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 Pealtown, banlieue résidentielle de Los Angeles. Quatre heures du matin. L’analyste 
en détection d’intrusions dort paisiblement à son domicile… 
 
Pendant ce temps, de l’autre côté de l’océan Pacifique, un hacker surexcité s’affaire. Il y a une 
petite heure, il a finalement réussi à trouver une faille dans le système de protection de la base 
de données centrale de l’entreprise. Deux semaines d’analyse et de collecte d’informations 
enfin récompensées ! En quelques minutes, notre hacker peaufine un petit code, qu’il charge 
directement sur la machine de ce stupide membre du personnel, machine compromise il y a 
quelques jours en fin de soirée, grâce à un petit troyen malhonnêtement dissimulé dans un 
mail anodin. 
Il lance une compilation rapide, effectue une dernière vérification, pour voir si la base de 
données est toujours bien accessible, et lance la connexion vers la base. Tout semble prêt… 
Le but fixé va enfin être atteint : obtenir ces informations capitales, dont lui a parlé son 
interlocuteur anonyme, en échange desquelles il sera rémunéré grassement. Le dernier click 
de souris… 
 
Quatre heures quart. Soudainement, dans la poche du veston laissé négligemment sur la 
chaise, une sonnerie aiguë de GSM se fait entendre… A moitié endormi, notre analyse se 
réveille tant bien que mal, et consulte le petit écran : ″alerte maximale″ !!! 
Sans perdre un instant, il démarre son vieil ordinateur, un peu abandonné depuis qu’il passe 
ses journées (de même que la plupart de ses nuits d’ailleurs), dans la salle de contrôle centrale 
de la sécurité informatique. En quelques manipulations, il s’est connecté via une connexion 
sécurisée au système de l’administration des dispositifs de sécurité, et a obtenu une liste 
complète des informations relatives à l’attaque. 
Première priorité, couper rapidement tous les accès à la base. Ensuite, quelques coups de fils, 
pour avertir les autorités judiciaires… Dans quelques heures, le hacker sera arrêté, à l’aide des 
nombreuses informations collectées par les différents détecteurs d’intrusions. Impossible de 
ne point le retrouver, car tout est là, imprimé sur des listings : date et heure de l’attaque, 
adresse IP, paquets envoyés, routeurs employés, provider utilisé, et même le système 
d’exploitation de la machine utilisée pour commettre le délit. 
Que cette idée  de ″fausse faille dans la base de données principale″, lancée négligemment par 
un des responsables de la section sécurité lors d’une récente réunion, était diaboliquement 
bien pensée !!! 
 
Mythe ou réalité ? Cette perspective semble à priori tellement attractive ! La réalité actuelle 
dans le domaine de la détection d’intrusions correspond-elle à cette image évidemment plus 
que tentante ? Est-il tellement intéressant et rentable d’investir dans de tels systèmes, par 
ailleurs souvent extrêmement coûteux ? Quelles sont les limites de ceux-ci ? Et leurs 
différents avantages et inconvénients ?  
Ce travail va ainsi tenter de définir un contexte précis, de répondre progressivement à ces 
différentes questions posées, via une analyse détaillée et critique, et d’éventuellement 
proposer quelques pistes de réflexion futures… 
 
Bonne lecture ! 
 

Eric Landuyt 
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1.1 Historique 
 

Fondée au mois d’Octobre 1992, DataRescue est une petite société maintenant située au 
centre de Liège, le long de la Dérivation. Elle est plus particulièrement spécialisée dans l’offre 
de services relatifs à la sécurité informatique, ainsi que dans la conception de logiciels 
orientés vers le désassemblage et la cryptographie. Une équipe de 6 personnes se charge de 
programmer et d’apporter un soutien technique à de nombreux clients.  
DataRescue est une société qui tire principalement parti des formidables possibilités offertes 
par Internet, dans le but de promouvoir ses produits et services.  
Le chiffre d’affaire de l’entreprise s’élevait à un montant de l’ordre de 37.5 millions pour 
l’année 2000. 
 
 

1.2 Les produits 
 

Le plus connu des produits développé par DataRescue est IDA Pro. IDA est un 
désassembleur multi-plateforme interactif, réalisé par Ilfak Guilvanov. Il offre de 
nombreuses caractéristiques intéressantes, qui en font probablement le désassembleur le plus 
réputé à l’heure actuelle. De cette manière, IDA est un outil non négligeable pour les 
professionnels de la sécurité, les agences gouvernementales, les développeurs de device 
drivers, les chercheurs des sociétés anti-virus, … 
Parmi les points forts, notons plus particulièrement : 

• Le support d’une impressionnante série de processeurs développés par de 
nombreux constructeurs (Intel, AMD, Hitachi, GameBoy, Motorola, Java Virtual 
Machine, Alpha, HP, MIPS, PlayStation, SPARC, Siemens, NEC, Toshiba, …) et la 
possibilité  de récupérer un code source en assembleur, à partir de l’exécutable 
binaire ; 

• un langage de macros assez semblable au C, ainsi qu’une architecture permettant 
l’ajout de plugins ; 

• une analyse automatique en continu, se déroulant parallèlement à l’utilisation du 
programme ; 

• la reconnaissance des appels systèmes et des appels de librairies, ainsi que 
l’identification des paramètres de fonctions, avec l’ajout des commentaires appropriés. 

• les manipulations de structures complexes ; 
• le support de la plupart des formats exécutables et binaires ; 
• les possibilités étendues de navigation dans le code, de nommage de variables et 

d’ajout de commentaires, … 
 
Parmi les autres logiciels développés par DataRescue, citons aussi aCrypt-aCrypt+, qui est un 
utilitaire permettant de mailer des informations de manière sécurisée via un fichier 
exécutable auto-extractable, ainsi que aTrans, qui offre des possibilités sécurisées 
d’échange de fichiers et de chat. 
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1.3 Les services 
 
A côté de la promotion, de la vente et du support technique de ses produits propriétaires, 
DataRescue offre aussi une série de services et du support technique pour d’autres produits, 
principalement développés par la société F-Secure (un des leaders mondiaux dans le domaine 
de la sécurité), dont notamment : 

• F-Secure Anti-Virus : C’est une solution anti-virus multi-plateforme réputée. Cet 
ensemble peut être administré et mis à jour automatiquement via un réseau, ce qui en 
fait un outil adéquat pour des entreprises disposant d’une infrastructure réseau 
conséquente. 

• F-Secure SSH : SSH est un protocole crypté qui offre des connexions, des 
transferts de fichiers et du tunelling, en utilisant les services de SSL (Secure Sockets 
Layer). F-Secure SSH est la solution client/serveur proposée par F-Secure supportant 
ce standard. 

 
 

1.4 Le site Web 
 

DataRescue possède un site Web très bien réalisé, comprenant une foule d’informations 
et de liens utiles (http://www.datarescue.com). Ce site est d’ailleurs régulièrement mis à jour. 
Nous trouvons notamment une série de pages relatives aux produits et services fournis par 
l’entreprise, ainsi que quelques références sur le personnel, etc. 
Mais les rubriques les plus intéressantes pour le surfeur occasionnel sont probablement ″The 
Lab″ et ″Links″, où nous pouvons trouver une série de liens et d’informations pratiques 
permettant de récupérer des données sur un disque dur, de comprendre les mécanismes 
inhérents à ces techniques, de fournir une belle liste de livres dans toute une série de 
domaines, et de renseigner de nombreux autres sites, au contenu souvent aussi attractif. 
 
 

1.5 Les clients 
 

Malgré sa taille réduite, DataRescue a su, en quelques années, ajouter à sa liste de 
clients une série d’entreprises réputées, aussi bien sur le plan national qu’international. C’est 
ainsi qu’au niveau international, on trouve : 

• Des organisations telles que la CIA, la NASA, le FBI, l’US Air Force, l’US Navy. 
• Certaines entreprises informatiques réputées mondialement, comme IBM, 

Microsoft, Intel, AMD, Cisco, Novell, … 
• De nombreuses entreprises orientées vers la sécurité, telles que L0pht, EEye, 

SecurityFocus, Symantec, ISS, Network Associates,  etc. 
Enfin, sur le plan belge, nous trouvons parmi la liste des clients : l’Armée belge, Solvay, la 
Cour des Comptes, la Commission Bancaire et Financière, le MET, … 
 

http://www.datarescue.com/
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1.6 Le personnel 
 

A l’heure actuelle, DataRescue se compose d’une équipe de 6 personnes, dont les rôles 
sont les suivants : 

• Manager 
• Customer Relations 
• Administrative Assistant 
• Accounting and Finances 
• Senior Developer 
• Technical Support 

La moyenne d’âge du personnel est peu élevée, ce qui contribue à une ambiance très agréable 
et dynamique. Que demander de mieux pour travailler efficacement et de façon rentable ! 
 
 

1.7 L’infrastructure réseau 
 

DataRescue possède une infrastructure réseau assez développée. Le hosting du site 
Web (datarescue.com) est réalisé actuellement en parallèle à l’étranger (via un provider 
Américain, qui offre des coûts moins élevés) et en Belgique. Dans les bureaux de l’entreprise 
à Liège, nous trouvons aussi un réseau interne, permettant l’administration, le développement, 
ainsi que la réalisation de nombreux tests, tout en fournissant un environnement sécurisé au 
maximum. 
Ce réseau est directement relié à Internet, grâce à une ligne louée de 256Kb, via le 
provider Eunet. En outre, un domaine de classe C complet (datarescue.be) appartient depuis 
1994 à DataRescue. 
Derrière le routeur Cisco assurant la connexion Internet, ce domaine est découpé en quatre 
sous-réseaux totalement visibles de l’extérieur. 
Etant donné les nombreux risques engendrés par cette connexion Internet permanente, un 
système de firewall efficace a été installé et configuré. Celui-ci est basé sur une architecture 
classique, mais qui a néanmoins fait ses preuves : une zone démilitarisée (DMZ) a été 
aménagée, de manière à isoler  d’Internet le réseau de l’administration, les machines de 
développement, et le réseau de test. 
Dans le cadre de ce travail de fin d’études, deux machines Linux ont été rajoutées sur la 
DMZ : l’une d’entre elles permettra le développement, tandis que l’autre servira 
principalement à faire tourner un senseur Snort, qui fera l’objet d’une série de tests précis par 
la suite. Ce senseur étant positionné sur la DMZ, il pourra par la même occasion détecter 
d’éventuelles réelles tentatives d’intrusions, pour plus de réalisme. De plus, une troisième 
machine déjà présente sera utilisée, principalement pour utiliser le produit BlackIce Defender, 
disponible uniquement sous environnement Windows. 
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1.8 L’infrastructure de développement 
 

Pour le développement de leurs logiciels, les programmeurs de DataRescue emploient 
principalement des systèmes Windows, et plus particulièrement le système Windows NT 
Server. C’est donc la raison pour laquelle on trouve une série de stations de travail, bien 
équipées, qui permettent de programmer avec un certain confort. 
Pour les besoins du stage, une machine de développement spécifique a été mise à ma 
disposition. Cette machine contient deux systèmes d’exploitation : 

• Linux Debian : Ce système sera utilisé principalement pour générer une série de 
tests vers les senseurs des NIDS qui seront analysés, ainsi que pour programmer 
d’éventuelles améliorations et tentatives de solutions, découlant de l’analyse 
approfondie des NIDS actuels. 

• Windows NT Server : Ce système sera utilisé pour les accès à la documentation 
sur Internet, pour le contact par mail, et pour la rédaction du travail écrit. 

De plus, diverses autres machines seront utilisées pour installer plusieurs senseurs NIDS, dont 
notamment des systèmes Linux RedHat et Windows NT Server. 
 
 

1.9 Informations supplémentaires 
 
DataRescue SA 
Société belge 
Quai de la Dérivation, 45 
4020 Liège 
tél. : 04/344.65.10 
fax : 04/344.65.14 
http://www.datarescue.com 
 
 

http://www.datarescue.com/
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Chapitre 2 : 
Le cahier des 

charges 
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Ce travail correspondant plutôt à une étude détaillée de techniques existantes, nous allons 
simplement citer ici une série de points qui seront nécessairement abordés par la suite : 

• La spécification du contexte : Nous aborderons dans les grandes lignes les 
principales catégories d’attaques actuelles relatives à Internet, et de nombreuses 
possibilités déjà existantes en matière de sécurité permettant de limiter celles-ci. 

• La compréhension et l’utilisation de TCP/IP : TCP/IP représentant le point 
fondamental auquel nous allons continuellement faire référence par la suite, il paraît 
primordial de tout d’abord bien maîtriser celui-ci dans ses moindres détails. C’est dans 
cette optique qu’une librairie sera réalisée. Son rôle sera double : aider à mieux 
comprendre le fonctionnement interne des protocoles et mécanismes associés à 
TCP/IP, et disposer d’un outil efficace dont nous nous servirons aisément par la suite. 

• La détection d’intrusions réseau : Nous tenterons de comprendre de façon très 
précise les systèmes de détection d’intrusions réseau que nous utiliserons, en abordant 
notamment leur fonctionnement interne et leur intégration dans une politique de 
sécurité existante. De plus, nous tenterons de mieux comprendre le rôle de l’analyste 
en détection d’intrusions, en observant quelques notions fondamentales qu’il se doit de 
maîtriser. Enfin, nous citerons brièvement les possibilités de quelques produits actuels 
dans le domaine. 

• L’élaboration d’une méthodologie de test : Nous tenterons alors de déterminer de 
façon plus efficace une série d’inconvénients et de points faibles relatifs aux systèmes 
de détection d’intrusions, et mentionnerons une série de tests, de manière à vérifier ces 
suppositions. 

• La réalisation de tests : Nous appliquerons une sélection de tests (parmi ceux 
proposés) à deux systèmes de détection d’intrusions précis, de manière à vérifier de 
façon objective la véracité ou non de nos hypothèses. 

• La proposition de solutions : Suite à ces tests, nous présenterons éventuellement, 
dans les grandes lignes, une série d’améliorations possibles à l’avenir. 
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Chapitre 3 : 
Les outils de 

 développement 
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3.1 BSD Packet Filter (BPF) 
 

3.1.1 Sniffing et filtrage au niveau kernel 
 

Pour réaliser ce travail, une série d’outils Unix permettant d’obtenir les paquets 
circulant sur un réseau seront utilisés (TCPDump, Snort, …). Sur les réseaux classiques 
actuels (Ethernet, FDDI, …), toutes les trames circulent sur le câble. Normalement, la carte 
réseau d’une machine recevra uniquement les paquets destinés à son adresse réseau 
spécifique, appelée ″MAC address″ (Media Access Control address). Les autres paquets sont 
donc ignorés. Cependant, la plupart des cartes disponibles offrent un mode particulier, appelé 
″promiscuous mode″, qui, une fois activé, leur permet de recevoir tout le trafic circulant 
sur le réseau. Ce mode est habituellement utilisé par des sniffers et autres analyseurs de 
paquets, pour avoir une vision globale du trafic. 
 
Les paquets circulant sur le réseau sont réceptionnés au niveau du kernel, via le driver associé 
à la carte réseau. Par contre, les outils de sniffing classiques sont exécutés en mode user. Cette 
disposition implique donc une énorme quantité de copies de paquets entre les modes kernel et 
user du système. Pour minimiser ce problème, une technique particulière a été adoptée : un 
filtre de paquets a été inséré directement au niveau du kernel. Celui-ci permet alors le 
filtrage des paquets dès leur réception, et se charge de fournir une copie des paquets 
demandés à chaque application en mode user requérant des paquets. 
De nombreux systèmes de filtrage de paquets ont vu le jour. Plusieurs d’entre eux sont 
cependant des technologies propriétaires (Sun NIT, Ultrix Packet Filter, Irix Snoop, …). BPF 
est un filtre de paquets conçu à l’université de Berkeley, via la célèbre fondation BSD et les 
Lawrence Berkeley National Laboratories. BPF est maintenant parvenu à devenir un standard 
reconnu pour le filtrage de paquets. Ses principaux avantages par rapport à ses concurrents 
sont sa disponibilité sur un nombre impressionnant de systèmes (nombreux Unix, Windows, 
…), sa grande vitesse d’exécution (primordiale pour effectuer du filtrage sur des réseaux à 
très grande vitesse), et enfin, sa complète gratuité. 
 
 

3.1.2 Le fonctionnement de BPF 
 

De façon plus précise, BPF s’insère dans le noyau, juste derrière le driver de la carte 
réseau. En étant situé à cette position, BPF peut donc visualiser tous les paquets réseaux, y 
compris ceux qui pourraient être rejetés par la suite (par exemple via un éventuel filtre de 
paquets interne à TCP/IP). Chaque process en mode user nécessitant des paquets assigne un 
filtre à BPF, représentant les paquets que BPF doit impérativement lui fournir. Ce filtre est 
en fait une fonction booléenne, renvoyant la valeur TRUE si le paquet est intéressant 
pour l’application, et FALSE dans le cas contraire. Pour chaque filtre validant le paquet,  
BPF copie alors les données du paquet vers un buffer associé au process ayant paramétré le 
filtre. De cette manière, chaque process reçoit uniquement les paquets  explicitement 
demandés, ceux-ci étant éventuellement aussi copiés vers la couche TCP/IP du système, pour 
être gérés de façon habituelle. Pour maximiser les performances et éviter un basculement 
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intempestif entre les modes kernel et user, BPF fournit périodiquement un ensemble de 
paquets au process demandeur. 
 
Figure 1: Le fonctionnement de BPF 
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Les filtres BPF internes sont composés d’un jeu d’instructions assez restreint (similaire à un 
langage de type assembleur), parmi lesquelles nous trouvons principalement des instructions 
de chargement de valeurs, des opérateurs arithmétiques et logiques, et des instructions de 
sauts conditionnels. 
 
Cependant, un langage de plus haut niveau a été défini, permettant d’écrire ces filtres de façon 
beaucoup plus intuitive. Différentes fonctions BPF permettent ainsi de compiler une 
expression ″intuitive″, de manière à récupérer un filtre au format BPF interne, et d’intégrer 
celui-ci dans le filtrage au niveau du kernel. 
La plupart des outils actuels nécessitant un éventuel filtrage de paquets sont maintenant basés 
sur l’utilisation de BPF. Citons par exemple des outils tels que LibPCap, TCPDump, Snort, 
etc. 
 
 

3.1.3 Les expressions BPF 
 

Ces expressions sont constituées d’une ou plusieurs primitives. Ces primitives se 
composent habituellement d’un identificateur (nom ou nombre), précédé d’un ou 
plusieurs qualificateurs. Nous pouvons utiliser trois types de qualificateurs différents : 

• Les qualificateurs de types : ceux-ci permettent de préciser à quoi se réfèrent les 
noms ou nombres spécifiés. Les types suivants sont disponibles : host, net et port. 

• Les qualificateurs de direction : ceux-ci permettent de spécifier une direction 
particulière. Les directions possibles sont : src, dst, src or dst, et src and dst. 

• Les qualificateurs de protocoles : ils nous permettent de restreindre le filtrage à un 
protocole donné. De nombreux protocoles sont supportés. Notons plus 
particulièrement ceux qui nous intéresseront probablement par la suite : ether, ip, arp, 
tcp et udp. 

 
Certaines primitives particulières ne suivent pas les règles citées précédemment. Nous 
découvrons ainsi les primitives gateway, broadcast, less, greater, et les expressions 
arithmétiques. Des expressions complexes peuvent aussi être créées, au moyen des opérateurs 
classiques and, or et not. Une série d’alias permettent en outre de faciliter l’écriture de 
longues expressions. Par exemple, l’expression ip remplacera avantageusement l’expression 
ether proto ip. 
 
Voici quelques exemples d’expressions simples : 
 
ip src host <machine> 
 
Ce filtre fournira les paquets IP avec <machine> comme adresse source. 
 
ip dst host <machine> 
 
Celui-ci fournira les paquets IP avec <machine> comme adresse destination. 
 
host <serveur> and tcp port dst http 
 
Nous obtiendrons ici les paquets IP envoyés vers le port HTTP du <serveur> (trafic Web). 
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Enfin, un mécanisme permet d’écrire des filtres plus poussés, en effectuant des comparaisons 
sur des données précises contenues dans un paquet quelconque. Par exemple, si nous voulons 
réécrire l’expression ether proto ip d’une autre manière, nous pouvons l’exprimer sous la 
forme : ether[12:2]=0x0800. Ce filtre implique l’analyse des 2 octets présents dans le header 
Ethernet, à partir de l’offset 12 (mot qui indique en fait le protocole encapsulé dans la trame 
Ethernet). Si ces deux octets forment le mot 0x0800 (indicatif du protocole IP), nous avons 
alors bien obtenu une trame Ethernet contenant un paquet IP. 
 
 

 3.2 LibNet 
 

LibNet est une librairie écrite en C, qui fournit un ensemble de routines permettant 
de construire et d’envoyer des paquets réseau. Nous y trouvons aussi des structures 
représentant les différents headers des protocoles, et des définitions de constantes diverses. 
Cette librairie a été écrite par Mike D. Schiffman, avec l’aide d’une longue série de 
contributeurs divers. Les buts principaux de LibNet sont principalement de permettre une 
indépendance vis à vis des mécanismes complexes propres à chaque système (accès aux 
drivers réseau, différences entre les architectures Little Endian et Big Endian,...), ainsi que 
d’automatiser certaines tâches fastidieuses et répétitives relatives à la création de paquets (par 
exemple le calcul des sommes de contrôle). Des versions de LibNet existent pour toute une 
série de systèmes Unix, et plus récemment, pour les systèmes Windows et Macintosh. 
Cependant, le portage de LibNet sous Windows a été réalisé de façon très approximative… 
 
Pour générer des paquets avec LibNet, un ordre d’opérations à effectuer a été défini : 

• Initialisation de la mémoire : LibNet offre une série de fonctions permettant 
d’allouer des paquets ou des ensembles de paquets, ainsi qu’une série de définitions 
de constantes représentant les tailles de paquets de protocoles habituels. 

• Initialisation réseau : Deux possibilités de génération de paquets nous sont offertes. 
Nous pouvons générer des paquets qui seront directement envoyés vers le driver 
de la carte réseau. Dans ce cas, nous devrons construire une trame Ethernet 
complète. Certaines fonctions permettent en outre d’obtenir assez facilement une 
référence vers une interface précise. L’autre possibilité est d’utiliser les RAW sockets. 
Un RAW socket est un mécanisme proposé par de nombreux systèmes Unix pour 
générer des paquets IP. L’utilisateur construit son paquet, le passe à la couche 
TCP/IP, qui complète automatiquement certains champs (checksum,…), et le fournit 
ensuite au driver de la carte réseau. L’utilisation d’un RAW socket peut sembler plus 
facile dans plusieurs cas. Cependant, l’inconvénient est que l’implémentation des 
RAW sockets diffère fortement d’un système à un autre, notamment au niveau des 
champs complétés automatiquement. 

• Construction du paquet : Pour chaque protocole, nous savons qu’un header lui est 
associé. Les fonctions de construction permettent donc de créer automatiquement ces 
headers, dans un ordre quelconque, avec une série de paramètres passés en arguments. 

• Calcul des checksums : Une fonction précise permet de calculer les checksums 
relatives à chaque protocole (IP, ICMP, TCP et UDP). Ces opérations doivent 
s’effectuer après la construction du paquet, étant donné qu’elles dépendent des 
données contenues dans chacun des headers. 
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• Envoi du paquet : Une fois la conception du paquet terminée, il ne reste plus qu’a 
envoyer celui-ci vers l’interface utilisée (Ethernet ou RAW socket), via la fonction 
correspondante. 

 
Grâce à toutes ces fonctions bien pratiques, nous allons donc pouvoir  facilement générer des 
paquets réseau, pour effectuer des tests précis vis-à-vis de NIDS particuliers. 
 
 

3.3 LibPCap 
 
 LibPCap est une librairie écrite en C, par les Lawrence Berkeley National 
Laboratories (université de Berkeley - fondation BSD). A l’origine, la conception de 
TCPDump (produit aussi par BSD) nécessitait une série de fonctions de capture de paquets. 
Ces fonctions ont par la suite été mises à la disposition des programmeurs de façon plus 
conviviale, ce qui a donné la librairie LibPCap. Les projets LibPCap, BPF et TCPDump sont 
donc fondamentalement liés. 
La librairie permet d’utiliser efficacement et plus facilement BPF, en fournissant une série de 
fonctions à l’utilisateur, pour filtrer et récupérer des paquets. Enfin, les dernières versions de 
LibPCap permettent aussi de simuler BPF au niveau user, si BPF n’est pas disponible dans le 
noyau d’un système d’exploitation particulier. 
Voici un ordre habituel des opérations à réaliser pour récupérer des paquets sur une interface : 

• Initialisation réseau : LibPCap offre une série de fonctions permettant de lister les 
interfaces réseau disponibles, ainsi que de sélectionner celle qui servira pour la 
capture. Notons aussi la possibilité de fournir un fichier pour simuler une interface 
réseau. Celui-ci contiendra alors les informations pour simuler la réception de paquets. 

• Création d’un filtre BPF : Une fois l’interface réseau déterminée, il est souvent 
intéressant de filtrer les paquets que l’on désire recevoir. Ce filtrage se réalise à l’aide 
d’un filtre BPF. L’utilisateur peut fournir un filtre BPF compilé ou bien, plus 
facilement, fournir une chaîne, qui sera compilée (et éventuellement optimisée) par 
LibPCap. 

• Capture : Enfin, l’utilisateur peut démarrer la capture de paquets. Pour réaliser cette 
capture, on doit fournir à LibPCap une fonction callback, qui sera appelée 
automatiquement lors de la réception de paquets, et qui recevra le paquet capturé 
en argument. Pour améliorer l’efficacité, et éviter un basculement continuel entre les 
modes kernel et user lors de la réception des paquets, un paramétrage adéquat de 
LibPCap permet de fournir un ensemble de paquets d’un coup à la fonction callback. 

 
Tout comme pour LibNet, des versions de LibPCap existent pour toute une série de systèmes 
Unix, ainsi que pour les systèmes Windows. Pour terminer, il est intéressant de noter que la 
version Windows offre aussi des possibilités d’envoi de paquets (dont nous ferons d’ailleurs 
usage par la suite), et un mode ″statistiques″ assez intéressant. Celui-ci permet notamment de 
comptabiliser le nombre de paquets d’un type donné qui sont réceptionnés durant un 
intervalle de temps extrêmement précis. 
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3.4 TCPDump 
 
 Après avoir présenté de manière détaillée une série de librairies puissantes permettant 
de réaliser des manipulations réseau, il paraît assez logique de continuer par la présentation de 
l’outil le plus célèbre qui fait intensivement usage de ces librairies, c’est à dire TCPDump. En 
fait, les librairies dont nous avons parlé précédemment ont été créées à l’origine à partir du 
code de TCPDump, dans un souci de clarification et de partage de son code source. 
TCPDump est donc un sniffer extrêmement puissant, se distinguant des nombreux autres 
outils du même style notamment grâce aux points suivants : 
 

• La portabilité : Etant basé totalement sur une utilisation poussée de BPF et de 
LibPCap, nous retrouverons évidemment ce sniffer sur une grande quantité de 
systèmes. 

• Les nombreux protocoles et interfaces supportés : TCPDump est basé sur une 
architecture modulaire, qui permet de facilement supporter de nouveaux protocoles, 
ainsi que des formats de trames associés à toute une série d’interfaces diverses. C’est 
ainsi que TCPDump peut reconnaître sans aucun problème aussi bien des trames 
Ethernet que des paquets PPP de structures pourtant totalement différentes. De plus, il 
interprète aisément une série de protocoles de haut niveau comme TCP, UDP, 
NetBios, etc. 

• Un affichage compact et précis : Le principal atout de TPCDump est probablement 
sa puissance en termes d’affichage, qui permet de représenter généralement sur une ou 
deux lignes tous les champs importants apparaissant dans un paquet. Les informations 
affichées sont très précises, chacun des champs intéressants étant affiché. De plus, 
certains flags paramétrables via la ligne de commande permettent d’affiner, et de 
personnaliser réellement l’affichage suivant les données qui nous intéressent. Notons 
que TCPDump mémorise aussi les connexions TCP observées, principalement pour 
aider l’utilisateur à s’y retrouver dans les numéros de séquence affichés. Ainsi, par 
défaut, TCPDump affiche la variation des numéros de séquence, et non pas leur valeur 
absolue, ce qui est habituellement beaucoup plus intéressant. 
Le format d’affichage particulier de TCPDump est d’ailleurs devenu un standard, 
utilisé aujourd’hui par toute une série d’autres utilitaires. 

• La vitesse : Etant réalisé complètement en langage C, ce sniffer, dont le code est 
extrêmement optimisé, permet la capture sur des réseaux à très haut débit, ce qui reste 
un incontestable avantage par rapport à des outils graphiques généralement beaucoup 
plus agréables, mais aussi malheureusement beaucoup plus lents… 

 
A l’heure actuelle, même si d’autres outils sont beaucoup plus agréables à utiliser au niveau 
de leur interface, TCPDump reste un classique, qui permet de facilement collecter des paquets 
à partir d’une interface quelconque. De plus, de nombreux outils sont venus compléter 
TCPDump, en retravaillant le plus souvent les logs générés, de manière à établir des 
statistiques, à recomposer des sessions TCP complètes, à tracer des graphiques ou encore 
quantité d’autres manipulations diverses. 
 
TCPDump s’utilise assez facilement : il suffit de le lancer, suivi d’éventuelles options, à la 
ligne de commandes, et enfin de spécifier un filtre BPF optionnel, permettant de restreindre 
l’ensemble des paquets capturés : tcpdump [options] [filtre BPF] 
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Mentionnons ici quelques-unes des options les plus intéressantes de TCPDump : 
• -e : affiche les informations relatives à la couche de liaison (par exemple Ethernet). 
• -i <interface> : permet de spécifier une interface précise de capture. 
• -n : évite la résolution automatique des adresses des paquets capturés, ce qui 

empêche d’engendrer un trafic supplémentaire qui pourrait se révéler parfois fort 
conséquent. 

• -r : permet d’analyser des paquets provenant d’un fichier enregistré précédemment 
(via l’option –w). 

• -s <nombre> : permet d’afficher le nombre d’octets spécifiés de chaque paquet. 
• -S : affiche les numéros de séquence TCP de façon absolue. 
• -v : permet d’afficher des champs supplémentaires du header IP. 
• -w : permet de capturer les paquets vers un fichier qui sera analysé plus tard. 
• -x : affiche un dump hexadécimal de chaque paquet. 

 
Nous utiliserons bien évidemment régulièrement cet outil dans la suite de ce travail, pour 
analyser de façon précise le trafic réseau. En effet, nous pouvons considérer TCPDump 
comme étant un outil très fiable, comparé aux autres utilitaires que nous risquons de 
rencontrer par la suite. 
 
 

3.5 NetCat 
 
 Pour la suite du travail, il nous sera nécessaire de générer du trafic réseau, et de 
simuler une série de services et de serveurs, pour améliorer la qualité de nos futurs tests. C’est 
pourquoi nous avons décidé d’utiliser NetCat, qui est un petit outil réalisé par Hobbit 
permettant de rendre de très grands services, principalement pour manipuler les protocoles 
TCP et UDP. NetCat, que son auteur décrit comme un véritable petit ″canif suisse de TCP et 
UDP″, permet de gérer des connexions TCP, UDP, aussi bien en tant que client qu’en 
tant que serveur, mais aussi d’envoyer des données, d’en recevoir, de scanner des ports, 
de fournir ces données à des programmes extérieurs, etc.  
A la place de présenter de façon brute les nombreuses options de NetCat, ce qui risque d’être 
assez indigeste étant donné les possibilités quasi illimitées de ce petit programme, je vous 
propose de commencer directement à l’utiliser, en réalisant quelques opérations courantes 
pour tout un chacun : 

• Un client TCP : Pour utiliser NetCat en tant que client TCP générique, rien de plus 
simple. Lançons simplement : 

 
netcat <host de destination> <port de destination> 
 
Une fois cette commande lancée, un socket TCP est établi avec la destination 
spécifiée. Il ne nous reste plus alors qu’à taper au clavier les caractères à envoyer. 
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• Un serveur TCP : L’utilisation de NetCat en mode serveur est à peine plus 
compliquée. Ainsi, il nous suffit d’entrer : 

 
netcat –l –p <port d’écoute> 

 
L’option –l permet d’indiquer à NetCat que nous désirons effectuer un listen() sur le 
port (en termes moins techniques, attendre une connexion). Enfin, l’option –p <port> 
nous permet de spécifier ce port d’écoute. Si, à la place de l’option –l, nous avions 
utilisé l’option –L, NetCat relancerait alors automatiquement une attente de 
connexion dès qu’une connexion réalisée serait clôturée, ce qui permettrait 
d’exécuter un petit serveur mono-connexion de façon vraiment trop simple. De 
nouveau, une frappe de caractères au clavier sera automatiquement envoyée vers le 
client connecté. 
 

• Un client Telnet : A priori, la connexion TCP telle que nous l’avons utilisée paraît fort 
semblable à une connexion via le classique utilitaire telnet… Mais il n’en est rien ! 
Telnet se base sur un protocole précis, ce qui fait que l’échange de certains caractères 
particuliers se produit, principalement en début de connexion, dans le but de 
paramétrer celle-ci de nombreuses manières. NetCat peut cependant simuler cette 
négociation Telnet, via le paramètre –t. Ainsi, la commande suivant sera tout à fait 
équivalente à l’utilisation habituelle de l’utilitaire Telnet, à ceci près qu’elle nous 
permettra de voir précisément les caractères négociés : 

 
netcat –t <host de destination> <port de destination> 
 

• Spécification des sources : Nous avons créé un serveur TCP, en spécifiant le port de 
celui-ci via l’option –p <port d’écoute>. Cependant, cette option peut aussi être 
utilisée du point de vue d’un client, de manière à utiliser un port source précis. 
De même, dans le cas d’un système disposant de plusieurs adresses IP (associées 
chacune à une interface), une option permet de choisir celle d’entre elles que nous 
désirons utiliser. Ainsi, la commande 

 
netcat –s <host source> -p <port source> <host destination> <port destination> 

 
nous permet de spécifier tous les différents paramètres de notre connexion, aussi bien 
du côté source que du côté destination. 

• Un client UDP : NetCat permet aussi de réaliser facilement des échanges de données 
via UDP, via un simple ajout du paramètre –u. Ainsi, la commande 

 
netcat –u <host destination> <port destination> 

 
enverra un datagramme UDP vers la destination spécifiée. 

• Un serveur UDP : Assez logiquement, un serveur UDP simple peut être réalisé via 
une commande de la forme : 

 
netcat –L –u –p <port d’écoute> 
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• Utilisation des opérateurs de redirection : NetCat provenant à l’origine de Unix, il a 
bien évidemment hérité de nombreuses caractéristiques puissantes de ces systèmes. 
Ainsi, l’utilisation des opérateurs de redirection classiques < et > permet sous Unix 
(ainsi que sous Windows dans une moindre mesure)  de rediriger les entrées sorties. 
Bien évidemment, ces opérateurs sont utilisables avec NetCat, ce qui commence à 
devenir vraiment très intéressant. Voici par exemple une utilisation de NetCat en tant 
que client HTTP primitif, si le fichier requete.txt contient une requête HTTP 
classique : 

 
netcat www.datarescue.com 80 < requete.txt > reponse.txt 

 
De cette manière, la requête, provenant du fichier requete.txt, sera envoyée sur notre 
socket, tandis que la réponse à celle-ci (le contenu HTML d’une page site Web), sera 
directement sauvegardée dans le fichier reponse.txt . 

• Traitement des entrées-sorties : Les opérateurs utilisés ci-dessus nous permettent de 
mémoriser ou de fournir des données, cependant celles-ci sont statiques. Si nous 
voulons maintenant fournir des données de façon dynamique, et par exemple réagir à 
des commandes particulières, rien de plus simple ! L’utilisation du paramètre –e 
<executable> va en effet nous permettre de rediriger les entrées d’un programme 
vers le socket, et de rediriger les sorties provenant du socket vers l’entrée du 
programme. Ainsi, la commande suivante, 

 
netcat –l –p 23 –e /bin/sh 

 
nous permet de réaliser en une seule ligne un petit serveur Telnet permettant 
l’utilisation de l’interpréteur de commandes sh de notre système (l’utilisation de 
command.com sous Windows 9X ou de cmd.exe sous NT fonctionnera tout aussi bien). 
Bien évidemment, rien n’empêche un programmeur C de recoder un protocole 
(comme FTP), mais qui fonctionnerait via les entrées-sorties classiques, et d’adapter 
celui-ci à une utilisation réseau simplement en utilisant NetCat. 

• L’aide au debugging : Un flag intéressant offert par NetCat est le flag –o <fichier>, 
qui permet de mémoriser dans un fichier, sous un format de dump hexadécimal 
accompagné de texte, les différents échanges de données survenus via la connexion. 
Cette option est très intéressante pour des programmeurs désirant tester le bon 
fonctionnement d’un client ou serveur quelconque. 

• Scanning : NetCat offre aussi une série d’options plus particulières, permettant de 
réaliser du scanning de ports, aussi bien TCP qu’UDP. Ainsi, l’utilisation combinée 
d’un range de ports et de l’option –vv va nous permettre de déterminer quels ports 
sont en attente de connexion, parmi ceux situés entre 1 et 1024, ainsi que le port 
6000 : 

 
netcat –vv <host de destination> 1-1024 6000 

 
L’ajout de l’option –r permet de scanner ces différents ports de façon aléatoire, ce 
qui est peut-être est plus difficile à détecter pour d’éventuels systèmes de protection. 

 
Voici donc la fin de ce petit résumé de quelques possibilités offertes par NetCat. Celles-ci ne 
s’arrêtent bien évidemment pas à cette présentation, mais une consultation du manuel de 
NetCat sera alors plus appropriée. 
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Pour terminer, rappelons que NetCat, qui est un outil provenant à l’origine du monde Unix, a 
été maintenant porté avec succès sous Windows, ce qui en fait un outil à absolument posséder 
pour toute personne désirant travailler et tester efficacement les protocoles TCP et UDP, 
quelle que soit le système utilisé. 
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Chapitre 4 : 
L’exploration 
du contexte 
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4.1 La sécurité à l’heure d’Internet 
 
 A l’heure actuelle, la nécessité d’une présence sur Internet pour une entreprise 
informatique n’est plus à démontrer. Cependant, plus personne n’ignore aussi les risques 
encourus suite à une connexion permanente au Net. Le nombre d’incidents de sécurité 
rapportés au Computer Emergency Response Team Coordination Center (CERT-CC) est en 
augmentation chaque année, et cela envers des entreprises de tous niveaux: sites militaires et 
gouvernementaux, sociétés, mais aussi universités et petites entreprises. Certains de ces 
incidents ont un impact mineur, tandis que d’autres altèrent parfois considérablement  l’image 
de marque de l’entreprise victime. Nous remarquons aussi une sophistication des attaques, qui 
font de plus en plus appel à des connaissances pointues dans le domaine concerné (système 
d’exploitation précis, TCP/IP, fonctionnement interne du programme vulnérable,…). 
L’Internet a évidemment aussi grandement contribué à une rapide divulgation de 
vulnérabilités, et plus particulièrement des outils (programmés par certains spécialistes) 
exploitant ces vulnérabilités de manière automatique. La communauté des hackers a 
généralement l’habitude d’utiliser le terme ″script kiddy″ pour désigner les personnes qui 
obtiennent un programme permettant de lancer une attaque sans avoir besoin de comprendre 
aucunement la manière dont celle-ci fonctionne. 
Dans le même temps, le budget consacré à la sécurité dans une entreprise classique est 
relativement souvent encore beaucoup trop limité. Enfin, la philosophie actuelle veut que de 
plus en plus de sites relatifs à la sécurité fournissent de plus en plus vite les nouvelles 
vulnérabilités découvertes, mais aussi les explications relatives à leur fonctionnement, et, 
finalement, les outils permettant de les exploiter. On entend parler régulièrement du terme 
″full disclosure″, qui illustre particulièrement bien ces principes. Bien évidemment, aussi bien 
les responsables de la sécurité informatique que les hackers ont accès à ces nombreuses 
informations… 
 
 

4.2 Les attaques 
 
Nous allons ici essayer de comprendre un peu mieux les diverses attaques possibles envers 
une entreprise connectée sur Internet, ceci dans le but de mieux comprendre quels sont les 
risques encourus, et donc d’essayer par la suite de minimiser ceux-ci. 
Tout d’abord, plusieurs techniques d’attaques sont possibles : 
 

• Le scanning : Lorsqu’un hacker désire pénétrer un système ou un ensemble de 
systèmes, il est souvent primordial pour lui de réunir une série d’informations 
préalables sur la nature des systèmes visés, leurs possibilités, leurs contenus, … 
Dans ce but, il va utiliser une série d’outils et de techniques, qui permettent d’obtenir 
une topologie du réseau, de repérer les éventuelles protections déployées, de 
déterminer les versions des systèmes d’exploitations et logiciels disponibles, de 
connaître les différents services tournant sur des machines,… 
Habituellement, le scanning se réalise au moyen du réseau, en générant des paquets ou 
des connexions particulières. Une analyse des données retournées permet alors 
d’obtenir toute une série d’informations habituellement intéressantes. 
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• Les Denial Of Services (DoS) : Le but de ces attaques consiste habituellement à 
terminer l’exécution d’un service précis. De cette manière, le service n’est plus 
disponible pour les éventuels utilisateurs. Cependant, la disparition du service peut 
aussi permettre d’élaborer des attaques plus complexes, en prenant par exemple la 
place du service ou du système rendu inutilisable. 

• L’exploitation de vulnérabilités et de ″″″″backdoors″″″″ : Les programmes et systèmes 
d’exploitation actuels sont complexes, se composent de plusieurs milliers de lignes de 
code, offrent de nombreuses possibilités d’utilisation différentes, ou ont simplement 
été réalisés par des programmeurs n’ayant pas nécessairement la sécurité comme 
premier objectif. Toutes ces raisons font donc que les programmes peuvent toujours 
contenir des bugs.  
Ensuite, de nombreux logiciels contiennent des procédures ″cachées″, des mots de 
passe, qui ont été placés là volontairement par les concepteurs, de manière à faciliter 
les tests, la maintenance, ou simplement la création du programme. Le risque 
représenté par la découverte de ces ″backdoors″ n’est donc pas à négliger.  
Enfin, ces différentes failles peuvent souvent être exploités à des fins néfastes, par des 
hackers compétents, de manière à augmenter des privilèges, à gagner des droits 
d’accès, et donc à renforcer un contrôle sur une machine ou un programme donné. 

• L’exploitation des technologies réseau : De plus en plus de réseaux sont organisés 
suivant des architectures maintenant tout à fait classiques (cartes Ethernet, hubs, 
switchs, TCP/IP, …). Ces composants sont  cependant vulnérables. Par exemple, un 
spécialiste peut sans aucun problème s’arranger pour visualiser tout le trafic circulant 
sur le réseau à partir d’une machine (technique du sniffing). A partir de là, il peut par 
exemple obtenir des mots de passe circulant sur le réseau, mais aussi, via certaines 
manipulations, carrément prendre le contrôle de connexions sur ce réseau (on parle de 
″Connection Hijacking″ ou de ″Man In the Middle Attack″). 

 
A ces techniques que nous pouvons qualifier d’″informatiques″, nous pouvons aussi ajouter le 
″Social Engineering″, qui consiste à essayer d’obtenir des informations qui semblent sans trop 
d’importance, mais qui combinées, peuvent aider le hacker à progresser énormément dans le 
développement de son attaque. L’astuce consiste à utiliser des méthodes détournées, 
indépendantes de l’″informatique″ proprement dite. Par exemple, un simple coup de téléphone 
anodin à un utilisateur du réseau de l’entreprise, en se faisant passer pour le responsable de la 
sécurité, peut amener l’utilisateur à réaliser des actions sur son ordinateur, et même dans les 
cas les plus graves, à fournir des mots de passe ou accès divers… 
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Les hackers peuvent avoir une série d’objectifs radicalement différents, qui vont 
inévitablement influencer leur manière de procéder. Voici quelques objectifs possibles 
répertoriés : 

• Le ″″″″Web defacement″″″″ : Cet objectif consiste à essayer de pénétrer le serveur Web 
d’un site donné, et d’aller en modifier le contenu, de manière à montrer la 
vulnérabilité  de celui-ci. Excepté la destruction éventuelle d’une page existante, ce 
hacker n’aura pas habituellement d’intentions plus destructrices. Il utilise souvent une 
ou plusieurs vulnérabilités, pour accéder aux fichiers représentant le site Web, en vue 
d’en modifier le contenu. Vu le nombre croissant de possibilités offertes par les 
serveurs Web, c’est probablement un objectif que l’on rencontre de plus en plus 
fréquemment, et qui est souvent pris pour exemple pour expliquer brièvement en quoi 
consiste le hacking. 

• L’obtention d’informations : Cet objectif est habituellement un objectif à long terme. 
Une entreprise spécifique est visée, et celle-ci sera analysée en détail, de manière à 
trouver d’éventuelles vulnérabilités, et à essayer de progresser dans le réseau de celle-
ci. C’est un objectif dont il est difficile d’estimer l’étendue à l’heure actuelle, parce 
que les hackers se lançant dans une telle opération sont souvent des personnes 
extrêmement compétentes. De plus, des raisons économiques, commerciales ou autres 
peuvent souvent être sous jacentes à ces attaques. Dans ce profil, le hacker utilisera 
toute une panoplie d’outils et de techniques, et il procèdera probablement suivant un 
ordre assez logique : scanning, exploitation de vulnérabilités sur une première 
machine, exploitation éventuelle du réseau, exploitation de vulnérabilités sur une 
seconde machine, et ainsi de suite, jusqu’à obtenir les informations recherchées. C’est 
aussi dans ce cadre que l’on risque le plus de rencontrer des tentatives de social 
engineering. 

• La curiosité : Cela n’est pas véritablement un objectif, mais plutôt une soif de 
curiosité de la part du hacker, que de pénétrer de façon superficielle un système, par 
simple envie d’améliorer certaines connaissances ou techniques. Dans ce profil, le 
hacker fera habituellement usage de scanning, et d’exploitation de quelques 
vulnérabilités. 

• L’exploitation maximum : Dans ce profil, le hacker essaie d’exploiter le plus 
rapidement possible une vulnérabilité. Ce hacker n’aura donc pas un comportement 
agressif envers une entreprise, un réseau ou une machine précise. En pratique, il 
observera plutôt attentivement la sortie de nouvelles vulnérabilités, et tentera de les 
exploiter au maximum dans les jours suivant la découverte de celle-ci. Au niveau des 
attaques, il aura donc  tendance à particulièrement abuser de scanning ainsi que 
d’exploiter un nombre de vulnérabilités très restreint (voir une seule). 

 
Suivant l’objectif visé par le hacker, les attaques seront donc décomposées en une série 
d’étapes différentes bien distinctes. Cependant, de manière générale, on observe toujours une 
phase plus ou moins longue de scanning, puis une ou plusieurs exploitations de vulnérabilités. 
Ensuite, d’autres techniques, comme l’exploitation des technologies réseaux, l’attaque de 
nouvelles machines, peuvent  venir compléter ce scénario typique. 
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4.3 Les possibilités en matière de sécurité 

 
Actuellement, toute une série d’outils et de techniques permettent à un administrateur 

de sécuriser son réseau et les machines qui le composent. Chacune de ces techniques se base 
sur des principes fondamentalement différents, mais celles-ci ont un but commun unique : 
permettre une connexion entre Internet et le réseau de l’entreprise concernée, en assurant la 
sécurité des biens et informations stockées sur ce réseau, tout en tenant compte de contraintes 
de plus en plus présentes, telles que les interconnexions de réseaux, les besoins de ″contacts 
électroniques″ pour le personnel (mails, transferts de fichiers, accès au Web, …), les systèmes 
d’informations complexes, et autres. 
Nous allons maintenant tenter de citer et d'expliquer brièvement quelques protections 
courantes, de même que les principes sur lesquels celles-ci sont basées. 
  

4.3.1 Les firewalls 
 

Si nous devions classer les outils disponibles à l’heure actuelle pour améliorer la 
sécurité d’un réseau en fonction de leur succès, les firewalls remporteraient sans aucun doute 
la première place. En effet, ces dernières années, de plus en plus de sociétés ont proposé des 
″solutions firewall″ puissantes, qui ont de plus l’avantage d’être quasiment complètes. De 
plus, ce terme semble être petit à petit rentré dans les habitudes concernant la sécurité réseau. 
Mais que signifie exactement le terme ″firewall″ ? 
En fait, le mot, souvent utilisé un peu abusivement, signifie qu’on instaure une série de 
protections en un point particulier entre deux entités connectées, en l’occurrence entre 
Internet et le réseau interne d’une entreprise. En pratique, le firewall consistera donc en 
une architecture, plutôt qu’un matériel ou un logiciel précis. Cette architecture intégrera alors 
une série de composants matériels et logiciels, qui eux, tenteront précisément d’assurer le 
niveau de sécurité requis. 
 
L’architecture la plus en vogue actuellement est basée sur une ″zone démilitarisée″, 
communément appelée DMZ (Demilitarized zone). Elle consiste à placer un réseau 
intermédiaire entre l’accès Internet et le réseau interne (éventuellement plusieurs). Cette 
DMZ  sera isolée, aussi bien vis à vis de l’Internet que du réseau local, par des systèmes de 
filtrage (filtres de paquets). Ensuite, les éventuels serveurs nécessaires à l’entreprise 
devant continuer à être accessibles de l’extérieur seront connectés directement sur cette 
DMZ, de manière à les séparer du réseau interne. Par exemple, on pourra y trouver un serveur 
Web, un serveur DNS, un serveur de mails, un serveur FTP, … Dans le cas où l’un de ces 
serveurs serait compromis, le filtrage entre la DMZ et le réseau interne doit être capable 
d’encore assurer une protection suffisante. 
Bien évidemment, cette architecture doit être adaptée plus précisément à la structure d’une 
entreprise précise, et éventuellement intégrer des composants supplémentaires, tels que des 
proxys et autres dispositifs. 
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Figure 2: Le Firewall 
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Il y a cependant une série de points importants à ne pas négliger lors de l’installation et de la 
configuration d’un firewall, quel qu’il soit : 

• Celui-ci restreint une série d’accès, en un point particulier. Il n’a aucunement la 
prétention de bloquer tous les accès, ni de protéger le réseau interne contre une attaque 
interne. 

• Il est intéressant de conserver le plus possible un système comportant plusieurs 
niveaux de protection, éventuellement redondantes. 

• Tout ce qui n’est pas explicitement autorisé doit être formellement interdit par la 
configuration du firewall. 

 
En définitive, les firewalls restent actuellement le mécanisme principal pour contrôler le trafic 
entre Internet et le réseau privé. 
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4.3.2 Les filtres de paquets 
 
 On remarque ici de plus en plus une confusion, de par le fait que les gens non 
spécialisés confondent aisément les termes ″firewall″ et ″filtre de paquets″. Pourtant, ces deux 
dispositifs n’ont a priori pas le même rôle, et n’offrent pas les mêmes possibilités. Nous allons 
ici réviser le principe fondamental d’un filtre de paquets. Celui-ci, tout comme son nom 
l’indique, permet de filtrer les paquets circulant sur un réseau. Plus précisément, on peut 
même dire que le filtrage s’effectue sur les paquets traversant une interface réseau. Celui-ci 
fonctionne en analysant le contenu de ces paquets, principalement en observant la valeur 
de certains champs des headers des protocoles IP, TCP et UDP. Cela permet par exemple 
d’interdire des paquets provenant d’une source précise, étant destinés à une destination 
précise, des paquets réceptionnés sur une interface précise, des paquets avec des ports sources 
ou cibles précis, d’intégrer des contraintes d’heures éventuelles d’après l’horaire d’une 
entreprise, … 
Au niveau de la configuration, on entre une série de règles de filtrage, ou encore, on 
configure une ACL (″Access Control List″) . Les paquets ne satisfaisant pas aux règles de 
filtrage sont alors bloqués (supprimés), en entraînant éventuellement la génération d’un 
message d’erreur (via un protocole comme ICMP). 
 
Figure 3: Le processus du filtrage 
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Un des problèmes inhérent aux filtres de paquets est qu’une connexion TCP habituelle 
nécessite un trafic de paquets dans les deux sens, en entrée et en sortie. Les concepteurs ont 
donc dû trouver un mécanisme de filtrage permettant de tenir compte de cette contrainte. Pour 
résoudre ce problème, les filtrages TCP se basent habituellement sur l’analyse d’un des bits 
contenus dans le header TCP. Le flag ACK est en effet positionné uniquement quand une 
connexion a été établie. L’analyse de ce flag permet donc d’autoriser des connexions 
sortantes, tout en bloquant d’éventuelles connexions entrantes. 
Un autre problème assez gênant est que les filtres de paquets se basent principalement sur les 
numéros de ports TCP ou UDP pour réaliser leur filtrage. Cela implique qu’une série de 
paquets générés manuellement pourra probablement pénétrer sans trop de problèmes dans le 
réseau. La question revient alors à déterminer si les éventuels paquets non bloqués peuvent ou 
non représenter un danger. Habituellement, ce danger est faible. Cependant, certains de ces 
paquets peuvent ne pas être néfastes en eux-même, mais leur rôle sera de servir à fournir des 
informations intéressantes sur l’architecture du réseau interne (il existe de nombreuses 
techniques de scanning à travers d’éventuels filtres de paquets). 
 
Parmi les outils de filtrages de paquets classiques, on trouve aussi bien des dispositifs 
software (tels que ipchains sous Linux), que des dispositifs hardware.  
Récemment, une série de filtres de paquets aux technologies plus avancées sont apparus sur le 
marché : 

• Les filtres de paquets ″″″″dynamiques″″″″ (par opposition aux filtres habituels, nommés 
assez logiquement ″statiques″) : Ceux-ci peuvent générer de nouvelles règles 
automatiquement, en réaction à des évènements précis. Par exemple, une énorme 
quantité de paquets ICMP provenant d’une source unique (résultants d’une commande 
ping, par exemple, et destinés à ″flooder″ le système récepteur) engendrera un blocage 
temporaire de tous les paquets ICMP comportant cette adresse source. 

• Le statefull filtering : Ces systèmes de filtrages plus avancés analysent de façon 
sommaire le contenu des paquets de certains protocoles de la couche application 
qu’ils reconnaissent, de manière à effectuer un filtrage plus fin. Cette technique est 
souvent intéressante pour certains protocoles particuliers, comme FTP, qui nécessitent 
l’établissement de connexions dans les 2 sens. En analysant les paquets de la 
connexion FTP gérant les commandes, on peut donc autoriser temporairement une 
connexion sur un port précis de la machine cliente (pour autoriser la connexion de 
transfert du fichier demandé), dès que la commande de démarrage du transfert a été 
observée. Des produits comme ipfilter (OpenBSD), Cisco PIX, et Checkpoint 
Firewall-1 permettent ce genre d’analyse plus poussée. 

 
 
Pour conclure, nous retiendrons donc que le principal avantage d’un filtre de paquets est sans 
doute qu’il permet de filtrer le trafic sans aucune coopération de la part des utilisateurs, à la 
différence de systèmes comme les proxys. 
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4.3.3 Les proxys 
 
 A la différence de systèmes comme les filtres de paquets (fonctionnant au niveau des 
paquets réseaux), les proxys fonctionnent au niveau des protocoles de la couche 
application du modèle TCP/IP. Ceux-ci servent d’intermédiaire, entre le client du réseau 
interne, et des serveurs situés à l’extérieur du réseau de l’entreprise. 
Les proxys n’effectuent aucun transfert de paquets, mais acceptent plutôt certaines connexions 
de la part du client, qui provoquent une nouvelle connexion entre le proxy et le serveur visé. 
Etant donné ce fonctionnement par connexions, le principal avantage des proxys est qu’ils 
permettent de filtrer de manière puissante un protocole donné, d’interdire des requêtes 
propres à ce protocole. C’est ainsi que nous trouvons des systèmes de proxys pour les accès 
Web, qui bloquent des connexions vers des URLs précis ou qui analysent les fichiers 
exécutables chargés (de manière à éviter les virus), etc. 
Le grand inconvénient, est bien évidemment qu’ils nécessitent une coopération de 
l’utilisateur. De façon pratique, l’utilisateur doit souvent posséder un client supportant les 
proxys, et configurer ce client de manière à utiliser le proxy. Pour cette raison, l’utilisation 
d’un proxy est souvent combinée à des règles précises dans un filtre de paquets, pour éviter 
que l’utilisateur ne contourne le proxy, et accède ainsi directement au serveur désiré. 
 
On trouve principalement deux types de proxys (aussi appelés ″gateways″ dans certains 
ouvrages) : 

• Les circuit level gateways : Ces systèmes sont assez basiques, acceptant des 
connexions de clients, et réalisant des connexions entre le proxy et le serveur. Nous 
trouvons des produits comme squid, sendmail,… 

• Les application level gateways : Ces systèmes offrent beaucoup plus de possibilités de 
filtrage, en analysant de manière détaillée chacune des requêtes de l’utilisateur, et en 
réagissant à celles-ci. Un des produits connus dans cette catégorie est TIS firewall 
toolkit. 

 
Figure 4: Le principe du proxy 
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adresse Client -> adresse Proxy
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Enfin, notons le protocole SOCKS, établi à l’origine par la société NEC, qui offre une 
possibilité généralisée de redirections de connexions TCP et UDP. Ce protocole est 
d’ailleurs devenu un standard dans le monde des proxys. L’inconvénient est, qu’en étant 
généralisé, celui-ci est beaucoup moins adapté à des filtrages relatifs à un protocole 
particulier. 
Pour terminer, mentionnons aussi les possibilités de plusieurs proxys récents (tels que Squid), 
qui permettent un fonctionnement en ″″″″mode transparent″″″″, en étant couplé à un système de 
NAT/NPAT. De cette manière, le principal inconvénient cité ci-dessus (la coopération forcée 
de l’utilisateur) disparaît, ce qui fournit une solution facile à utiliser et assez intéressante. 
 
 

4.3.4 NAT, NPAT et mapping 
 
 Ces technologies ont acquis énormément d’ampleur récemment, de par leur facilité et 
l’évidente sécurité qu’elles fournissent. De manière pratique, ces techniques se chargent 
d’apporter certaines modifications aux paquets, notamment en accédant aux adresses IP 
ou aux numéros de ports TCP ou UDP. 
 
Plus précisément, un routeur gérant le NAT (Network Address Translation) se charge de faire 
correspondre à une adresse du réseau local une adresse du réseau public (visible à partir 
d’Internet). Il modifie donc les paquets en sortie, en remplaçant l’adresse privée par une 
adresse publique de la machine, et inversement pour les paquets en entrée. L’intérêt principal 
du NAT est qu’il permet de masquer efficacement l’architecture du réseau interne. De plus, le 
trafic externe ne résultant pas de l’établissement d’une connexion de source interne peut ainsi 
être aisément bloqué. 
 
Figure 5: Le principe du NAT 
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Le NPAT (Network Port Address Translation) se distingue du NAT par le fait qu’une seule 
adresse publique est disponible. Il faut donc employer un autre moyen pour rediriger les 
paquets en entrée vers les machines adéquates du réseau privé. On décide donc de modifier 
les numéros de ports associés aux paquets TCP ou UDP. Le système gérant le NPAT 
maintient donc une table de ports disponibles sur son interface externe, certains de ceux-ci 
étant associés à une machine interne précise (via l’adresse IP et le port de celle-ci). Le 
problème majeur du NPAT est que l’ajout d’un port dans la liste ne peut être réalisé que lors 
de l’initialisation d’une connexion à partir d’une machine du réseau interne. Pour contourner 
cette limitation, certains systèmes offrent un mécanisme de mapping, associé à la technologie  
NPAT. Ce mécanisme permet de réserver certains ports précis sur la machine gérant le NPAT, 
qui seront dirigés automatiquement vers une machine interne particulière. Ce mapping est 
réalisé au niveau du paquet lui-même, en modifiant les champs adéquats, ou bien en 
regénérant une connexion du routeur vers la machine interne concernée (similitude avec les 
proxys). De cette manière, un serveur peut tourner sur une machine interne sans aucun 
problème. 
 
Figure 6: Le principe du NPAT 
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adresse Serveur

-> adresse Proxy : port Proxy

(4) 2ème segment MODIFIE:
adresse Serveur

-> adresse Client : port Client

Une seule connexion TCP
adresse Client -> adresse Serveur

(...) N-ème segment:
adresse Serveur

-> adresse Proxy : port Proxy

(...) N-ème segment MODIFIE:
adresse Serveur

-> adresse Client : port Client

 
Ces deux technologies ont été intégrées de façon aisée dans de nombreux produits (outil 
″Partage de connexion″ de Microsoft Windows, ipchains sous Linux, …), ce qui explique 
notamment leur énorme succès. De plus, celles-ci sont maintenant assez habituellement 
totalement intégrées dans les outils de filtrage de paquets, ce qui permet une combinaison 
élégante. 
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4.3.5 La cryptographie 
 

Cette technologie, connue depuis des dizaines d’années, a acquis une importance de 
plus en plus primordiale dans l’informatique actuelle en général. La cryptographie est utilisée 
dans de nombreux services. Nous allons ici citer les plus courants : 

• Authentification : C’est un mécanisme qui permet d’identifier un utilisateur. Son 
identification lui permettra de réaliser certaines opérations qui sont associées à son 
identité. L’utilisation de simples mots de passe est bien pratique, mais est souvent fort 
risquée du point de vue de la sécurité. En effet, ceux-ci peuvent être parfois aisés à 
deviner, peuvent être éventuellement observés en clair sur le réseau, etc. La 
cryptographie apporte donc un outil puissant pour augmenter la sécurité des méthodes 
d’authentification. 

• Confidentialité : Elle consiste à protéger des informations privées et sensibles vis à 
vis de personnes indiscrètes. En permettant de coder des données de manière à en 
cacher le contenu original, la cryptographie convient particulièrement bien pour 
assurer la confidentialité. 

• Intégrité : Elle consiste à protéger des données contre les modifications non 
autorisées. 

• Non Repudiation : C’est un mécanisme qui permet de prouver qu’un utilisateur a 
effectivement réalisé une action ou une opération. Ce mécanisme est souvent associé 
aux signatures digitales. 

 
De nos jours, la cryptographie se rencontre généralement selon trois types précis : 

• La cryptographie à clé secrète (aussi appelée cryptographie symétrique) : Celle-ci 
se base sur l’utilisation d’une seule clé, qui permet d’encrypter et de décrypter les 
données. Nous trouvons deux types d’algorithmes: les algorithmes par blocs (qui 
travaillent sur des blocs de données d’une taille précise)  et les algorithmes par stream 
(qui travaillent habituellement byte par byte). L’avantage principal de cette 
cryptographie est qu’elle est rapide. La difficulté de distribuer des clés de manière 
sécurisée en est l’inconvénient majeur. 
Parmi les algorithmes par blocs, nous pouvons citer DES (Data Encryption Standard), 
Triple DES, AES (Advanced Encryption Standard), IDEA (International Data 
Encryption Algorithm), CAST-128, Blowfish, ,… 
Parmi les algorithmes par stream, nous citerons RC4 (Rivest Cipher 4) et SEAL 
(Software-Optimized Encryption Algorithm). 

• La cryptographie à clé publique (aussi appelée cryptographie asymétrique) : Elle 
se base sur l’utilisation de deux clés, complémentaires. A partir d’une clé, il est 
impossible de retrouver sa complémentaire dans une période de temps donné. La clé 
″secrète″ est conservée exclusivement par l’utilisateur, tandis que la clé ″publique″ est 
distribuée à toutes les personnes avec lesquelles des communications cryptées 
éventuelles devront avoir lieu. La clé secrète permet d’encrypter et de signer un 
message, alors que la clé publique permet de décrypter ou de vérifier une signature. 
Voici quelques algorithmes célèbres se classant dans cette catégorie : Diffie-Hellman, 
RSA (Rivest-Shamir-Adleman), DSA (Digital Signature Algorithm), ECC (Elliptic 
Curve Cryptosystem),… 
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• Les fonctions hash : Ces fonctions sont utilisées pour fabriquer, à partir de données 
de longueur variable, un petit bloc de données de longueur fixe (appelé ″message 
digest″). Il est mathématiquement impossible de regénérer le message original à partir 
du message digest. Elles servent généralement de sommes de contrôle, notamment 
pour effectuer des tests d’intégrité. Par exemple, l’émetteur peut attacher un message 
digest au message encrypté qu’il envoie. Le récepteur peut décrypter le message, et 
recalculer le message digest correspondant. Si le message digest calculé est identique 
à celui reçu, le message est bien authentifié. 
Les algorithmes de hash les plus connus sont : MD5 (Message Digest 5), SHA-1 
(Secure Hash Algorithm-1), et Haval. 

 
La combinaison de ces trois techniques peut apporter de nombreux intérêts. Les fonctions 
hashs permettent la signature et la vérification d‘intégrité. La cryptographie à clé secrète 
permet de chiffrer rapidement  d’importantes quantités de données. Et enfin, la cryptographie 
à clé publique permet par exemple d’échanger de façon sécurisée les clés secrètes utilisées par 
un algorithme de cryptographie symétrique entre un client et un serveur. 
 
De plus en plus de protocoles et d’outils font un usage intensif de toutes ces techniques de 
cryptographie. Citons notamment des protocoles comme SSL, SSH, HTTPS, ou encore 
S/MIME, et des outils comme Kerberos et PGP. 
 
 

4.3.6 Les scanners et outils relatifs à la sécurité 
 
 Etant donné que les hackers trouvent de plus en plus les outils nécessaires pour la 
réalisation de leurs attaques, les entreprises offrant des solutions dans le domaine de la 
sécurité ont petit à petit proposé leurs propres outils de vérification et de scanning de 
vulnérabilités. C’est ainsi qu’on commence à voir apparaître toute une série de scanners, qui 
offrent de nombreuses possibilités. Enfin, les outils utilisés par les hackers eux-même sont 
disponibles assez facilement sur Internet. Il est primordial à l’heure actuelle d’effectuer de 
nombreux tests de sécurité réguliers, car ces tests permettent de mettre en avance des 
modifications dans l’architecture et dans la configuration du réseau et des machines qui le 
composent. Ces outils sont décomposés en toute une série de catégories, dont notamment : 

• Les scanners de vulnérabilités : Ces outils permettent de trouver les différentes 
vulnérabilités exploitables sur des systèmes, en déterminer les versions, et en 
consultant une base de données interne contenant les signatures de ces vulnérabilités. 
Nous pouvons classer dans cette catégorie des outils tels que Nessus, SATAN, Whisker, 
Retina, … 

• Les scanners orientés réseaux : Ceux-ci servent principalement à obtenir toute une 
série d’informations basées sur le fonctionnement du réseau. Par exemple, ils peuvent 
fournir une vue détaillée de la topologie du réseau, des systèmes de filtrages 
éventuels mis en place, déterminer les ports TCP et UDP ouverts sur une 
machine, et déterminer les versions précises des systèmes d’exploitation 
disponibles. Les plus connus de ces outils sont NMap, Queso, FireWalk, … 
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• Les scanners orientés hosts : Ces scanners permettent d’effectuer de nombreuses 
vérifications quant à la sécurité d’une machine donnée. Plus précisément, ils 
contrôlent de façon précise et méthodique les droits d’accès aux fichiers, les priorités, 
les listes d’utilisateurs, la configuration de services réputés dangereux, … Les plus 
connus de ces outils sont Tara et Tiger. 

• Les sniffers : Le ″sniffing″ est une technique qui consiste à modifier la configuration 
habituelle d’une carte réseau, de manière à ce que celle-ci capture tous les paquets 
circulant sur le réseau, et non plus uniquement ceux qui lui sont adressés. Cette 
technique permet évidemment de visualiser tout le trafic, et d’en tirer des 
informations telles que des mots de passe, de façon extrêmement facile.  Rappelons 
cependant que certains dispositifs tels que les switchs permettent de limiter 
considérablement ce risque. Parmi les sniffers les plus connus, retenons 
particulièrement TCPDump, SniffIt, Iris, Ethereal, … 

• Les outils de packeting : Par ″packeting″, les hackers entendent la technique qui 
consiste à créer et à envoyer des paquets TCP/IP ou Ethernet arbitraires (avec des 
valeurs précises dans chacun des champs des headers), ou de réaliser des connexions 
TCP de base . Cette démarche est utilisée habituellement pour tester de façon assez 
directe et brutale la configuration de dispositifs réseaux tels que des filtres de paquets, 
des systèmes offrant du NAT, etc. Ces outils servent aussi, dans une certaine mesure, à 
passer certains de ces dispositifs. Le Net regorge de ces outils, dont notamment des 
utilitaires comme NetCat, Hunt, Nemesis, FragRoute, … 

• Les vérificateurs de mots de passe : Ces outils se proposent d’essayer de découvrir 
les mots de passe des utilisateurs, en essayant des listes de mots, ou en générant des 
mots de passe aléatoires. Ils sont très intéressants, dans la mesure ou ils permettent de 
détecter des mots de passe aisément devinables avant que les hackers eux-mêmes ne 
les découvrent. Parmi les plus célèbres de ces outils, notons L0phtCrack, et John The 
Ripper. 

 
Comme nous le remarquons, il existe une quantité phénoménale d’outils permettant d’obtenir 
des informations souvent intéressantes du point de vue d’un hacker. La connaissance de 
l’existence de ces outils, ainsi que leur utilisation occasionnelle, ne peut être que profitable à 
un administrateur chargé de la sécurité de son entreprise. 
 
 

4.3.7 La sécurité au niveau des machines et des applications 
 

La sécurité réseau est extrêmement importante. Cependant, il est aussi primordial de 
sécuriser de façon efficace les systèmes disponibles sur ce réseau, et notamment les systèmes 
sensibles accessibles de l’extérieur, tels que les serveurs. 
De nombreux outils existent, dont notamment : 

• Les anti-virus : Ces logiciels sont connus de longue date, et permettent de se protéger 
contre les virus, trojans, worms, et autres programmes destinés à causer des 
dommages, à prendre le contrôle de systèmes, etc. Notons qu’il existe maintenant des 
solutions anti-virus globales, permettant l’analyse des mails et des fichiers exécutables 
transitant sur le réseau. 
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• Les outils de protection : Ces logiciels permettent de renforcer la sécurité d’un 
système en rajoutant une série de contraintes supplémentaires, rendant ainsi plus 
difficile la progression de hackers tentant d’exploiter la machine. Par exemple on 
rencontre des systèmes restreignant les droits de l’utilisateur root, modifiant le 
comportement interne du système, ou encore rendant plus difficile les accès aux 
fichiers de configuration. Tous ces outils peuvent trouver une utilité dans certains cas 
précis. 

• Les patchs et mises à jour : Tout logiciel est toujours susceptible de contenir une 
vulnérabilité potentielle, qui pourra se révéler très dangereuse une fois découverte. Les 
fabricants proposent donc habituellement des mises à jour à installer, pour  contrer ces 
failles découvertes. Certains sites réputés sur Internet se chargent par ailleurs 
d’annoncer rapidement la parution de telles vulnérabilités, et de fournir les 
informations adéquates pour s’en protéger. Autant visiter régulièrement ceux-ci ! 

 
Notons enfin, pour être complet, que les serveurs disposés sur la DMZ d’un firewall, et 
nécessitant une configuration et une sécurité assez pointue, sont souvent appelés des ″bastion 
hosts″. En règle générale, on tend à installer sur ces machines les services minimums, qui sont 
absolument nécessaires au fonctionnement. Par exemple, on peut se passer d’installer une 
interface graphique, éviter d’installer des outils d’administration à distance s’ils ne sont pas 
absolument nécessaires, et supprimer aussi des compilateurs et autres utilitaires, qui 
permettraient d’utiliser la machine comme base d’attaques futures… 
 
 

4.3.8 La détection d’intrusions et les IDS 
 
 Après ces nombreuses technologies, nous trouvons enfin une dernière catégorie 
importante, qui regroupe une série d’outils destinés à servir de ″détecteurs″. Ces outils jouent 
donc un rôle beaucoup plus passif que ceux cités précédemment, en se contentant 
d’observer des évènements, et d’en conclure éventuellement qu’une tentative d’intrusion est 
en cours. Ces systèmes ont donc un rôle d’″alarme″ (la comparaison avec une alarme anti-vol 
placée dans le hall d’une maison, qui détecte des mouvements ou des ouvertures de portes, 
correspond d’ailleurs assez bien). Tout le problème de ces outils se résume en fait à 
différencier judicieusement les évènements normaux des évènements anormaux (les tentatives 
d’intrusions). En effet, cette distinction est souvent loin d’être évidente à réaliser. 
 
Les possibilités d’intrusions étant illimitées, toute une série d’orientations ont vu le jour : 

• Les HIDS (Host Intrusion Detection Systems) : Ces outils sont installés sur une 
machine précise, de manière à analyser de façon détaillée les actions réalisées par 
celle-ci. Habituellement, ils sont conçus pour un système d’exploitation précis, et 
observent l’exécution des appels systèmes. Par exemple, un appel système 
permettant de gagner des privilèges sera probablement surveillé par un HIDS 
classique. 
Ces outils sont souvent assez puissants, mais leur principal inconvénient est qu’ils 
n’apportent aucune vision globale de la sécurité au niveau du réseau.. Un outil à 
classer dans cette catégorie est par exemple LIDS (Linux Intrusion Detection System), 
qui est un patch à appliquer au kernel Linux standard. 
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• Les vérificateurs d’intégrité : Ces outils (que l’on aurait pu éventuellement classer 
dans la section HIDS), se contentent d’observer les modifications apportées à des 
éléments précis, qui signaleraient une intrusion éventuelle. Bien évidemment, le 
premier élément d’un système susceptible d’être modifié après une intrusion est son 
système de fichiers (modification des fichiers de configuration, chargement d’outils 
éventuels,…). La technique consiste alors à observer continuellement les 
modifications apportées à certains fichiers ou répertoires précis. 
En pratique, une fonction hash est appliquée régulièrement sur les données du fichier. 
Lorsqu’une différence est observée entre la valeur actuelle calculée et la valeur 
précédente (mémorisée dans une base de données), une alerte est générée. Ce système 
est évidemment très robuste, mais n’apporte de nouveau aucune vision globale de la 
sécurité au niveau du réseau. 
L’outil le plus célèbre à classer dans cette catégorie se nomme TripWire et est 
disponible sur une vaste gamme de systèmes d’exploitation. De plus, de nombreux 
clones de celui-ci sont maintenant disponibles tout à fait gratuitement. 

• Les analyseurs de logs : Toute application conséquente et proprement conçue se doit 
de générer des messages de contrôle d’exécution, d’avertissements, d’erreurs,.... Ceux-
ci sont habituellement mémorisés dans des fichiers précis, appelés classiquement 
″logs″. Cependant, ces messages représentent une action brute détectée par 
l’application, et qui n’est d’ailleurs pas souvent synonyme d’intrusion. De plus, le 
déchiffrage de ces logs est parfois relativement complexe. Une gamme d’outils est 
donc rapidement apparue, permettant de filtrer et d’analyser de façon plus détaillée 
les fichiers logs générés, pour déterminer d’éventuelles tentatives d’intrusion. Ce sont 
donc habituellement des outils réalisant pas mal d’analyse textuelle. Un langage 
comme le Perl convient donc à merveille dans ce cas, et un administrateur motivé 
pourra assez aisément réaliser ses propres analyseurs de logs , pour observer certains 
évènements auxquels il attache une importance particulière. 
Enfin, remarquons que ces outils peuvent aussi bien être utilisés pour analyser les logs 
d’une application orientée host classique, que pour analyser les logs associés à des 
dispositifs réseau, tel que routeurs ou un firewalls. 

• Les systèmes piégés : Ces outils consistent généralement en des versions modifiées 
d’utilitaires courants, que la personne pénétrant un système va probablement tenter 
d’utiliser à des fins néfastes. Par exemple, un compilateur, un client FTP, ou même un 
simple éditeur, n’ont pas de raison d’être utilisés sur une machine servant uniquement 
de serveur Web. Il peut donc être intéressant de remplacer ceux-ci par une version 
modifiée, qui généra une alerte discrète en cas d’utilisation. 

• Honeypots et Deception Systems : Ces outils assez particuliers tentent généralement 
de simuler le comportement d’une machine fournissant des services vulnérables. 
Plusieurs buts peuvent être recherchés : pister plus facilement le hacker réalisant une 
intrusion, aiguiller celui-ci vers des cibles faciles mais non primordiales pour 
l’entreprise, et enfin, simplement lui faire perdre un temps parfois très précieux. 
L’utilité de ces outils sera évidemment décuplée si leur utilisation est associée à un 
logging renforcé par le système d’exploitation utilisé, ou encore à un sniffer réseau, 
qui mémorisera tout le trafic à destination de la machine observée. Parfois, on ira 
même jusqu'à créer une série de honeypots sur un réseau particulier, de manière à 
créer un honeynet complet. 
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Le principal inconvénient des honeypots est qu’ils nécessitent une surveillance accrue, 
pour éviter que le hacker ne s’en servent à des fins néfastes avant que la pénétration 
n’aie été détectée et analysée. 
Le plus connu de ces outils s’appelle The Deception Toolkit, et est disponible pour les 
systèmes Unix. 

• Les détecteurs de mode Promiscuous : Classiquement, après avoir pénétré une 
machine, le hacker aura tendance à essayer de progresser dans le réseau sur lequel est 
située la machine compromise. Habituellement,  il installera ainsi un sniffer, qui lui 
permettra d’observer le trafic, pour capturer des mots de passe non cryptés, pour 
déterminer des relations privilégiées entre certaines machines du réseau, … De 
nombreuses techniques ont vu le jour, permettant de déterminer avec plus ou moins 
d’exactitude si une machine observe ou non uniquement les paquets qui la 
concernent. Par exemple, la plupart des sniffers réalisent automatiquement une 
résolution d’adresse sur les paquets observés. La résolution d’une adresse différente de 
celle possédée par la machine exécutant le sniffer, suite à la génération d’un paquet 
particulier, peut ainsi être un indice de la présence éventuelle d’un sniffer sur la 
machine concernée. Toute une série d’autres techniques précises peuvent ainsi être 
utilisées dans ce but. Le détecteur de mode Promiscuous le plus célèbre est le produit  
AntiSniff, réalisé par la société L0pht.  

• Les NIDS (Network Intrusion Detection Systems) : Ceux-ci observent le trafic généré 
sur le réseau, et tentent d’y détecter d’éventuelles tentatives d’intrusion. Par rapport 
aux HIDS, ils ont donc une vision beaucoup plus globale des intrusions, et de 
l’évolution de celles-ci dans le réseau. Nous aurons bien évidemment l’occasion de 
revenir de façon plus précise sur le fonctionnement de ces outils par la suite, étant 
donné qu’ils représentent le sujet principal de ce travail. 

 
Pour terminer, notons que dans ce domaine, des idées simples et originales peuvent parfois 
être assez intéressantes. Par exemple, nous pouvons aisément simuler du trafic sur le réseau, 
laissant apercevoir en clair un faux nom d’utilisateur ainsi que le mot de passe associé sur une 
machine disponible sur le réseau.  Si par la suite, une tentative d’authentification utilisant ces 
informations est détectée sur la machine, on pourra bien en tirer quelques conclusions 
intéressantes… 
 
 

4.3.9 Autres technologies 
 
 Bien évidemment, nous avons cité ici quelques technologies, mais cette liste est 
cependant loin d’être exhaustive. En effet, de nouvelles possibilités apparaissent 
quotidiennement. Par exemple, des technologies comme IPSec (paquets IP version 4 ou 
version 6 encryptés), ou les VPNs (Virtual Private Networks), offrent des solutions 
intéressantes pour certaines tâches spécifiques. Il est donc primordial de s’informer 
précisément, durant une période d’analyse préliminaire, en vue d’utiliser les outils adéquats 
pour garantir une sécurité optimale. 
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5.1 L’architecture générale 
 
 Les différents tests sur les NIDS nécessitant des manipulations précises sur les paquets 
véhiculant TCP/IP, une série d’outils disponibles sur Internet ont été testés. Cependant, il 
s’est rapidement avéré que ces outils permettaient de générer facilement quelques paquets 
arbitraires et indépendants les uns par rapport aux autres, mais qu’ils étaient beaucoup moins 
efficaces pour des manipulations de plus longue durée (maintien de connexions TCP) et 
d’ordre plus technique (gestion de la fragmentation et de la segmentation). 
De manière à pouvoir facilement fabriquer les paquets nécessaires aux futurs tests, à capturer 
les paquets retournés par les machines ciblées, et à revoir les principes fondamentaux des 
protocoles relatifs à TCP/IP, j’ai donc trouvé intéressant d’écrire cette librairie. Celle-ci a été 
réalisée en C++ : en effet, une approche orientée objets, paraissant inappropriée et complexe 
à première vue, convient finalement particulièrement bien au modèle en couches proposé par 
TCP/IP, ainsi qu’à la structure des paquets et des headers des différents protocoles intervenant 
dans TCP/IP, comme nous le remarquerons par la suite. Enfin, cette librairie est basée sur 
l’utilisation des librairies LibNet et LibPCap (écrites en C), qui offrent toute les fonctions 
nécessaires pour générer et capturer des paquets sur un réseau. Ces librairies ont été utilisées 
principalement dans un but de portabilité maximum, ainsi que pour éviter de devoir accéder 
directement aux drivers des périphériques réseaux. 
Pour être complet, mentionnons que la librairie se base sur l’utilisation d’Ethernet comme 
protocole de la couche de lien. Ceci peut paraître restrictif au premier abord, cependant, le 
protocole Ethernet est le protocole le plus largement utilisé sur les réseaux locaux, et une série 
de nouvelles technologies de connexion (ADSL,…) offertes aux particuliers se basent 
maintenant elles aussi sur ce protocole. 
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Figure 7: La stratification TCP/IP 
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L’architecture de la librairie LibCTCPIP se base sur les concepts fondamentaux  suivants : 

• Similitude entre les interfaces réseaux et les flux C++ : LibCTCPIP encapsule 
l’utilisation des interfaces dans une classe particulière, représentant une interface 
réseau donnée. Ensuite, les envois et réceptions de paquets seront réalisée à l’aide des 
opérateurs << et >>, tout comme pour les flux classiques du C++ (cin et cout). Ce 
mécanisme à l’avantage d’être assez intuitif, et de séparer la création des paquets de 
l’utilisation des interfaces. Enfin, l’utilisation de plusieurs interfaces en parallèle est 
tout à fait possible. 
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• Le respect du principe ″″″″une classe pour chaque protocole″″″″ : Chaque protocole 
utilisé dans le modèle TCP/IP sera logiquement représenté par une classe 
particulière. Cette classe représentera le header du protocole, et contiendra 
notamment un pointeur vers un éventuel protocole de niveau supérieur encapsulé. 
Pour rappel, l’envoi de données  via TCP nécessitera la création d’un segment TCP 
(contenant un header et un bloc de données), suivie d’une encapsulation de ce 
segment TCP dans un datagramme IP, qui sera lui-même finalement encapsulé dans 
une trame Ethernet. Ces différentes classes permettront donc de construire aisément 
le paquet approprié, et fourniront une série de constructeurs et de valeurs par défaut, 
pour faciliter au maximum ces longues opérations de création et d’encapsulation. Les 
protocoles actuellement supportés par la librairie sont les suivants : Ethernet, ARP, 
IP, ICMP, TCP et UDP. 

 
Figure 8: L'encapsulation TCP/IP 
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• Le support de mécanismes évolués relatifs à un protocole donné : La gestion des 
headers et des données n’étant pas toujours suffisante pour utiliser un protocole, 
notamment pour des protocoles évolués tels que TCP, d’autres classes utilitaires 
fourniront les mécanismes classiques associés à ces protocoles : nous trouverons ainsi 
des classes permettant de réaliser toutes les manipulations relatives aux adresses 
(adresses Ethernet et adresses IP), une classe permettant de gérer facilement une 
connexion TCP, et une classe pour effectuer des opérations de fragmentation au 
niveau du protocole IP. 
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5.2 Les classes disponibles 
Figure 9: La hiérarchie de classes de la librairie LibCTCPIP 
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5.2.1 La gestion d’adresses – Les classes CEthernetAddress et 
CIPAddress 
 
 Avant d’expliquer plus en détail les classes concernées, rappelons brièvement les 
différentes phases et mécanismes d’adressage intervenant dans l’envoi d’un paquet IP d’une 
machine source A (de nom a.source.net et d’adresse IP 1.1.1.1) jusqu’à une machine de 
destination B (de nom b.destination.net et d’adresse IP 2.2.2.2) : 

• L’utilisateur démarre une connexion Telnet de la machine A vers la machine B, au 
moyen d’une commande du style : telnet b.destination.net . 

• La couche TCP/IP de la machine A doit envoyer un segment TCP d’initialisation de 
connexion vers l’adresse IP de la machine B. Cependant, cette adresse IP est inconnue 
à l’origine. La machine A  envoie donc une requête (1) vers son serveur DNS 
(d’adresse IP connue et fixe), pour obtenir l’adresse IP correspondant à 
b.destination.net . Le serveur DNS lui renvoie l’adresse IP de la machine B, à savoir 
2.2.2.2 (2). 

• La couche TCP/IP de la machine A doit maintenant envoyer son paquet IP vers le 
routeur (d’adresse IP connue et fixe) placé sur son réseau local. Pour réaliser cette 
opération, l’adresse de la carte Ethernet du routeur doit être obtenue. Une requête ARP 
est donc émise sur le réseau local, à destination de toutes les machines du réseau (3). 
Seule la machine concernée par la requête (en l’occurrence notre routeur) y répond, en 
fournissant son adresse Ethernet (4). Notons que l’adresse IP fournie lors de la requête 
ARP est l’adresse IP de la machine de destination, et non pas l’adresse IP du routeur, 
comme on pourrait logiquement s’y attendre.. Cependant, le routeur reconnaît que l’IP 
de destination contenue dans cette requête ARP ne fait pas partie du réseau local, et 
renvoie alors son adresse ARP personnelle. Ce mécanisme  transparent est appelé 
″proxy ARP″. 

• L’adresse Ethernet du routeur étant maintenant connue, la machine A peut envoyer le 
paquet vers celui-ci (5). L’adresse IP de destination n’est pas modifiée, et vaut 
toujours 2.2.2.2 . 

• Le paquet est routé jusqu’à la machine de destination (6), en adoptant exactement le 
même principe,  lors de chaque transfert du paquet d’un routeur à un autre. L’adresse 
Ethernet varie donc constamment (à chaque changement de réseau), tandis que 
l’adresse IP n’est jamais modifiée. 

Enfin, pour être tout à fait complet, nous pouvons mentionner que la requête vers le serveur 
DNS entraîne elle aussi une requête ARP, pour obtenir l’adresse physique permettant 
d’accéder au serveur DNS. 
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Figure 10: Les mécanismes de résolution d'adresses 

Serveur DNS

a.source.net RouteurRouteur local
b.destination.net
(Serveur Telnet)

(1) ip
 destination = ?

(2) ip destination = 2.2.2.2

(3) Ethernet destination = ?

(4) Ethernet destination
= Ethernet routeur

(5) Envoi paquet vers routeur (6) Routage du paquet vers 2.2.2.2

Internet

 
Dans la librairie, deux classes serviront donc aux manipulations d’adresses : les classes 
CEthernetAddress et CIPAddress.  
 
La classe CEthernetAddress fournira plusieurs constructeurs permettant de créer une adresse 
Ethernet, un opérateur pour convertir une adresse Ethernet en chaîne de caractères, un 
opérateur pour afficher cette adresse, des opérateurs de comparaison d’adresses, et 
quelques méthodes statiques (getNull() et getBroadcast()) pour obtenir des adresses 
particulières : l’adresse nulle et l’adresse de broadcast (utilisée pour envoyer une trame 
Ethernet à toutes les machines du réseau local). 
 
Listing 1: La classe CEthernetAddress 

class CEthernetAddress { 
private: 
ether_addr etheraddr; 
public: 
 static CEthernetAddress getNull(); 
 static CEthernetAddress getBroadcast(); 
 CEthernetAddress(); 
 CEthernetAddress(const ether_addr &e); 
 CEthernetAddress(const u_char *c); 
 ~CEthernetAddress(); 
 operator ether_addr() const; 
 operator ether_addr*(); //? 
 operator string() const; 
 int operator==(const CEthernetAddress &e) const; 
 int operator==(const u_char *c) const; 
 friend ostream &operator<<(ostream &s,const CEthernetAddress &c); 
}; 
 



Les NIDS / Développement : La librairie LibCTCPIP Page 45 

Eric Landuyt  TFE 2000-2001 HEP R. Sualem 
Informatique Industrielle 

 

La classe CIPAddress, quant à elle, fournir plusieurs constructeurs pour créer l’adresse IP, 
un opérateur d’affichage, des opérateurs de casting pour récupérer cette adresse sous 
forme de chaîne ou d’entier réseau, et une méthode getBroadcast(), pour obtenir l’adresse 
de broadcast IP. De plus, cette classe fournit les méthodes statiques setResolve(), 
unsetResolve() et getResolve() qui permettent de spécifier si les chaînes résultantes 
contiendront des adresses IP sous forme numérique, ou sous forme résolue (via le 
résolveur DNS). De cette manière, il est facile de passer directement d’un mode à l’autre, et 
cela pour toutes les adresses utilisées dans une application. Pour terminer, il est utile de 
mentionner que la classe CIPAddress encapsule un petit mécanisme de cache, en 
sauvegardant les adresses résolues dans une table, de manière à accélérer les prochaines 
demandes de résolution identiques. 
 
Ces deux classes seront intensivement utilisées à tous les niveaux de la librairie, notamment 
en tant que champs, pour contenir les adresses nécessaires dans les headers appropriés. De 
cette manière, l’utilisateur n’aura plus à se préoccuper de la fastidieuse besogne de résolution 
des adresses. 
 
Listing 2: La classe CIPAddress 

class CIPAddress { 
private: 
 static u_short resolve;  
 static map<string,u_long> host2ip; // cache dns 
 static map<u_long,string> ip2host; // cache dns 
 u_long IPAddress; 
public: 
 static void setResolve(); 
 static void unsetResolve(); 
 static bool getResolve(); 
 static CIPAddress getBroadcast(); 
 
 CIPAddress(); 
 CIPAddress(u_long l); 
 CIPAddress(const char *c); 
 ~CIPAddress(); 
 
 operator u_long() const; 
 operator string() const; 
 friend ostream &operator<<(ostream &s,const CIPAddress &c); 
}; 
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5.2.2 La gestion des interfaces – La classe CInterface 
 
 Pour faciliter l’accès aux interfaces réseaux, (c’est à dire, principalement l’envoi et la 
réception de paquets), une classe permettant de les gérer plus aisément a été créée : la classe 
CInterface. Tout d’abord, mentionnons que cette classe encapsule en fait plusieurs 
descripteurs, et non pas un seul comme elle pourrait le laisser croire. En effet, un descripteur 
d’interface réseau pour les appels à LibNet est nécessaire, ainsi qu’un descripteur pour les 
appels des fonctions de LibPCap. La version de LibNet sous Windows n’était pas très 
satisfaisante, nous avons décidé d’utiliser les possibilités de la  librairie LibPCap pour 
Windows en matière de génération de paquets. Dans le code de la librairie, la classe 
CInterface contiendra donc une série de clauses #define offertes par le précompilateur C++, 
qui permettront d’utiliser le bon appel pour les envois de paquets, suivant le système utilisé. 
De plus, les constructeurs et méthodes de cette classe sont ordonnés d’après leur portabilité. 
Ainsi, le support ultérieur éventuel d’un nouveau système d’exploitation ne devrait en 
principe nécessiter que l’écriture d’un minimum de code, au sein même de la classe 
CInterface. 
 
La classe CInterface offre deux constructeurs, qui permettent d’utiliser l’interface par 
défaut, ou bien de spécifier un nom précis d’interface (au format standard Unix : 
eth0,eth1,…). Par souci d’efficacité, une série de variables membres de la classe CInterface, 
représentant certains paramètres de l’interface (adresse IP, masque de réseau,…), seront 
initialisées dès la création de l’objet. Notons aussi la présence de la méthode statique 
get1Interface(), qui renvoie le nom de la première interface réseau trouvée. 
La méthode setTimeout() permet de spécifier un délai d’attente maximum en millièmes de 
secondes, pour toutes les opérations de captures de paquets. De cette manière, une application 
n’est pas obligée de bloquer indéfiniment lors d’une capture, alors que le paquet attendu 
aurait éventuellement été perdu sur le réseau. Mentionnons au passage que la gestion des 
timeouts dans la version Linux de LibPCap n’est pas très satisfaisante, ce qui nous a obligé à 
programmer celle-ci de manière tout à fait indépendante, notamment au moyen de la primitive 
système select(). 
Les deux opérateurs de manipulation de flux qui suivent nous permettent de réaliser l’envoi 
et la réception de paquets arbitraires, formés d’un simple bloc d’octets. Ces deux 
opérateurs seront utilisés par toute une série d’autres opérateurs de manipulation de flux, plus 
adaptés à l’envoi de paquets représentés par des classes plus précises Plus précisément, la 
librairie fera exclusivement usage des interfaces réseaux fournies par LibNet (sous Unix) et 
LibPCap. Elle évitera d’utiliser les RAW sockets, non portables entre Unix et Windows, et 
implémentés parfois fort différemment au sein même de la famille des systèmes Unix. Au 
passage, notons que la méthode de réception d’un paquet contient l’implémentation du 
mécanisme de timeout dont nous venons de parler. Ces deux opérateurs clôturent la liste des 
méthodes non portables fournies par la classe. 
Nous trouvons ensuite les méthodes setBPF() et getBPF() , permettant la gestion des filtres 
BPF sur les paquets réceptionnés. La première d’entre elles permet d’attacher un filtre à 
l’interface, tandis que la seconde permet de récupérer le filtre courant, ce qui peut servir 
notamment à programmer des fonctions conceptuellement ″propres″ (obtention du filtre 
courant – installation d’un filtre de travail – rétablissement du filtre original à la terminaison 
de la fonction). 
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Les méthodes getNetwork() et getMask() permettent d’obtenir des informations sur 
l’interface, respectivement l’adresse réseau au format IP et le masque réseau associé à 
l’interface. 
Suite à ces méthodes, nous trouvons la méthode getEthernetAddress(), permettant d’obtenir 
l’adresse Ethernet correspondant à une adresse IP fournie. La recherche d’adresse 
Ethernet s’effectuera via une requête ARP. Tout comme les résolutions encapsulées dans la 
classe CIPAddress, cette méthode encapsule un mécanisme de cache, qui permet 
d’accélérer les prochaines demandes de résolution de la même adresse. Techniquement, 
l’éventuelle requête ARP fera évidemment appel à la classe CARP, que nous analyserons par 
la suite. 
Enfin, nous trouvons une série d’opérateurs de casting, et des opérateurs de manipulation de 
flux, qui vont nous permettre d’envoyer et de recevoir des paquets via notre interface.  
 
Listing 3: La classe CInterface 

class CInterface { 
public: 
 char *dev; 
 u_long Network; 
 u_long Mask; 
 CEthernetAddress EthernetAddress; 
 u_long IPAddress; 
 
private: 
 char *devchar; 
#ifdef WIN32 
 int devint; 
#endif 
 
#ifndef WIN32 
 struct libnet_link_int *hlibnet; 
#endif 
 pcap_t *hpcap; // Packet32.dll: ADAPTER *adapter 
 
 u_long timeout; 
 char *bpf; 
 CPayload *packetpcap; 
 map<u_long,CEthernetAddress> arp; // cache arp 
 
public: 
 
 // methodes non portables 
#ifdef WIN32 
 static char *getInterfaceWIN32(int i); 
 ether_addr getHardwareAddressWIN32() const; 
#endif 
 static char *get1Interface(); 
 CInterface(); 
 CInterface(char *c); 
 ~CInterface(); 
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 void reset(char *c); 
 void setTimeout(u_long l); // 1000emes de secondes 
 u_long getTimeout(); 
 CInterface& operator<<(const CPayload &c); 
 CInterface& operator>>(CPayload &c); 
 
 // methodes portables 
 void setBPF(const char *c,...); 
 char *getBPF() const; 
 u_long getNetwork() const; 
 u_long getMask() const; 
 CEthernetAddress getEthernetAddress(u_long l); // via CARP 
 CEthernetAddress getEthernetAddress(const char *c); // via CARP 
 
 operator string() const; 
 operator CEthernetAddress() const; 
 operator u_long() const; // network byte order 
 
 CInterface& operator<<(CEthernet c); 
 CInterface& operator<<(CRaw *c); 
 CInterface& operator<<(CIP c); 
 CInterface& operator<<(CIPs c); 
 static void callback(u_char *c,struct pcap_pkthdr *pcappkthdr,u_char *p); 
 CInterface& operator>>(CEthernet &e); 
 CInterface& operator>>(CIP &i); 
 operator CEthernet(); 
 operator CIP(); 
}; 
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5.2.3 La classe abstraite CRaw 
 
 Après une analyse plus détaillée des protocoles TCP/IP, il apparaît clairement une 
série de mécanismes et d’opérations qui seront communes à tous les protocoles que nous 
allons rencontrer, et plus particulièrement à la création des paquets. La classe CRaw 
représente une tentative de concentration de ces mécanismes et opérations. 
Plus précisément, celle-ci fournira une série de méthodes de manipulation communes 
déjà programmées, et obligera les classes représentant chacun des protocoles à offrir 
d’autres méthodes précises. En pratique, les classes représentant les protocoles (qui 
dériveront de notre  classe CRaw) proposeront donc leur version propre de ces diverses 
méthodes, via un mécanisme classique offert par la programmation orientée objets : la  
surcharge de méthodes virtuelles (dont le code n’est pas spécifié) offerte par la classe abstraite 
(non instanciable). 
 
Tout d’abord, notons une variable membre particulière, la variable Raw, qui pointera vers une 
autre classe de type CRaw. Cette variable va nous servir à implémenter l’encapsulation des 
différents protocoles intervenants. En effet, cette encapsulation peut être vue comme une 
succession de différents headers. Par exemple, nous pourrions concevoir une trame Ethernet, 
contenant un paquet IP (le pointeur Raw de la classe CEthernet pointerait alors sur un objet 
CIP), contenant lui-même un paquet TCP (le pointeur Raw de cet objet CIP pointera vers un 
objet CTCP), qui contiendrait lui-même un bloc de données, appelé couramment ″payload″ 
(le pointeur Raw de l’objet CTCP pointera vers un objet CPayload). 
 
Figure 11: Le chaînage  des classes héritées de la classe CRaw 
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Les classes qui dériveront de notre classe CRaw devront donc implémenter une série de 
méthodes. Nous allons ici expliquer plus précisément le rôle de chacune de ces méthodes à 
surcharger. 
La méthode packet() aura pour but de renvoyer un bloc d’octets représentant le paquet 
complet à l’appelant. De plus, un pointeur vers l’interface sera fourni en paramètre, ce qui 
permettra au paquet de déterminer certaines valeurs par défauts, propres à l’interface. Par 
exemple, le champ représentant l’adresse source d’un paquet IP pourra être rempli par défaut 
avec l’adresse de l’interface de sortie. En pratique, la méthode packet() d’une classe remplira 
donc les champs par défaut, appellera ensuite la méthode packet() du protocole de niveau 
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supérieur, et rajoutera enfin son header personnel devant le bloc d’octets récupéré. Ce bloc 
d’octets résultant sera alors retourné à la fonction appelante. Généralement, cette méthode 
sera donc appelée lors de l’envoi d’un paquet sur une interface donnée, pour construire celui-
ci. 
La méthode packetsize() devra renvoyer la taille du bloc d’octets représentant le paquet 
complet. Habituellement, elle renverra donc la somme de la taille de son header et de la taille 
du bloc d’octets résultant du protocole de niveau supérieur. 
La méthode headersize() devra quant à elle renvoyer la taille du header associé au 
protocole. Cette méthode peut paraître inutile, mais est nécessaire dans quelques cas, car 
certains protocoles acceptent  des headers de taille variable. 
La méthode set() réalisera l’opération inverse de la méthode packet(). Elle recevra un bloc 
d’octets en paramètre, et devra décomposer celui-ci, de manière à compléter les 
différents champs de la classe associée au protocole. Cette méthode sera donc 
habituellement appelée lors de la capture d’un paquet en provenance d’une interface, de 
manière à décomposer celui-ci en vue d’une utilisation au moyen de nos différentes classes. 
Enfin, la méthode print() pourra éventuellement être surchargée pour permettre d’afficher le 
contenu du paquet, d’après différents formats éventuels. 
 
Ensuite, nous observons une série de méthodes, qui vont permettre de réaliser des opérations 
avec la variable membre Raw, que celle-ci pointe un objet réel ou non. A la différence des 
méthodes citées précédemment, celles-ci sont déjà implémentées dans la classe CRaw, et ne 
doivent donc pas être surchargées par les classes qui en dériveront. 
Les méthodes setRaw_delete() et unsetRaw_delete() permettent de spécifier si la destruction 
de l’objet courant entraînera ou non la destruction de l’objet pointé par la variable 
membre Raw. Cette distinction permettra éventuellement de créer un header TCP général, et 
de créer plusieurs datagrammes IP pointant vers ce header TCP commun. 
Les méthodes Raw_packet() et Raw_packetsize() se chargeront d’appeler respectivement les 
méthodes packet() et packetsize() de l’objet pointé par la variable membre Raw, si celui-ci 
existe. 
La méthode Raw_new() va permettre de créer un nouvel objet pointé par la variable 
membre Raw, en spécifiant simplement le protocole demandé. Elle supprimera 
automatiquement l’éventuel objet déjà pointé par la variable membre Raw. 
La méthode Raw_copy() permettra de copier l’objet pointé par la variable membre Raw, ce 
qui sera fort utile pour toutes les manipulations de copies relatives aux différentes classes 
représentant nos protocoles. 
Et pour terminer, la méthode Raw_delete() permettra d’effacer l’objet pointé par la variable 
membre Raw, ou de supprimer sa référence, suivant l’état spécifié par les méthodes 
setRaw_delete et unsetRaw_delete(). 
 
Chacun des protocoles qui sera implémenté dans notre librairie héritera donc de cette 
classe CRaw, en y rajoutant cependant ses propres champs, et en fournissant 
l’implémentation des différentes méthodes à surcharger. Dans les différents schémas de 
headers qui suivront, nous allons respecter une syntaxe stricte, de manière à aider au 
maximum l’utilisateur éventuel de la librairie. Les variables membres de la classe 
représentants un champ du header seront imprimées en gras, ainsi que les noms de certaines 
méthodes en permettant l’accès, tandis que les valeurs par défaut de celles-ci à l’initialisation 
de l’objet seront indiquées entre parenthèses. 
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Listing 4: La classe CRaw 

class CRaw { 
protected: 
 static char format; 
public: 
 CRaw *Raw; // pointeur vers packet encapsule 
protected: 
 char Rawdelete; 
public: 
 static void setFormat(char f); 
 static char getFormat(); 
 
 static CRaw *copy(CRaw *c); 
 static int raw(CRaw *c); 
 
 CRaw(); 
 CRaw(CRaw *raw); // remplit Raw 
 ~CRaw(); 
 
 virtual u_char *packet(CInterface *i=NULL)=0; // fournit le paquet complet construit 
(valeurs par defaut, checksums, payload,...) 
 virtual int packetsize() const=0; // fournit la taille du paquet complet en int 
 virtual int headersize() const=0; // fournit la taille du header en int 
 virtual void set(const u_char *p,int size)=0; // initialise a partir du packet p 
 virtual ostream& print(ostream &s,char f=0); // affichage du paquet (0=>defaut) 
 
 void setRaw_delete(); 
 void unsetRaw_delete(); 
 u_char *Raw_packet(CInterface *i=NULL); // Raw->packet();  
 int Raw_packetsize() const; // Raw->packetsize(); 
 void Raw_new(int p); // Raw=new (p); 
 void Raw_copy(const CRaw *c); // copie ptr ou new de c->Raw 
 void Raw_delete(); // delete Raw; 
}; 
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5.2.4 Le protocole Ethernet – La classe CEthernet 
 
 Le protocole Ethernet est bien évidemment primordial pour transférer les 
datagrammes IP d’une machine à un autre d’un réseau. Ce protocole est étroitement lié à 
l’infrastructure matérielle existante. Dans notre cas, la classe CEthernet va se charger de 
représenter une trame Ethernet classique. Celle-ci est assez simple, et se compose de trois 
champs : le champ Destination, qui contiendra l’adresse Ethernet de destination de la 
trame, le champ Source, qui contiendra l’adresse Ethernet source de la trame, et le champ 
Type, qui contiendra l’identificateur du protocole de niveau supérieur véhiculé par cette 
trame. Suivant le protocole de niveau supérieur fourni (ARP ou IP), le champ Destination 
prendra comme valeur par défaut, l’adresse de broadcast Ethernet, ou bien l’adresse Ethernet 
correspondante à l’adresse IP cible du paquet IP (celle-ci sera déterminée via une requête 
ARP). L’adresse Source, quant à elle, sera remplie avec l’adresse Ethernet de l’interface par 
défaut. 
Une longue série de constructeurs est fournie, de manière à pouvoir créer rapidement une 
trame Ethernet avec les champs nécessaires. De manière générale, les différents constructeurs 
des classes dérivées de CRaw auront tendance à permettre la création de paquets en spécifiant 
directement les champs les plus utilisés. 
 
Il est important de remarquer que la création d’une trame contenant par exemple un 
datagramme IP peut se réaliser via deux constructeurs différents. Le passage d’un objet CIP 
par référence entraînera la création automatique d’une copie de ce paquet, et sa destruction 
automatique lors de la destruction de l’objet CEthernet. Par contre, le passage d’un pointeur 
vers un objet CIP entraînera une simple référence vers celui-ci, qui, de ce fait, ne sera pas 
détruit automatiquement lors de la destruction de l’objet CEthernet. Ces deux possibilités sont 
offertes, de manière à permettre à l’utilisateur de créer des paquets réutilisables (simplement 
en les pointant à partir d’une classe implémentant un protocole précis), ou bien de créer un 
paquet unique, qui sera alors complètement détruit après son utilisation. 
 
La méthode reset(), que nous retrouverons dans d’autres classes implémentant nos protocoles, 
est simplement la méthode qui fournit les valeurs par défaut aux différents champs de la 
classe. 
Nous trouvons ensuite trois méthodes un peu particulières : ARP(), IP() et Payload(). Ces 
deux méthodes, très courtes, ont été insérées uniquement dans un but de facilité d’utilisation. 
Elles permettent simplement un accès plus facile à l’objet pointé par Raw, s’il est de type 
CARP , CIP, ou encore CPayload, et généreront une exception dans le cas contraire. Nous 
observerons par la suite un usage intensif de méthodes de ce style, notamment dans les classes 
représentant les autres protocoles. 
Enfin, nous trouvons une série de méthodes pour consulter et modifier les différents champs, 
un opérateur d’affectation, un opérateur d’égalité, et un opérateur d’affichage. 
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Figure 12: Le format du header Ethernet 
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Listing 5: La classe CEthernet 

class CEthernet:public CRaw { 
public: 
 u_char Destination[6]; // =0 =>getEthernetAddress(IP().Destination)|broadcast 
 u_char Source[6]; // =0 =>interface 
 u_short Protocol; // =payload|0 
public: 
 CEthernet(); 
 CEthernet(const CEthernet &c); 
 
 CEthernet(const CARP &arp); // effectue une copie => delete 
 CEthernet(CEthernetAddress d,const CARP &arp); 
 CEthernet(CEthernetAddress s,CEthernetAddress d,const CARP &arp); 
 CEthernet(CARP *arp); // pointeur => pas de delete 
 CEthernet(CEthernetAddress d,CARP *arp); 
 CEthernet(CEthernetAddress s,CEthernetAddress d,CARP *arp); 
 
 CEthernet(const CIP &ip); 
 CEthernet(CEthernetAddress d,const CIP &ip); 
 CEthernet(CEthernetAddress s,CEthernetAddress d,const CIP &ip); 
 CEthernet(CIP *ip); 
 CEthernet(CEthernetAddress d,CIP *ip); 
 CEthernet(CEthernetAddress s,CEthernetAddress d,CIP *ip); 
 
 CEthernet(const CPayload &payload); 
 CEthernet(CEthernetAddress d,const CPayload &payload); 
 CEthernet(CEthernetAddress s,CEthernetAddress d,const CPayload &payload); 
 CEthernet(CPayload *payload); 
 CEthernet(CEthernetAddress d,CPayload *payload); 
 CEthernet(CEthernetAddress s,CEthernetAddress d,CPayload *payload); 
 
 ~CEthernet(); 
 void reset(); 
 void setDestination(CEthernetAddress e); 
 CEthernetAddress getDestination() const; 
 void setSource(CEthernetAddress e); 
 CEthernetAddress getSource() const; 
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 CARP &ARP(); 
 CIP &IP(); 
 CPayload &Payload(); 
 
 u_char *initbuild(u_char *raw=NULL,int rawsize=0); 
 
 u_char *packet(CInterface *i=NULL); 
 int packetsize() const; 
 int headersize() const; 
 void set(const u_char *p,int size); 
 ostream& print(ostream &s,char f=0); 
 
 CEthernet& operator=(const CEthernet &c); 
 int operator==(const CEthernet &c) const; 
 friend ostream &operator<<(ostream &s,CEthernet &c); 
}; 
 
 

5.2.5 Le protocole ARP – La classe CARP 
 
 Comme nous l’avons mentionné brièvement précédemment, le protocole ARP permet 
de réaliser la correspondance entre les adresses de la couche de liens (Ethernet dans notre cas) 
et les adresses IP. Ce protocole fonctionne suivant un principe de requêtes/réponses. La 
machine désirant obtenir l’adresse Ethernet d’une autre machine du réseau à partir de son 
adresse IP envoie une trame contenant une adresse de destination de broadcast et une requête 
ARP. Toutes les machines du réseau reçoivent cette trame, et seule celle qui a l’adresse IP 
demandée répond, en fournissant son adresse Ethernet dans la réponse ARP. 
La classe CARP permet donc d’utiliser facilement le protocole ARP pour effectuer des 
conversions d’adresses Ethernet vers IP et inversement. Bien que d’autres adresses de la 
couche de liens (telles qu’Ethernet) ainsi que de la couche réseau (telles que IP) soient 
supportées par le protocole ARP, seuls ces deux types sont reconnus dans le cas de notre 
librairie. 
Nous retrouvons la même structure de base que pour la classe CEthernet, c’est à dire une série 
de constructeurs, de méthodes et d’opérateurs assez explicites. Les valeurs par défaut 
permettront de réaliser une requête ARP d’obtention d’adresse Ethernet à partir de l’adresse 
IP. Les champs correspondants aux adresses sources seront rempli via les adresses de 
l’interface, tandis que le champ HardwareAddressDestination sera rempli avec l’adresse de 
broadcast Ethernet. 
Rappelons que cette classe CARP est utilisée par la méthode getEthernetAddress() de la classe 
CInterface, qui effectue une requête ARP pour déterminer l’adresse Ethernet associée à une 
adresse IP donnée. 
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Figure 13: Le format du paquet ARP 
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Listing 6: La classe CARP 

class CARP:public CRaw { 
public: 
 u_short HardwareAddressType; // =CARP_HARDWAREADDRESSTYPE_ETHERNET 
 u_short ProtocolAddressType; // =CARP_PROTOCOLADDRESSTYPE_IP 
 u_char HardwareAddressSize; // =CARP_HARDWAREADDRESSSIZE_ETHERNET 
 u_char ProtocolAddressSize; // =CARP_PROTOCOLADDRESSSIZE_IP 
 u_short Type; // =CARP_TYPE_ARPREQUEST 
 u_char HardwareAddressSource[6]; // =0 =>interface 
 u_long ProtocolAddressSource; // =0 =>interface 
 u_char HardwareAddressDestination[6]; // =broadcast 
 u_long ProtocolAddressDestination; // =0 
public: 
 CARP(); 
 CARP(const CARP &c); 
 CARP(const char *d); 
 ~CARP(); 
 
 void reset(); 
 void setHardwareAddressSource(CEthernetAddress e); 
 CEthernetAddress getHardwareAddressSource() const; 
 void setProtocolAddressSource(const char *c); 
 CIPAddress getProtocolAddressSource() const; 
 void setHardwareAddressDestination(CEthernetAddress e); 
 CEthernetAddress getHardwareAddressDestination() const; 
 void setProtocolAddressDestination(const char *c); 
 CIPAddress getProtocolAddressDestination() const; 
 
 u_char *initbuild(u_char *raw=NULL,int rawsize=0); 
 
 u_char *packet(CInterface *i=NULL); 
 int packetsize() const; 
 int headersize() const; 
 void set(const u_char *p,int size); 
 ostream& print(ostream &s,char f=0); 
 
 CARP& operator=(const CARP &c); 
 friend ostream &operator<<(ostream &s,CARP &c); 
}; 
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5.2.6 Le protocole IP – La classe CIP 
 
 Une fois les adresses Ethernet et IP déterminées, il nous reste à fabriquer un 
datagramme IP contenant les données à envoyer. La classe CIP va nous permettre de créer ce 
datagramme. 
Etant donné que le datagramme IP va pouvoir encapsuler plusieurs protocoles de niveau 
supérieur (ICMP, TCP et UDP dans notre cas), nous retrouvons évidemment une longue série 
de constructeurs, fort similaires à ceux qui étaient fournis dans la classe CEthernet. De même, 
on retrouve des méthodes ICMP(), TCP() et UDP(), pour accéder au protocole encapsulé dans 
le paquet IP. 
Le champ TypeOfService permet de spécifier certains flags permettant d’améliorer le 
routage des paquets IP d’après des conditions précises. Celui-ci est assez peu utilisé en 
pratique. 
Les champs Identification et Fragmentation sont utilisés principalement pour les opérations 
de fragmentation. Nous y reviendrons par la suite. Notons cependant des méthodes permettant 
d’accéder aux différents ″sous-champs″ (composés d’un certain nombre de bits) de celui-ci. 
Le champ TimeToLive est utilisé comme compteur. Chaque routeur décrémente ce champ. 
Lorsque sa valeur atteint 0, le paquet est supprimé. Cette technique permet d’éviter que des 
paquets ne soient routés infiniment. Par défaut, il aura ici une valeur de 255. 
Le champ Protocol indique quel protocole de niveau supérieur est véhiculé dans le 
datagramme IP. Ce champ est complété automatiquement si un protocole de niveau 
supérieur est spécifié via un constructeur (ce qui sera habituellement le cas). 
Le champ Checksum contient une somme de contrôle calculée sur le header du paquet IP. 
Cette somme assure une bonne transmission du paquet sans modification ou perte de données. 
Par défaut, celle-ci sera calculée automatiquement lorsque nécessaire. Cependant, l’utilisateur 
peut fournir une checksum erronée, pour effectuer d’éventuels tests. 
Enfin, les champs Source et Destination contiennent les adresses IP source et destination 
du paquet. Par défaut, l’adresse Source sera complétée au moyen de l’adresse de l’interface. 
Derrière ce header IP, nous trouverons ensuite le header d’un protocole de plus haut niveau, 
tel ICMP, TCP ou UDP. 
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Figure 14: Le format du header IP 
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Listing 7: La classe CIP 

class CIP:public CRaw { 
public: 
 u_char TypeOfService; // =0 
 u_short Identification; // =0 (sock RAW => automatique (kernel) !!!) 
 u_short Fragmentation; // =0 
 u_char TimeToLive; // =255 
 u_char Protocol; // =payload|0 
 u_short Checksum; // =0xFFFF =>calculee (sock RAW => automatique (kernel) !!!) 
 u_long Source; // =0 =>interface 
 u_long Destination; // =0 
public: 
 CIP(); 
 CIP(const CIP &c); 
 CIP(const char *d); 
 CIP(const char *s,const char *d); 
 
 CIP(const CICMP &icmp); 
 CIP(const char *d,const CICMP &icmp); 
 CIP(const char *s,const char *d,const CICMP &icmp); 
 CIP(CICMP *icmp); 
 CIP(const char *d,CICMP *icmp); 
 CIP(const char *s,const char *d,CICMP *icmp); 
 
 CIP(const CTCP &tcp); 
 CIP(const char *d,const CTCP &tcp); 
 CIP(const char *s,const char *d,const CTCP &tcp); 
 CIP(CTCP *tcp); 
 CIP(const char *d,CTCP *tcp); 
 CIP(const char *s,const char *d,CTCP *tcp); 
 
 CIP(const CUDP &udp); 
 CIP(const char *d,const CUDP &udp); 
 CIP(const char *s,const char *d,const CUDP &udp); 
 CIP(CUDP *udp); 
 CIP(const char *d,CUDP *udp); 
 CIP(const char *s,const char *d,CUDP *udp); 
 
 ~CIP(); 
 void reset(); 
 void setFragmentationBits(u_short s); 
 void setFragmentationDontFragment(); 
 void unsetFragmentationDontFragment(); 
 int getFragmentationDontFragment() const; 
 void setFragmentationMoreFragments(); 
 void unsetFragmentationMoreFragments(); 
 int getFragmentationMoreFragments() const; 
 void setFragmentationOffset(u_short s); 
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 u_short getFragmentationOffset() const;  
 void setSource(const char *c); 
 CIPAddress getSource() const; 
 void setDestination(const char *c); 
 CIPAddress getDestination() const; 
 CICMP &ICMP(); 
 CTCP &TCP(); 
 CUDP &UDP(); 
 CPayload &Payload(); 
 CIPs operator%(int l); // decoupe en fragments de taille l 
 CIPs operator()(int n,...); // decoupe en n(n+1) fragments 
 
 u_char *initbuild(u_char *raw=NULL,int rawsize=0); 
 
 u_char *packet(CInterface *i=NULL); 
 int packetsize() const; 
 int headersize() const; 
 void set(const u_char *p,int size); 
 ostream& print(ostream &s,char f=0); 
 
 CIP& operator=(const CIP &c); 
 int operator==(const CIP &c) const; 
 friend ostream &operator<<(ostream &s,CIP &c); 
}; 
 
 

5.2.7 Le protocole ICMP – La classe CICMP 
 
 Le protocole ICMP est un protocole souvent fort méconnu, malgré son utilité bien 
réelle. Celui ci permet de fournir certains services, ainsi que de communiquer des messages 
d’erreur provenant d’un autre protocole associé à TCP/IP (IP, TCP, UDP, …). Il y a en fait 
deux types principaux de messages : les messages de requête et les messages d’erreur. La 
classe CICMP va nous permettre de générer les messages ICMP les plus courants. Ces 
messages se composent toujours d’un champ Type, d’un éventuel champ Code (représentant 
en fait un sous-type), d’un champ Checksum, et d’éventuelles données supplémentaires. Le 
contenu d’un paquet ICMP adoptera donc une signification différente suivant le type du 
message envoyé. 
 
Nous allons rapidement reciter les types les plus courants, et les champs qui leur sont 
associés, à titre informatif : 

• ECHO REQUEST et ECHO REPLY : Une requête ECHO REQUEST envoie un 
paquet contenant des données à une adresse cible. La couche TCP/IP de cette machine 
ciblée doit répondre automatiquement, en renvoyant le bloc de données dans une 
réponse de type ECHO REPLY. Ces deux types sont utilisés notamment dans la 
commande ping, disponible dans tous les systèmes d’exploitation. Les champs 
Identification et Sequence sont aussi utilisés pour identifier de manière plus précise la 
source. Enfin un bloc de données du type de la classe CPayload doit être fourni. 
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• DESTINATION UNREACHABLE : Ce message d’erreur indique qu’un 
datagramme IP n’a pas pu être routé jusqu’à sa destination finale. Toute une série 
de codes permettent de préciser ce message d’erreur. Notons que le protocole ICMP 
oblige la machine générant ce message à fournir le header IP du paquet original ayant 
provoqué l’erreur, ainsi qu’un minimum de 8 octets du bloc de  données contenu dans 
ce paquet IP. Ces 8 octets contiendront ainsi les numéros de ports de protocoles 
habituels comme TCP et UDP, permettant à la machine réceptionnant le message 
d’erreur d’en connaître la source précise. Pour être complet, mentionnons que le code 
particulier FRAGMENTATION REQUIRED, qui indique que la cible n’a pu être 
atteinte parce que le paquet ne peut pas être fragmenté, autorise le renvoi d’une valeur 
indiquant le MTU (Maximum Transport Unit). Cette valeur représente la taille 
maximum de paquet autorisée. 

• SOURCE QUENCH : Ce message d’erreur indique que la source fournit des 
données à un débit trop élevé. Il est par exemple généré en réponse à un excès de 
données dans un protocole ne comportant pas de mécanisme de contrôle du flux (tel 
UDP). Tout comme pour le type DESTINATION UNREACHABLE, le début du 
datagramme IP provoquant l’erreur doit être fourni en complément. 

• REDIRECT : Ce message d’erreur, généré par un routeur, indique à la source 
émettrice qu’elle aurait dû envoyer le datagramme IP vers un autre routeur. Le 
début du datagramme IP provoquant l’erreur sera inclus dans le datagramme ICMP. 
Plusieurs codes permettent d’être plus précis quant à la raison de cette redirection. 
Enfin, le champ Router permettra d’indiquer plus précisément le routeur qui aurait dû 
être utilisé. 

• TIME EXCEEDED : Ce message d’erreur indique que le champ TimeToLive 
contenu dans le header du paquet IP a atteint la valeur de 0, et que ce paquet sera 
donc supprimé. Le début du datagramme IP provoquant l’erreur est requis. 

• PARAMETER PROBLEM : Ce message d’erreur indique que le format du header 
IP, ou d’éventuelles options associées, est incorrect. Le début du datagramme IP 
ayant provoqué l’erreur doit être fourni. 

• ADRESS MASK REQUEST et ADRESS MASK REPLY : Cette requête permet à un 
système de déterminer le masque du réseau. Cette requête sera émise sur le réseau, 
sous forme de broadcast IP. La réponse, de type ADRESS MASK REPLY, fournira 
effectivement ce masque, dans le champ Mask. 
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Figure 15: Le format du message ICMP 
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Listing 8: La classe CICMP 

class CICMP:public CRaw { 
public: 
 u_char Type; // =0 
 u_char Code; // =0 
 u_short Checksum; // =0xFFFF =>calculee 
 
// {{ ECHO REQUEST,ECHO REPLY,TIMESTAMP,ADDRESS MASK: 
  u_short Identification; // =0 
  u_short Sequence; // =0 
//  }{ DESTINATION UNREACHABLE FRAGMENTATION: 
  u_short UShort; // =0 
  u_short MTU; // =0 
//  }{ ROUTER SOLICITATION,DESTINATION UNREACHABLE,SOURCE QUENCH,TIME 
EXCEEDED,PARAMETER PROBLEM: 
  u_long ULong; // =0 
//  }{ REDIRECT: 
  u_long Router; // =0 
// }} 
 
// {{ ECHO REQUEST,ECHO REPLY: 
//  (CPayload*)Raw 
//  }{ REDIRECT,DESTINATION UNREACHABLE,SOURCE QUENCH,TIME 
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EXCEEDED,PARAMETER PROBLEM: 
//  (CIP*)Raw 
//  }{ TIMESTAMP: 
//  u_long OriginalTimestamp 
//  u_long ReceiveTimestamp 
//  u_long TransmitTimestamp 
//  }{ ADDRESS MASK: 
  u_long Mask; // =0 
//  }{ ROUTER ADVERTISMENT: 
//  u_char number_adress 
//  u_char adress_entry_size 
//  u_short lifetime 
//  { 
//   u_long routeur_adress1 
//   u_long preference_level1 
//   ... 
//  } 
// }} 
private: 
 u_short Rawsize; // =0xFFFF =>automatique 
public: 
 CICMP(); 
 CICMP(const CICMP &c); 
 
 CICMP(const CIP &ip,int size=20+8); //? options 
 CICMP(char t,const CIP &ip,int size=20+8); //? options 
 CICMP(char t,char c,const CIP &ip,int size=20+8); //? options 
 
 CICMP(CIP *ip,int size=20+8); //? options 
 CICMP(char t,CIP *ip,int size=20+8); //? options 
 CICMP(char t,char c,CIP *ip,int size=20+8); //? options 
 
 CICMP(const CPayload &payload); 
 CICMP(char t,const CPayload &payload); 
 CICMP(char t,char c,const CPayload &payload); 
 
 CICMP(CPayload *payload); 
 CICMP(char t,CPayload *payload); 
 CICMP(char t,char c,CPayload *payload); 
 
 ~CICMP(); 
 void reset(); 
 void setRouter(const char *c); 
 CIPAddress getRouter() const; 
 void setMask(const char *c); 
 CIPAddress getMask() const; 
 CIP &IP(); 
 CPayload &Payload(); 
 
 u_char *initbuild(u_char *raw=NULL,int rawsize=0); 
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 u_char *packet(CInterface *i=NULL); 
 int packetsize() const; 
 int headersize() const; 
 void set(const u_char *p,int size); 
 ostream& print(ostream &s,char f=0); 
 
 CICMP& operator=(const CICMP &c); 
 friend ostream &operator<<(ostream &s,CICMP &c); 
}; 
 
 

5.2.8 Le protocole TCP – La classe CTCP 
 
 Le protocole TCP est le protocole de la suite TCP/IP le plus couramment rencontré sur 
Internet. L’atout majeur du protocole TCP est bien évidemment sa fiabilité. Cette fiabilité 
est réalisée concrètement via un système qui combine acquittements (signaux qui indiquent 
que les données sont bien arrivées à destination), timeouts et retransmissions. De plus, TCP 
est un protocole ″″″″orienté connexions″″″″, c’est à dire qu’une période d’initialisation précède 
l’échange de données. De façon pratique, une connexion TCP s’utilise comme un flux 
permettant la lecture ou l’écriture d’octets. Enfin, TCP est bidirectionnel, et permet un 
contrôle du débit. 
Des centaines de protocoles sont basés sur son utilisation, dont notamment des protocoles tels 
que HTTP (Web), FTP (transferts de fichiers), SMTP et POP3 (mails), Telnet, IRC (systèmes 
de discussion), et bien d’autres encore. On peut donc déjà remarquer deux utilisations 
radicalement différentes de TCP parmi les protocoles cités ci-dessus. Certains d’entre eux, 
comme le protocole Telnet, nécessitent des échanges de petits blocs de données de façon 
interactive (on parlera de ″flux de données interactif″), tandis que d’autres permettent 
l’envoi ou la réception de grosses quantités de données (on parlera de ″flux de données en 
masse″), généralement dans un sens de communication précis. Bien évidemment, ces deux 
possibilités d’envoi vont engendrer des comportements de TCP tout à fait différents. 
 
Le header TCP est un header assez complexe, qui permet de réaliser toutes les opérations 
habituelles rencontrées lors d’une connexion TCP. Cependant, ces opérations seront facilitées 
par la suite, via d’autres classes de cette librairie, et nous nous concentrerons donc ici 
uniquement sur les rôles de base associés à chacun des différents champs qui composent le 
header TCP. 
Les deux premiers champs que nous rencontrons sont les champs Source et Destination. 
Ceux-ci  permettent de spécifier les numéros de port de chaque côté de la connexion. 
Le champ Sequence est un champ qui numérote le premier octet du bloc de données. Celui-
ci permettra entre autres de réaliser le réassemblage des octets du côté de la machine 
réceptrice, pour reformer le flux TCP. La négociation de connexion TCP visera 
principalement à effectuer une synchronisation de ces numéros entre l’émetteur et le 
récepteur. Au fur et à mesure que les données sont envoyées de l’émetteur  vers le récepteur, 
ce numéro de séquence est incrémenté du nombre d’octets envoyés. 
Le champ Acknowledgment représente lui le numéro de séquence du premier octet du 
bloc de données suivant éventuel que l’émetteur s’attend à recevoir. 
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Le champ Flags contient six flags, chacun d’eux ayant une utilité précise : 
• URG (urgent) : Ce flag indique que des données urgentes sont disponibles, et 

valide donc le contenu du champ Urgent (voir ci-dessous). 
• ACK (acknowledgment) : Ce flag valide le contenu du champ Acknowledgment. 
• PSH (push) : Ce flag indique que le récepteur devra passer le bloc de données à 

l’application le plus rapidement possible. 
• RST (reset) : Ce champ est utilisé pour terminer brutalement une connexion, ou 

pour refuser des connexions sur des ports non disponibles. 
• SYN (synchronisation) : Ce champ indique une initialisation de connexion, et 

annonce au récepteur qu’il doit mémoriser le numéro de séquence de l’émetteur. 
• FIN : Ce champ indique que l’émetteur a terminé l’envoi de données, et représente 

donc une fermeture de connexion dans la direction donnée. Attention, une 
connexion TCP n’est fermée que dans une direction, l’autre direction restant 
disponible de manière tout à fait indépendante. Nous y reviendrons par la suite. 
Cependant, habituellement, la réception d’un FIN provoquera directement la 
génération d’un FIN dans l’autre direction, réalisant ainsi effectivement une fermeture 
complète. 

Des méthodes set() et unset() permettent de modifier l’état de chacun de ces flags. 
Le champ WindowSize sert à indiquer la taille de la fenêtre de réception, c’est à dire le 
nombre d’octets, à partir du dernier octet validé, qui seront acceptables par le récepteur. 
Le champ Checksum contiendra la somme de contrôle TCP, calculée à partir d’un pseudo-
header (contenant les champs importants du header TCP et quelques champs du header IP 
associé). Celle-ci est obligatoire dans le protocole TCP, et sera calculée automatiquement par 
défaut. 
Enfin, le champ Urgent permet de pointer, dans le flux d’octets, des données urgentes, qui 
pourront éventuellement être interprétées en priorité par le récepteur. 
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Figure 16: Le format du header TCP 
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Listing 9: La classe CTCP 

class CTCP:public CRaw { 
public: 
 u_short Source; // =0 
 u_short Destination; // =0 
 u_long Sequence; // =0 
 u_long Acknowledgment; // =0 
 u_char th_off; // =5 taille du header //? options 
 u_char Flags; // =0 
 u_short WindowSize; // =0xFFFF 
 u_short Checksum; // =0xFFFF =>calculee 
 u_short Urgent; // =0 
public: 
 CTCP(); 
 CTCP(const CTCP &c); 
 
 CTCP(u_long d); 
 CTCP(u_long s,u_long d); 
 
 CTCP(const CPayload &payload); 
 CTCP(u_long d,const CPayload &payload); 
 CTCP(u_long s,u_long d,const CPayload &payload); 
 
 CTCP(CPayload *payload); 
 CTCP(u_long d,CPayload *payload); 
 CTCP(u_long s,u_long d,CPayload *payload); 
 
 ~CTCP(); 
 void reset(); 
 void setFlagURG(); 
 void unsetFlagURG(); 
 int getFlagURG() const; 
 void setFlagACK(); 
 void unsetFlagACK(); 
 int getFlagACK() const; 
 void setFlagPSH(); 
 void unsetFlagPSH(); 
 int getFlagPSH() const; 
 void setFlagRST(); 
 void unsetFlagRST(); 
 int getFlagRST() const; 
 void setFlagSYN(); 
 void unsetFlagSYN(); 
 int getFlagSYN() const; 
 void setFlagFIN(); 
 void unsetFlagFIN(); 
 int getFlagFIN() const; 
 CPayload &Payload(); 
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 u_char *initbuild(u_char *raw=NULL,int rawsize=0); 
 
 u_char *packet(CInterface *i=NULL); 
 int packetsize() const; 
 int headersize() const; 
 void set(const u_char *p,int size); 
 ostream& print(ostream &s,char f=0); 
 
 CTCP& operator=(const CTCP &c); 
 friend ostream &operator<<(ostream &s,CTCP &c); 
}; 
 
 

5.2.9 Le protocole UDP – La classe CUDP 
 
 Le protocole UDP est souvent mis en opposition par rapport au protocole TCP, parce 
qu’il ne fonctionne pas selon un principe de connexions. Les grands atouts de UDP sont 
plutôt sa simplicité d’utilisation et les possibilités de broadcasting (envoi d’un paquet à 
toutes les machines du réseau) et de multicasting (envoi d’un paquet à un groupe de machines 
déterminées) qui lui sont facilement associées. Enfin, plusieurs protocoles indispensables sont 
basés sur l’utilisation de UDP. C’est notamment le cas du protocole DNS, devenu 
indispensable de par la structure actuelle d’Internet. 
Le header UDP est donc extrêmement simple, et se compose d’un nombre minimum de 
champs. Les champs Source et Destination permettent de spécifier un numéro de port, 
tandis que le champ Checksum contient une somme de contrôle (calculée d’après le même 
mécanisme que la somme de contrôle TCP). Il est intéressant de savoir que la checksum du 
protocole UDP est facultative, bien que vivement conseillée. Par convention, le champ 
Checksum sera mit à 0 dans le cas où celle-ci n’aurait pas été calculée. 
Derrière ce header, nous trouverons finalement le bloc de données à envoyer à la machine 
destinataire. 
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Figure 17: Le format du header UDP 
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Listing 10: La classe CUDP 

class CUDP:public CRaw { 
public: 
 u_short Source; // =0 
 u_short Destination; // =0 
 u_short Checksum; // =0xFFFF =>calculee (0=non calculee) 
public: 
 CUDP(); 
 CUDP(const CUDP &c); 
 
 CUDP(u_long d); 
 CUDP(u_long s,u_long d); 
 
 CUDP(const CPayload &payload); 
 CUDP(u_long d,const CPayload &payload); 
 CUDP(u_long s,u_long d,const CPayload &payload); 
 
 CUDP(CPayload *payload); 
 CUDP(u_long d,CPayload *payload); 
 CUDP(u_long s,u_long d,CPayload *payload); 
 
 ~CUDP(); 
 void reset(); 
 CPayload &Payload(); 
 
 u_char *initbuild(u_char *raw=NULL,int rawsize=0); 
 
 u_char *packet(CInterface *i=NULL); 
 int packetsize() const; 
 int headersize() const; 
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 void set(const u_char *p,int size); 
 ostream& print(ostream &s,char f=0); 
 
 CUDP& operator=(const CUDP &c); 
 friend ostream &operator<<(ostream &s,CUDP &c); 
}; 
 
 

5.2.10 Les blocs de données – La classe CPayload 
 
 Le but principal des protocoles étant tout de même d’envoyer et de recevoir des 
données, il nous a semblé intéressant d’encapsuler celles-ci dans une structure générale, 
permettant leur manipulation de manière simple et efficace. C’est le rôle de la classe 
CPayload. A l’origine, celle-ci encapsule simplement un bloc d’octets d’une taille donnée. 
Cependant, en analysant le code complet de la librairie de façon plus attentive, nous 
remarquerons que cette classe est utilisée continuellement dès qu’il s’agit de travailler avec 
des octets, que ce soit au niveau des données fournies par l’utilisateur, ou au niveau de l’envoi 
ou de la réception des paquets via l’interface réseau. C’est ainsi que les méthodes d’envoi et 
de réception offertes par la classe CInterface utilisent de façon assez intensive des objets de 
type CPayload. 
Nous trouvons ainsi une série de constructeurs, permettant de créer un bloc d’octets à partir 
d’un autre objet CPayload, à partir d’un tableau d’octets, ou encore à partir d’un octet 
donné, qui sera répété un certain nombre de fois. 
Ensuite, nous trouvons une méthode dump(), qui permet d’afficher le contenu des données, 
sous différentes formes. 
Et enfin, nous observons une série d’opérateurs, permettant de réaliser des affectations 
et des additions d’objets CPayload. 
 
Listing 11: La classe CPayload 

class CPayload:public CRaw { 
private: 
 static char format; 
public: 
 u_char *Payload; 
private: 
 int payloadsize; 
public: 
 static void setFormat(char f); 
 static char getFormat(); 
 
 CPayload(); 
 CPayload(const CPayload &c); 
 CPayload(const void *c,int i); 
 CPayload(const char *c); 
 CPayload(char c,int i); 
 ~CPayload(); 
 
 void dump(); 
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 u_char *packet(CInterface *i=NULL); 
 int packetsize() const; 
 int headersize() const; 
 void set(const u_char *p,int size); 
 ostream& print(ostream &s,char f=0); 
 
 CPayload& operator=(const CPayload &c); 
 CPayload& operator=(const char *c); 
 CPayload operator+(const CPayload &c) const; 
 CPayload operator+(const char *c) const; 
 u_char &operator[](int i); 
 friend ostream &operator<<(ostream &s,CPayload &c); 
}; 
 
 

5.2.11 Les connexions TCP – Les classes CTCPConnection, 
CTCPSendBuffer et CTCPRecvBuffer 
 
 Le protocole TCP est un protocole extrêmement complexe à mettre en oeuvre. La 
classe CTCP encapsule uniquement le header du protocole. Cependant, l’utilisation réelle de 
ce protocole nécessite aussi toute une série d’opérations, en manipulant de nombreux champs 
de ce header. Celles-ci peuvent d’ailleurs se révéler rapidement très fastidieuses. Pour aider 
l’utilisateur, la classe CTCPConnection a donc été créée. Celle-ci aura pour but principal 
d’encapsuler les données habituelles relatives à la connexion TCP, ainsi que d’offrir de 
nombreuses méthodes permettant de réaliser de façon beaucoup plus simple les 
différentes opérations qui lui sont associées. 
Notons que, dans le cadre de ce travail, l’auteur s’est volontairement limité à la gestion d’une 
connexion TCP en tant que client (c’est à dire une connexion initialisée par l’utilisateur de la 
librairie). En effet, le but principal de cette librairie est de permettre par la suite la génération 
facile de nombreux tests pour observer le comportement de systèmes de détection d’intrusions 
réseau. Nos cibles principales seront donc des serveurs TCP, ce qui nous dispense de réaliser 
l’implémentation complète d’un serveur TCP via des datagrammes IP, implémentation qui 
serait par ailleurs probablement fort fastidieuse, et sans utilité réelle ici. 
 
Tout d’abord, une connexion TCP est déterminée de façon unique par une série de 
paramètres : l’adresse IP et le port TCP source, ainsi que l’adresse IP et le port TCP de 
destination. Ces valeurs seront initialisées lors de l’appel du constructeur de la classe 
CTCPConnection, en remplissant les champs adéquats d’un datagramme IP à fournir. Par la 
même occasion, le constructeur de notre classe créera et activera automatiquement un filtre 
BPF, pour recevoir par la suite uniquement les segments TCP relatifs à notre éventuelle 
connexion. 
Ensuite, un état sera associé à notre connexion (nous nous souviendrons en effet que TCP 
est un protocole à états). Celui-ci sera mémorisé dans la variable membre State, et variera au 
fur et à mesure de la connexion. 
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Listing 12: Les états d'une connexion TCP 

#define CTCP_STATE_CLOSED 0 
#define CTCP_STATE_LISTEN 1 
#define CTCP_STATE_SYN_SENT 2 
#define CTCP_STATE_SYN_RCVD 3 
#define CTCP_STATE_ESTABLISHED 4 
#define CTCP_STATE_FIN_WAIT_1 5 
#define CTCP_STATE_FIN_WAIT_2 6 
#define CTCP_STATE_TIME_WAIT 7 
#define CTCP_STATE_CLOSING 8 
#define CTCP_STATE_CLOSE_WAIT 9 
#define CTCP_STATE_LAST_ACK 10 
 
Enfin, nous trouvons aussi deux buffers associés à notre connexion. Le premier permettra 
de mémoriser les données fournies par l’utilisateur, qui devront être envoyées vers la 
destination. Le deuxième permettra de mémoriser les données réceptionnées, prêtes à être 
fournies à l’utilisateur. Dans la librairie, chacun de ces buffers sera représenté par une classe 
appropriée, à savoir les classes CTCPSendBuffer et CTCPRecvBuffer. 
De façon générale, notre classe permettra de générer des paquets à envoyer et de recevoir des 
paquets. Les opérations nécessitant l’envoi de paquets, renverront ce paquet à envoyer, 
sans pour autant le générer réellement sur le réseau. De cette manière, l’utilisateur pourra, 
s’il le désire, y apporter des modifications supplémentaires, par exemple en modifiant les 
valeurs de certains champs du header IP. 
Quant aux opérations de réception, l’utilisateur peut appeler la méthode sans aucun paramètre 
(ce qui intégrera la capture du paquet sur le réseau dans la méthode), ou bien fournir un 
paquet en paramètre. Dans ce cas, ce sera celui-ci qui sera analysé, comme s’il provenait du 
serveur. Grâce à ce mécanisme, la librairie permettra de continuer la connexion en simulant 
les réponses d’un serveur, dans le cas ou celui-ci ne répondrait pas comme désiré. 
 
Listing 13: La classe CTCPConnection 

class CTCPConnection { 
public: 
 CInterface *Interface; 
 CIP IP; 
  // Source,Destination,TCP.Source,TCP.Destination 
  // Sequence,WindowSize 
 char State; 
//? private: 
 CTCPSendBuffer Send_Buffer; 
 CTCPRecvBuffer Recv_Buffer; 
public: 
 CTCPConnection(CInterface &i,const CIP &c); 
//? CTCPConnection(sourceip,sourceport,destip,destport,sequence,win) 
 ~CTCPConnection(); 
 
 CIP sendIPTCP(); 
  // renvoie paquet avec les champs IP,TCP necessaires a l'envoi 
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 CIP sendACK(); 
  // renvoie paquet ACK construit 
 CIP recvIPTCP(const CIP &c); 
  // reception d'un segment TCP classique:(renvoie&)teste ACK 
  //  update Recv_Buffer,eth0 >> si pas de paquet en param 
 
//? Listen 
 
 CIP Connect_sendSYN(); // renvoie SYN construit 
 CIP Connect_recvSYNACK(const CIP &synack=CIP()); 
  // (renvoie&)teste SYNACK,incremente Sequence+Acknowledgment 
  //  eth0 >> si pas de param 
 CIP Connect_sendACK(); // renvoie ACK construit (validant SYNACK) 
//? Connect() general 
 
 CTCPConnection& operator<<(const CPayload &c); // ajoute au buffer 
 CIP Send_sendPayload(); // renvoie Buffer 
 CIP Send_recvACK(const CIP &ack=CIP()); 
 CIPs operator%(int l); // decoupe en segments de taille l 
 CIPs operator()(int n,...); // decoupe en n(n+1) segments de tailles donnees 
//? Send(CPayload) general 
 
 CIP Recv_recvPayload(const CIP &payload=CIP()); 
 CIP Recv_sendACK(); 
 CTCPConnection& operator>>(CPayload &c); // lit du buffer 
 
 CIP Close_sendFIN(); 
 CIP Close_recvACK(const CIP &ack=CIP()); 
 CIP Close_recvFIN(const CIP &fin=CIP()); 
 CIP Close_sendACK(); 
 
 CIP Close_sendRST(); 
}; 
 
Nous allons maintenant présenter un peu plus en détail ces différentes classes, ainsi que les 
opérations de base associées au protocole TCP. 
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5.2.11.1 L’établissement d’une connexion 
 

Avant de commencer l’envoi et la réception de données proprement dit, le protocole TCP 
nécessite l’établissement d’une connexion. Cet établissement de connexion suit un mécanisme 
classique et précis, de manière à assurer une fiabilité maximum pour les transferts de données 
qui suivront. L’établissement d’une connexion TCP se déroule en trois phases (on utilise 
couramment  les expressions de ″three-way handshake″ ou ″SYN - SYN/ACK - ACK″ pour 
désigner celles-ci) : 

• Tout d’abord, le client émet un premier segment, dans lequel il spécifie le port du 
serveur sur lequel il désire se connecter. Le header TCP contiendra un numéro de 
séquence initial, dans le champ Sequence. Enfin, le flag SYN sera activé, pour 
indiquer au serveur récepteur qu’il doit mémoriser ce numéro de séquence initial 
fourni par le client (mécanisme de synchronisation). A partir de ce moment, le client, 
qui était à l’origine dans l’état CLOSED, passe dans un état SYN_SENT. 

• Si le serveur est en écoute sur le port spécifié, il répond au client, en envoyant son 
propre segment, contenant le flag SYN validé et son propre numéro de séquence 
initial. Le serveur doit aussi indiquer au client qu’il a bien reçu le premier segment. 
Pour ce faire, il place dans son champ Acknowledgment la valeur du numéro de 
séquence du client, augmentée de 1, et valide également son flag ACK. Une fois ce 
segment reçu, la connexion est déjà établie pour le client. Celui-ci passe donc dans 
l’état ESTABLISHED. 
Si par contre, le serveur n’est pas en écoute sur le port spécifié, celui-ci renverra un 
segment avec une valeur identique dans le champ Acknowledgment, mais en validant 
le flag RST. Ce flag indiquera au client que le port n’est pas disponible. Etant donné 
que la connexion n’est pas créée, le champ Sequence n’a par ailleurs aucune utilité. 

• Enfin, dans le cas ou le serveur a validé la connexion, le client doit à son tour 
indiquer au serveur qu’il a bien reçu son numéro de séquence initial, en 
renvoyant un segment avec le champ Acknowledgment contenant le numéro de 
séquence initial du serveur, incrémenté de 1. 

 
Figure 18: Le mécanisme d'établissement d'une connexion TCP 
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Ce n’est qu’après l’échange de ces trois segments particuliers, que l’on peut alors dire avec 
certitude qu’une connexion a bien été établie entre le client et le serveur. A partir de ce 
moment, un échange de données standard peut alors commencer.  
Trois méthodes simples nous permettent de réaliser cette ouverture: Connect_sendSYN(), 
Connect_recvSYNACK() et Connect_sendACK(). 
 
 
5.2.11.2 L’envoi de données - La classe CTCPSendBuffer 
 

Le processus d’envoi de données peut être décomposé en trois étapes. Tout d’abord, 
l’application utilisateur place les données à envoyer dans un buffer. Celles-ci sont 
insérées à la fin du buffer. Les données sont ensuite extraites de ce buffer et envoyées vers 
le récepteur. Notons que ces données doivent se trouver dans une fenêtre de réception 
acceptable par le récepteur, et ne peuvent excéder une taille maximum spécifiée par le 
récepteur. Enfin, le récepteur renvoie un segment à l’émetteur, pour indiquer qu’il a 
effectivement bien reçu les données envoyées. 
A notre buffer d’envoi (représenté par la classe CTCPSendBuffer) seront donc associées 
quatre valeurs importantes : 

• Le champ Sequence : Celui-ci indique le numéro de séquence du prochain octet à 
envoyer vers le récepteur. 

• Le champ Acknowledgment : Il indique le numéro de séquence du premier octet du 
buffer, qui est en fait le premier octet n’ayant pas encore été validé par le 
récepteur. Dès que des octets sont validés, ceux-ci sont donc retirés de notre buffer. 

• Le champ WindowSize : Il indique la taille de fenêtre du récepteur, c’est à dire la 
fenêtre d’octets que celui-ci accepte de recevoir. 

• Le champ MaximumSegmentSize : Il indique la taille du plus grand segment 
acceptable par le récepteur. 

 
Figure 19: Le mécanisme d'envoi de données 
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Cette classe offre aussi quelques méthodes et opérateurs, permettant d’utiliser de façon 
efficace ce buffer. 
L’opérateur d’insertion permet d’ajouter un bloc de données à la fin du buffer, pour préparer 
un envoi futur. 
La méthode getSegment() permet d’obtenir un bloc d’octets qui sera utilisable dans le 
prochain segment TCP à envoyer. Ce bloc ne pourra dépasser une taille maximum, basée 
sur la valeur du champ MaximumSegmentSize, et ne fournira pas d’octets en dehors de la 
fenêtre d’envoi (fenêtre de réception du serveur), délimitée par le champ WindowSize. Par la 
même occasion, le champ Sequence de notre classe sera incrémenté. 
La méthode getStream() permet elle d’obtenir un bloc avec toutes les données qui restent 
dans le buffer. Cette méthode ne se préoccupe donc pas des limitations imposées par le 
récepteur, et sera utilisée uniquement dans certains cas particuliers sur lesquels nous 
reviendrons. Elle incrémentera aussi le champ Sequence de notre classe. 
La méthode setAcknowledgment() permet de valider des octets reçus par le récepteur. Ces 
octets sont donc retirés du début de notre buffer. 
Enfin, la méthode resetSequence() permet de réinitialiser le numéro de Sequence, en lui 
rendant la valeur du champ Acknowledgment. Celle-ci permettra donc par la suite de 
recommencer l’envoi de données déjà envoyées, dans le cas ou le récepteur ne les aurait 
pas réceptionnées correctement. 
 
Listing 14: La classe CTCPSendBuffer 

class CTCPSendBuffer { 
public: 
 u_long Sequence; // SEQ du prochain 1er byte a envoyer 
 u_long Acknowledgment; // SEQ du 1er byte du buffer (1er byte non ACKe) 
 u_short WindowSize; // paquets acceptables par la cible 
 u_short MaximumSegmentSize; // taille maximum de paquet 
 CPayload Payload; 
public: 
 CTCPSendBuffer(); 
 CTCPSendBuffer(u_long l,u_short w,u_short s=CTCP_MAXIMUM_SEGMENT_SIZE); 
 ~CTCPSendBuffer(); 
 
 void resetSequence(); 
 CTCPSendBuffer& operator<<(const CPayload &c); // ajoute payload au buffer 
 CPayload getSegment(); 
  // renvoie Payload de MaximumSegmentSize dans WindowSize 
  // et incremente Sequence 
 CPayload getStream(); 
  // renvoie Payload de tt les bytes non ACKes et incremente Sequence 
 void setAcknowledgment(u_long ack); // valide et retire du buffer jusqu'a ack 
}; 
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Dans la classe CTCPConnection, nous trouvons un opérateur d’insertion, qui réalise 
simplement l’ajout des données dans le buffer d’envoi. 
La méthode Send_sendPayload() permet d’envoyer le prochain segment à partir du buffer, 
tandis que la méthode Send_recvACK() attend la réception de l’acquittement de la part du 
serveur. 
Ces deux méthodes clôturent donc cette présentation des possibilités de la classe 
CTCPConnection en matière d’envoi de données de façon classique.  
 
 
5.2.11.3 La réception de données – La classe CTCPRecvBuffer 
 

La réception de données par notre client fonctionne de façon assez différente, 
comparée à l’envoi. C’est pour cette raison que deux classes distinctes ont été conçues. En 
pratique, la classe CTCPRecvBuffer réalisera le travail opposé à celui réalisé par la classe 
CTCPSendBuffer. 
Un certain nombre d’octets sont réceptionnés via la connexion. Ces octets sont ensuite 
analysés, de manière à bien être acceptables par notre récepteur. Plus précisément,  ce bloc 
d’octets doit se trouver dans notre fenêtre de réception, et ne pas excéder notre taille de 
segment maximum. Ensuite, un segment est envoyé à l’émetteur, pour lui indiquer que les 
données ont bien été reçues. Finalement, ces données sont insérées à la fin de notre 
buffer de réception, et mises ainsi effectivement à la disposition de l’application 
réceptrice. 
Nous trouvons quelques champs dans notre classe CTCPRecvBuffer, que nous allons 
présenter de façon un peu plus détaillée : 

• Le champ Sequence : Celui-ci représente le numéro de séquence du premier octet 
contenu dans le buffer. Ce premier octet est en fait le premier octet qui n’a pas 
encore été extrait du buffer par l’application réceptrice. 

• Le champ Acknowledgment : Il indique le premier octet qui n’a pas encore été 
validé. En pratique, sa valeur sera égale à la valeur du champ Sequence, augmentée du 
nombre d’octets disponibles dans le buffer, et finalement incrémentée de 1. 

• Le champ WindowSize : Il délimite la zone d’octets que nous acceptons. 
• Le champ MaximumSegmentSize : Il délimite la taille maximum d’un segment que 

nous acceptons. 



Les NIDS / Développement : La librairie LibCTCPIP Page 78 

Eric Landuyt  TFE 2000-2001 HEP R. Sualem 
Informatique Industrielle 

 

 
Figure 20: Le mécanisme de réception de données 
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Suite à ces champs, nous trouvons une méthode et un opérateur, qui vont nous permettre de 
gérer simplement la réception des données. 
La méthode setPayload() permet d’insérer dans notre buffer des octets réceptionnés d’un 
segment TCP. 
Quant à l’opérateur d’extraction, il nous permet d’extraire les données réceptionnées 
disponibles dans le buffer, à destination de l’application réceptrice. 
Remarquons que le mécanisme de validation des données réceptionnées consiste simplement 
à envoyer la valeur du champ Acknowledgment de notre classe CTCPRecvBuffer à l’émetteur, 
ce qui ne nécessite pas la création d’une méthode particulière. De plus, cette validation peut 
se faire éventuellement lors de l’envoi d’autres données de notre part, de manière à 
économiser l’envoi d’un segment sans données, qui contiendrait uniquement un ACK. Par 
exemple, l’émission d’un segment de données de notre part, enverra automatiquement un 
acquittement, de façon à valider toutes les données reçues précédemment. 
 
Listing 15: La classe CTCPRecvBuffer 

class CTCPRecvBuffer { 
public: 
 u_long Sequence; // SEQ du 1er byte du buffer (1er byte non lu) 
 u_long Acknowledgment; // SEQ du 1er byte a recevoir et ACKe 
 u_short WindowSize; // paquets acceptables 
 u_short MaximumSegmentSize; // taille maximum de paquet acceptable 
 CPayload Payload; 
public: 
 CTCPRecvBuffer(); 
 CTCPRecvBuffer(u_long l,u_short w,u_short s=CTCP_MAXIMUM_SEGMENT_SIZE); 
 ~CTCPRecvBuffer(); 
 



Les NIDS / Développement : La librairie LibCTCPIP Page 79 

Eric Landuyt  TFE 2000-2001 HEP R. Sualem 
Informatique Industrielle 

 

 void setPayload(u_long seq,const CPayload &c); // rempli buffer 
 CTCPRecvBuffer& operator>>(CPayload &c); // extrait payload du buffer 
}; 
 
Dans la classe CTCPConnection, nous trouvons la méthode Recv_recvPayload(), qui permet 
d’attendre la réception d’un segment TCP contenant des données, et de l’ajouter au buffer 
de réception. 
La méthode Recv_sendACK() permet d’envoyer un acquittement à l’émetteur. 
Pour terminer, l’opérateur d’extraction permet d’extraire les octets du buffer, de manière à 
les fournir à l’application, qui pourra alors les traiter de façon personnalisée. 
 
 
5.2.11.4 La fermeture d’une connexion 
 

Le processus de fermeture d’une connexion est un petit peu particulier, dans le sens 
qu’une connexion TCP permet un mécanisme de semi-fermeture. Selon ce principe, un côté 
de la connexion peut être fermé (ne plus accepter de données), tandis que l’autre est  toujours 
actif. Cependant, en pratique, cette fermeture sera réalisée habituellement par les deux 
extrémités de façon simultanées, ce qui va entraîner l’échange de quatre segments. Nous 
allons détailler un peu plus précisément les différents échanges qui réalisent effectivement 
cette fermeture de connexion : 

• Premièrement, l’extrémité qui veut terminer la connexion (on parlera de ″fermeture 
passive″) envoie un segment particulier, avec le flag FIN activé, et le numéro de 
séquence actuel. 

• Suite à ce segment, l’extrémité réceptrice répond par un segment qui valide la 
réception du FIN. Elle augmente simplement la valeur du numéro de séquence, et 
active le flag ACK dans le header TCP du segment. Après l’envoi de ce segment, la 
connexion est supposée coupée dans cette direction. 

• Ensuite, cette extrémité doit elle aussi terminer la connexion dans l’autre sens. 
Pour ce faire, elle génère de la même manière un segment avec son numéro de 
séquence actuel, ainsi que le flag FIN activé. 

• Enfin, nous réceptionnons ce segment FIN, et validons sa réception, au moyen 
d’un dernier segment contenant le flag ACK activé, et le numéro de séquence reçu 
incrémenté de 1. 

Après cet échange, la connexion est alors définitivement fermée dans les deux sens. 
 
Un autre mécanisme de fermeture de connexion est aussi possible, bien que beaucoup moins 
conseillé. Il s’agit d’une fermeture plutôt appropriée pour une erreur de connexion. Dans 
ce cas, un seul segment est envoyé, de la part de l’extrémité qui ferme la connexion. Ce 
segment contiendra le numéro de séquence actuel, ainsi que le flag RST qui sera activé. 
Ce mécanisme est souvent utilisé pour indiquer une erreur de connexion, ou avorter une 
connexion ayant provoqué d’éventuelles erreurs. Notons que dans ce cas, aucune validation 
n’est réalisée de la part du récepteur du segment contenant le RST. 
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Figure 21: Le mécanisme de fermeture d'une connexion TCP 
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La classe CTCPConnection offre donc des méthodes pour réaliser facilement toutes ces 
manipulations : Close_sendFIN(), Close_recvACK(), Close_recvFIN(), Close_sendACK(), et 
enfin, la méthode de fermeture via RST, à savoir  Close_sendRST(). 
 
 

5.2.12 Les séquences de paquets IP – La classe CIPs 

 
 Habituellement, des opérations réseau nécessiteront l’envoi de plusieurs paquets IP. 
Bien évidemment, l’utilisateur peut programmer lui-même une boucle, ou un code réalisant 
l’envoi d’une séquence de paquets. Cependant, dans certains cas (sur lesquels nous 
reviendrons par la suite), ces manipulations seront assez compliquées. Pour faciliter celles-ci, 
la librairie contient une classe qui encapsule une liste de paquets IP. Par ailleurs, nous nous 
rendrons compte par la suite que d’autres possibilités offertes par la librairie, telles que la 
segmentation TCP ou la fragmentation IP, feront un usage assez intensif de ces listes de 
paquets. Enfin, la classe CIPs permet aussi d’insérer des délais entre l’envoi de chaque 
paquet, ce qui nous sera parfois très utile. 
Tout d’abord, nous trouvons deux constructeurs, permettant de construire un objet CIPs à 
partir d’un autre objet CIPs, ou simplement à partir d’un seul datagramme IP (objet 
CIP). 
Ensuite, nous trouvons quelques méthodes qui vont nous permettre de faire des manipulations 
sur les paquets de la liste. 
La méthode swap() nous permet ainsi d’échanger deux paquets dans la liste. 
La méthode order() nous aide à réordonner facilement une liste de paquets. Elle prend 
comme premier paramètre le nombre de paquets à réordonner, et reçoit ensuite l’indice de 
chaque paquet de la liste originale à rajouter dans la nouvelle liste réordonnée. 
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La méthode reverse(), comme son nom l’indique, permet d’inverser l’ordre de tous les 
paquets contenus dans la liste. 
La méthode erase() permet elle de supprimer un ou plusieurs paquets de la liste. Le 
premier paramètre indiquera l’indice du premier paquet à supprimer, le deuxième paramètre 
éventuel indiquera le nombre de paquets à supprimer à partir du premier paquet spécifié. 
Enfin, la méthode size() permet de retourner le nombre de paquets contenus dans notre 
liste. 
Suite à ces différentes méthodes, nous trouverons les méthodes IP(), TCPSegment(), et 
IPFragment(), qui nous permettront d’accéder aux éléments de notre liste de façon aisée. 
Nous reviendrons sur l’utilisation des classes CTCPSegment et CIPFragment par la suite. 
Enfin, la méthode Delay() nous permet de consulter ou de modifier le délai, en millièmes 
de secondes, qui sera observé après l’envoi du paquet de même indice. 
Pour terminer, nous trouvons toute une série d’opérateurs d’addition et d’insertion, 
permettant d’ajouter aisément des datagrammes IP, segments TCP, fragments IP, ou 
carrément une autre liste, à notre liste de paquets. 
 
Listing 16: La classe CIPs 

class CIPs { 
public: 
 vector<CRaw*> Raw; 
 vector<u_long> delay; // 1000emes de secondes (envoi/attente/envoi/attente/...) 
public: 
 CIPs(); 
 CIPs(const CIPs &c); 
 CIPs(const CIP &c); 
 ~CIPs(); 
 
 void swap(int i,int j); 
 void order(int n,...); 
 void reverse(); 
//? randomize() 
 void erase(int l,int n=1); 
 int size(); 
 CIP& IP(int i); 
 CTCPSegment& TCPSegment(int i); 
 CIPFragment& IPFragment(int i); 
 u_long& Delay(int i); 
 
 CIPs& operator=(const CIPs &c); 
 CIPs operator+(const CIPs &c); 
 CIPs& operator<<(const CIPs &c); 
 CIPs operator+(const CIP &c); 
 CIPs& operator<<(const CIP &c); 
 CIPs operator+(const CTCPSegment &c); 
 CIPs& operator<<(const CTCPSegment &c); 
 CIPs operator+(const CIPFragment &c); 
 CIPs& operator<<(const CIPFragment &c); 
}; 
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5.2.13 La segmentation TCP – La classe CTCPSegment 
 
 Jusqu’à présent, les différentes classes que nous avons exposées étaient des classes 
permettant de réaliser des manipulations classiques et précises (basées sur les nombreuses 
normes publiées qui définissent les protocoles), et mettant en évidence une utilisation normale 
de TCP/IP. Le terme ″normal″ revêt ici évidemment une importance capitale. En effet, les 
techniques évoluant constamment, les hackers compétents ont rapidement pris conscience 
de l’importance pour eux de comprendre, voir même de maîtriser le fonctionnement 
interne des protocoles de la suite TCP/IP, et surtout, de tenter de les utiliser de façon 
anormale. L’implémentation d’une couche TCP/IP étant relativement complexe, de 
nombreuses possibilités d’utilisation non soupçonnées à l’origine, ainsi que des différences 
minimes d’implémentations entre les systèmes, ont permis de découvrir quantités de 
techniques et vulnérabilités, par ailleurs souvent relativement difficiles à mettre en œuvre. 
Parmi ces techniques, nous avons choisi de présenter de façon un peu plus précise les 
techniques de segmentation TCP et de fragmentation IP. 
 
Par exemple, la classe CTCPSegment va nous permettre de réaliser de façon précise une série 
d’attaques basées sur une utilisation anormale de certains paramètres du protocole TCP. 
Précédemment, nous avons vu que l’utilisation d’une connexion TCP se résume 
principalement à un échange de segments, contenant habituellement un numéro de séquence 
et un ensemble d’octets. En temps normal, les segments seront donc envoyés 
consécutivement, avec un numéro de séquence qui vaudra le numéro de séquence du 
segment précédent, augmenté de la taille des données contenues dans ce segment 
précédent. Ce numéro de séquence est un numéro de séquence absolu. On peut donc 
théoriquement lui donner une valeur arbitraire quelconque. En pratique, cette valeur devra 
donc se trouver dans la zone délimitée par la fenêtre de réception du récepteur. 
 
Cependant, nous pourrions par exemple tenter d’envoyer des segments contenant un numéro 
de séquence identique, mais fournissant un contenu tout à fait différent. Ou encore, envoyer 
des segments dont le numéro de séquence fait partie des octets d’un segment précédent. Dans 
ce cas, on aurait donc un effet d’écrasement des données précédentes. Cette technique est 
couramment  désignée par le terme de ″segments overlaps″. Il n’est malheureusement 
mentionné explicitement dans aucune documentation officielle comment de tels segments 
doivent être traités... Est-ce que l’on doit procéder justement à un ″écrasement des données 
précédentes″ ? Ou doit-on ″conserver les données précédentes″ ? 
De plus, l’ordre de réception des segments peut influencer considérablement la manière dont 
les données seront recomposées du côté du système récepteur. En effet, si le segment doit 
logiquement écraser les données d’un segment précédent qui a déjà été acquitté, il y a peu de 
chance que cet écrasement se produise, les données acquittées ayant probablement déjà été 
fournies à l’application. Par contre, si le segment précédent n’a pas encore été acquitté 
(simplement par exemple parce qu’il n’a pas encore été réceptionné), il est beaucoup plus 
difficile pour la couche TCP/IP de justifier l’une ou l’autre des décisions possibles : écraser 
les données précédentes ? Les conserver ? 
Ces différents exemples simples nous montrent donc déjà que, dans ce domaine, des 
différences fondamentales dans le résultat (nous entendons ici par ″résultat″, les données 
effectivement réceptionnées par l’application) peuvent apparaître d’une implémentation 
TCP/IP à une autre. 
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Figure 22: Le principe des segments overlaps 
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Concernant l’utilisation pratique de notre classe CTCPSegment, nous allons pouvoir créer une 
liste de segments à partir des octets du buffer d’envoi d’une classe CTCPConnection, et 
réaliser ensuite des manipulations via certaines opérateurs, pour programmer ces effets 
d’overlaps. 
Deux constructeurs sont proposés : l’un d’entre eux crée un objet CTCPSegment à partir 
d’un datagramme IP contenant un segment TCP, tandis que l’autre permet de créer un 
objet CTCPSegment en fournissant en plus un offset et une taille, permettant ainsi 
d’extraire un bloc de données précis du segment. Il est important de bien comprendre que 
l’objet CTCPSegment est associé au segment TCP original, de manière à pouvoir utiliser le 
numéro de séquence et les octets de celui-ci lors des opérations d’overlap et autres. 
Enfin, nous trouvons toute une série d’opérateurs. Ceux-ci vont nous permettre d’agrandir 
ou de rétrécir notre segment TCP à partir du segment original, et ce dans chacune des 
directions (gauche ou droite). Le rétrécissement reçoit un paramètre qui indique le nombre 
d’octets à supprimer dans une direction ou l’autre, tandis que l’agrandissement permet 
d’indiquer un nombre d’octets à ajouter (dans ce cas, les octets ajoutés proviendront du 
segment original) ou encore de fournir un bloc de données personnelles pour réaliser cet 
agrandissement. 
 
Listing 17: La classe CTCPSegment 

class CTCPSegment:public CRaw { 
private: 
CIP IPTCP; 
 u_long offset; // offset de Payload dans segment TCP original 
public: 
 CPayload Payload; 
public: 
 CTCPSegment(); 
 CTCPSegment(const CIP &c); 
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 CTCPSegment(const CIP &c,u_long o,u_long s); 
 ~CTCPSegment(); 
 
 CIP &IP(); 
 CTCP &TCP(); 
 
 friend CTCPSegment& operator<<(u_long l,CTCPSegment &s); 
  // l<<segment via TCP original 
 friend CTCPSegment& operator>>(u_long l,CTCPSegment &s); // l>>segment 
 friend CTCPSegment& operator<<(const CPayload &c,CTCPSegment &s); 
  // l<<segment via Payload 
 CTCPSegment& operator<<(u_long l); // segment<<l 
 CTCPSegment& operator>>(u_long l); // segment>>l via TCP original 
 CTCPSegment& operator>>(const CPayload &c); // segment>>l via Payload 
 operator CIP() const; 
 
 u_char *packet(CInterface *i=NULL); 
 int packetsize() const; 
 int headersize() const; 
 void set(const u_char *p,int size); 
}; 
 
Finalement, revenons à la classe CTCPConnection, celle-ci offrant deux opérateurs bien 
pratiques, qui vont  nous permettre de construire automatiquement et facilement des 
segments. 
L’opérateur % nous permet ainsi de découper toutes les données disponibles dans le buffer 
d’envoi de notre connexion en une liste de segments, qui auront tous une taille égale. 
Celle-ci sera passée en paramètre. 
L’opérateur (), quant à lui, permet de découper les données disponibles dans notre buffer 
d’envoi en une liste de segments, chacun d’eux ayant une taille précisée. Le premier 
paramètre représentera le nombre de tailles fournies, tandis que les paramètres suivants 
représenteront les tailles de chacun des segments à construire. 
 
 

5.2.14 La fragmentation IP – La classe CIPFragment 
 
 Le même principe que celui exposé dans la segmentation TCP peut être appliqué à un 
datagramme IP. Dans TCP, c’est la nécessité de découper le flux de données envoyées à un 
récepteur qui impose de spécifier un numéro de séquence des données dans le flux, pour 
permettre un réordonnancement correct du côté du récepteur. Au niveau IP, un découpage de 
datagramme peut aussi se produire, mais celui-ci est dû à une cause  bien différente, chaque 
datagramme IP étant indépendant. Ce découpage s’effectue quand, sur le trajet entre une 
source et une destination, la couche physique (liaison Ethernet, liaison point à point,..) permet 
d’envoyer des paquets d’une taille maximum plus petite que la taille du paquet fourni. C’est 
pour contourner ce problème que le mécanisme de fragmentation a été inventé. Celui-ci 
permet de découper un datagramme IP en une série de paquets, qui seront appelés 
″″″″fragments IP″″″″. Ces fragments ne seront alors théoriquement réassemblés qu’à leur réception 
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par le destinataire, étant donné que ceux-ci peuvent bien évidemment prendre des chemins 
tout à fait différents, et même, être refragmentés plusieurs fois consécutivement ! 
A l’heure actuelle, la fragmentation apparaît très rarement, les capacités offertes par les 
médias de transmission ayant considérablement été améliorées. Cependant, les flags et les 
champs permettant de gérer cette fragmentation sont toujours bien présents dans le header IP, 
et sont bien évidemment de plus en plus souvent utilisés à des fins néfastes par les hackers. 
 
De façon pratique, un champ associé à quelques flags sont pris en compte dans le mécanisme 
de fragmentation. Un datagramme IP possède un champ Identification. Lorsqu’un paquet doit 
être fragmenté, tous les fragments résultants conserveront la même valeur 
d’identification, ce qui permettra la recomposition du datagramme IP complet au niveau de 
la destination. Ensuite, un fragment possèdera une valeur particulière dans le champ 
FragmentationOffset, qui indiquera l’offset du fragment courant dans le datagramme IP 
original (principe assez équivalent au champ Sequence du segment TCP). Précisons que cet 
offset contenu dans le header IP devra être multiplié par 8 pour obtenir l’offset réel en octets. 
Finalement, le flag MoreFragments permet d’indiquer si le fragment est un fragment 
intermédiaire ou bien le dernier fragment du datagramme original. 
Pour être complet à propos de la fragmentation, mentionnons que le flag DontFragment peut 
être spécifié par l’émetteur du paquet. Dans ce cas, il indiquera que le datagramme IP ne peut 
pas être fragmenté. Un routeur qui devrait obligatoirement fragmenter le datagramme, 
supprimera alors celui-ci, et renverra un message d’erreur ICMP à l’émetteur. Ce flag est 
d’ailleurs de plus en plus utilisé par certaines implémentations TCP/IP actuelles. Le problème 
est qu’un routeur qui désirerait tout de même, pour des raisons obscures, fragmenter ce 
paquet, n’aura aucun problème à réaliser cette fragmentation, et que la destination n’a aucun 
moyen de connaître l’état du flag DontFragment initial de l’émetteur. 
 
Tout comme pour les overlaps au niveau TCP, des overlaps au niveau IP sont bien 
évidemment possibles. Cependant, d’autres difficultés supplémentaires peuvent 
éventuellement apparaître. 
Par exemple, la nécessité de spécifier un bit indiquant le dernier fragment, est parfois 
exploitée, en envoyant un fragment avec le flag MoreFragments désactivé, suivi d’une série 
d’autres fragments écrasant celui-ci, et enfin, en fournissant un dernier fragment réel. Certains 
systèmes se basent en effet sur la réception du fragment ne contenant pas le flag 
MoreFragments pour commencer la reconstruction du datagramme IP original. Dans TCP, ce 
problème ne se posait pas, la fin des données étant indiquée par une opération de  fermeture 
de connexion beaucoup plus complexe. 
Le fait que les fragments ne peuvent avoir que des tailles multiples de 8 octets peut aussi 
poser problème, notamment parce que, théoriquement, seul le dernier fragment peut avoir une 
taille différente d’un multiple de 8 octets. Certaines implémentations n’effectuent cependant 
aucune vérification sur les fragments intermédiaires, ce qui peut résulter de ″trous″ dans le 
datagramme IP reconstruit. 
Un autre problème délicat se pose parfois dans le cas de segments TCP fragmentés. En effet, 
le header TCP complet a une taille habituelle de 20 octets. Cela implique qu’un hacker peut 
éventuellement fragmenter ce header. Toutes les informations du header TCP ne seraient ainsi 
pas disponibles directement dans le fragment IP, ce qui peut être gênant, principalement avec 
des dispositifs tels que des filtres de paquets. Ce problème ne se pose pas dans le cas de 
datagrammes UDP, le header UDP possédant une taille fixe de 8 octets. Par contre, cette 
technique pourrait probablement aussi être exploitée dans le cas de certains messages ICMP, 
la taille du paquet ICMP variant assez fort selon le type de message. 
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Enfin, notons qu’un segment TCP, ou bien un datagramme UDP, qui serait fragmenté, ne 
contiendra un header de protocole que dans le premier fragment. Les fragments suivants 
contiendront en effet uniquement des données, ce qui peut à nouveau compliquer la tâche de 
certains dispositifs de filtrage. 
 
Au niveau de l’utilisation, la classe CIPFragment s’utilise tout à fait de la même manière que 
la classe CTCPSegment, excepté que la règle stipulant que l’offset est un multiple de 8 octets 
doit bien évidemment être respectée. 
 
Listing 18: La classe CIPFragment 

class CIPFragment:public CRaw { 
private: 
CIP IP; 
 u_long offset; // offset (*8) de Payload dans datagramme IP original 
public: 
 CPayload Payload; 
public: 
 CIPFragment(); 
 CIPFragment(const CIP &c); 
 CIPFragment(const CIP &c,u_long o,u_long s); 
 ~CIPFragment(); 
 
 friend CIPFragment& operator<<(u_long l,CIPFragment &s); 
  // l<<fragment via IP original 
 friend CIPFragment& operator>>(u_long l,CIPFragment &s); // l>>fragment 
 friend CIPFragment& operator<<(const CPayload &c,CIPFragment &s); 
  // l<<fragment via Payload 
 CIPFragment& operator<<(u_long l); // fragment<<l 
 CIPFragment& operator>>(u_long l); // fragment>>l via IP original 
 CIPFragment& operator>>(const CPayload &c); // fragment>>l via Payload 
 operator CIP() const; // set MoreFragments 
 
 u_char *packet(CInterface *i=NULL); 
 int packetsize() const; 
 int headersize() const; 
 void set(const u_char *p,int size); 
}; 
 
De même, la classe CIP offre des opérateurs tout à fait semblables à ceux de la classe 
CTCPConnection (les opérateurs % et () ), pour créer simplement et automatiquement une 
liste de fragments à partir d’un datagramme IP. 
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5.3 Quelques exemples pratiques d’utilisation 
 
 Après cette présentation détaillée des nombreuses possibilités offertes à l’utilisateur 
par la librairie, nous allons maintenant nous attarder sur quelques petits exemples de codes 
simples, de manière à observer plus précisément, et de façon beaucoup plus pratique, 
l’utilisation de la librairie. 
 
 

5.3.1 Un sniffer 
 
 Pour commencer, voici un exemple tout simple, qui démontre les possibilités 
intéressantes de LibCTCPIP en matière de capture de paquets et d’affichage. 
 
Listing 19: Le sniffer 

try { 
  CInterface eth0; 
  CIPAddress::setResolve(); 
  CRaw::setFormat(CRAW_FORMAT_TCPDUMP); 
  CPayload::setFormat(CPAYLOAD_FORMAT_NULL); 
 
  while(1) { 
   CEthernet e; 
   eth0>>e; 
   cout<<e<<endl; 
  } 
 } 
 catch (CTCPIPE e) { 
  cout<<"catch (CTCPIPE e)"<<endl; 
  cout<<e<<endl; 
 } 
 catch (...) { 
  cout<<"catch (...)"<<endl; 
  cout<<"erreur"<<endl; 
 } 
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Tout d’abord, nous observons la création d’un objet instançiant notre interface. Le 
constructeur par défaut étant utilisé, c’est la première interface disponible qui sera utilisée 
(c’est pourquoi nous avons choisi le nom eth0, assez explicite pour les utilisateurs habituels 
de systèmes Unix). 
 
Ensuite, l’appel à la méthode setResolve() indique à la librairie que toutes les adresses à 
afficher seront résolues automatiquement. 
Les deux appels de méthodes suivants permettent d’indiquer le format d’affichage qui sera 
utilisé, aussi bien pour les paquets (affichage des champs des différents headers, …), que pour 
les données contenues dans ceux-ci. Deux affichages sont actuellement supportés : l’affichage 
basique de la librairie, très détaillé, mais extrêmement gourmand en lignes, et l’affichage ″à la 
TCPDump″, plus compact, et donc beaucoup plus adéquat dans ce cas précis. De plus, nous 
désactivons complètement l’affichage des données (sous forme de dump hexadécimal), via 
l’appel à la méthode setFormat() de la classe CPayload. 
 
Une fois ces différentes initialisations réalisées, le code permettant de réaliser la capture des 
paquets devient assez trivial. Une simple boucle nous permet de recevoir une trame Ethernet 
dans l’objet e, et d’afficher celle-ci à l’écran. 
 
Enfin, pour être tout à fait complet, nous rajoutons une simple gestion de quelques exceptions. 
Remarquons la facilité d’utilisation de la librairie, qui nous permet de réaliser, quasiment dans 
une boucle de cinq lignes, un petit sniffer tout à fait acceptable. Notons cependant que la 
réception de paquets non supportés par la librairie entraînera la terminaison de notre 
programme, simplement parce qu’une exception sera générée lors de la capture. 
 
 

5.3.2 Un utilitaire de ping ICMP 
 
 Après cet exemple de capture de paquets, nous allons maintenant nous attarder un peu 
plus longuement sur un exemple générant des paquets. La réalisation d’un programme 
simulant la classique commande ping est assez intéressante. En effet, celle-ci implique la 
création du paquet ICMP adéquat, et l’attente de la réponse ICMP correspondante. De plus, 
nous allons évidemment utiliser un filtre BPF, de manière à ne recevoir que les paquets 
susceptibles d’être la réponse attendue. De plus, ce petit utilitaire nous permettra de générer 
un ping avec une adresse IP éventuellement falsifiée (les hackers utilisent souvent le terme 
″spoofing″ pour désigner diverses falsifications). 
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Listing 20: L'utilitaire de ping ICMP 

#include <ctcpip.h> 
 
// ----------------------------------------------------------------------------- 
void syntax() { 
 cout<<"cping [source] <destination>"<<endl; 
 exit(1); 
} 
 
 
void main(int argc,char *argv[]) { 
 const char *source,*destination; 
 
 if ((argc!=2)&&(argc!=3)) syntax(); 
 try { 
  CInterface eth0; 
 
  if (argc==2) { 
   source=((string)CIPAddress((u_long)eth0)).c_str(); 
   destination=argv[1]; 
  } 
  else { 
   source=argv[1]; 
   destination=argv[2]; 
  } 
 
  eth0.setBPF("ip src host %s and ip dst host %s and icmp and icmp[0]=0", 
   destination,source); 
  eth0.setTimeout(5000); 
 
  CIP ip=CIP(source,destination, 
   CICMP(CICMP_TYPE_ECHO_REQUEST,CPayload("abcd"))); 
 
  eth0<<ip; 
  eth0>>ip; 
  cout<<ip; 
 } 
 catch (CTCPIPE e) { 
  cout<<"catch (CTCPIPE e)"<<endl; 
  cout<<e<<endl; 
 } 
 catch (...) { 
  cout<<"catch (...)"<<endl; 
  cout<<"erreur"<<endl; 
 } 
 exit(0); 
} 
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Après les différentes opérations classiques vérifiant la validité de la ligne de commande saisie 
par l’utilisateur, nous instançions notre interface. 
Suite à cette instanciation, nous créons deux chaînes de caractères, qui détermineront les 
adresses sources et cibles du paquet à générer. Si l’utilisateur a omis de spécifier une adresse 
source, nous prenons par défaut l’adresse de l’interface, en instançiant un objet de classe 
CIPAddress à partir de l’adresse de notre interface. 
Une fois ces deux adresses déterminées, nous spécifions directement le filtre BPF qui nous 
permettra de recevoir uniquement les paquets de type ICMP ECHO REPLY (test ICMP[0]=0) 
provenant de la machine ciblée (ip src host <adresse>), et à destination de l’adresse source 
que nous avons spécifié (ip dst host <adresse>). De façon générale, il est plus opportun 
d’associer un filtre BPF avant d’envoyer les paquets qui provoqueront la génération des 
éventuelles réponses attendues. En effet, le délai d’initialisation du filtre BPF est 
probablement très court, mais des paquets inopportuns pourraient éventuellement être 
capturés par l’interface durant ce délai, aussi minime soit-il. 
Ensuite, nous spécifions une valeur d’attente maximum pour la réception de notre réponse, 
via un appel à la méthode setTimeout(), de manière à ne pas attendre indéfiniment. 
 
Après ces initialisations, nous trouvons le code générant le paquet ICMP proprement dit, via 
l’appel des constructeurs appropriés. Remarquons la syntaxe utilisée, qui donne une bonne 
représentation des différentes encapsulations nécessaires à la construction de ce datagramme 
IP. Les données envoyées sont toutes simples, à savoir la chaîne ″abcd″. 
Nous pouvons enfin envoyer le paquet construit, et attendre la réponse correspondante. Une 
fois cette réponse capturée, nous affichons celle-ci, dans le but de fournir certaines 
informations plus détaillées à l’utilisateur. 
 
Finalement, tout comme dans l’exemple précédent, nous ajoutons une gestion simpliste des 
exceptions. Notons que si une réponse n’est pas reçue endéans les 5 secondes, une exception 
sera déclenchée par l’opération de capture. 
 
 

5.3.3 Une requête ARP 
 
 Observons maintenant une portion de code provenant de la librairie LibCTCPIP elle-
même, à savoir la gestion d’une requête ARP, telle qu’implémentée dans la méthode 
getEthernetAddress().  
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Listing 21: Une requête ARP 

CEthernetAddress CInterface::getEthernetAddress(u_long l) { 
 if ((u_long)*this!=l) { 
  map<u_long,CEthernetAddress>::iterator i=arp.find(l); // recherche dans cache 
 
  if (i!=arp.end()) return i->second; // deja dans cache 
  else { 
   CEthernet e=CEthernet(CARP()); 
   e.ARP().ProtocolAddressDestination=l; 
   char *tmp=getBPF(); 
   setBPF("ether dst host %s and arp", 
    ((string)((CEthernetAddress)*this)).c_str()); 
   *this<<e; 
   *this>>e; 
   setBPF(tmp); 
   delete tmp; 
   arp[l]=e.ARP().getHardwareAddressSource(); // ajoute au cache 
   return e.ARP().getHardwareAddressSource(); 
  } 
 } 
 else return (CEthernetAddress)*this; 
} 
 
Cette méthode reçoit donc comme paramètre un entier, représentant une adresse IP, dont nous 
désirons déterminer l’adresse ARP équivalente. Rappelons que cette méthode maintient un 
cache des dernières adresses ARP récupérées, de manière à éviter de générer du trafic réseau 
inutile. 
 
La première vérification permet de nous assurer que l’adresse IP fournie n’est pas l’adresse de 
l’interface (dans ce cas, une requête n’est pas nécessaire, nous pouvons directement retourner 
l’adresse IP de l’interface). 
Avant de générer une requête ARP éventuelle, une recherche dans le cache ARP est effectuée. 
Ce cache est implémenté via un objet de type map (fourni dans la Standard Template Library 
du C++). Si cette recherche est concluante, la valeur cachée est évidemment retournée. 
 
Dans le cas contraire, nous construisons un paquet ARP (encapsulé dans une trame Ethernet). 
Nous observons ensuite l’affectation e.ARP().ProtocolAddressDestination=l. Celle-ci fait 
usage de la méthode ARP(), qui permet d’accéder au paquet ARP encapsulé dans la trame 
Ethernet (notre objet e). Chacune des classes dispose de méthodes similaires, permettant 
d’aisément accéder au protocole de niveau supérieur encapsulé. 
Après la construction du paquet contenant notre requête ARP, nous mémorisons le filtre BPF 
existant, et nous établissons ensuite un filtre BPF pour capturer la réponse à notre requête 
ARP. Après restauration du filtre BPF original, nous pouvons enfin envoyer notre requête, et 
réceptionner la réponse associée. 
 
Finalement, nous pouvons ajouter l’adresse récupérée dans la réponse (via un accès à la 
méthode e.ARP().getHardwareAddressSource()) à notre cache ARP, et la retourner à 
l’utilisateur de la fonction. 
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5.3.4 Une connexion TCP 
 
 Pour terminer cette série d’exemples, nous vous proposons enfin la réalisation d’une 
connexion TCP simple, au moyen de la classe CTCPConnection. Rappelons que cette classe 
encapsule tout le fonctionnement interne relatifs aux connexions TCP, et nous fournit les 
paquets à envoyer, que nous pouvons éventuellement modifier à notre guise. Pour les besoins 
de l’exemple, nous allons simplement nous connecter sur un serveur Web, d’adresse IP 
2.2.2.2, et lui envoyer une requête simple. Nous fermerons ensuite directement la connexion, 
sans attendre de réponse éventuelle à la requête fournie. 
 
Listing 22: Une connexion TCP 

try { 
  CInterface eth0("eth0"); 
 
  CTCPConnection c(eth0,CIP(“source”,”2.2.2.2”,CTCP(1024,80))); 
  connection.TCP().Sequence=1234; 
 
 CIP i=c.Connect_sendSYN(); 
  i.TimeToLive=64; 
  eth0<<i; 
 
  c.Connect_recvSYNACK(); 
  eth0<<c.Connect_sendACK(); 
 
  c<<CPayload("GET /url HTTP/1.0\r\n\r\n"); 
  CIPs ips=c%16; 
  eth0<<ips; 
  c.Send_recvACK(); 
 
  eth0<<c.Close_sendFIN(); 
  c.Close_recvACK(); 
  c.Close_recvFIN(); 
  eth0<<c.Close_sendACK(); 
} 
 catch (CTCPIPE e) { 
  cout<<"catch (CTCPIPE e)"<<endl; 
  cout<<(char*)e<<endl; 
 } 
 catch (...) { 
  cout<<"catch (...)"<<endl; 
  cout<<"erreur"<<endl; 
 } 
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Après l’instanciation de notre objet CInterface, à partir d’une interface réseau nommée 
explicitement (″eth0″), nous créons un objet CTCPConnection : cette connexion sera réalisée 
via l’interface eth0 précédemment instanciée, et nous permettra de nous connecter vers le port 
80 du serveur Web. En outre, nous initialisons notre numéro de séquence selon une valeur 
précise (en l’occurrence la valeur 1234). 
 
Suite à ces initialisations successives, nous pouvons maintenant ouvrir réellement la 
connexion : l’appel à la méthode Connect_sendSYN() nous renvoie un datagramme IP 
contenant le segment SYN nécessaire. Nous modifions par ailleurs ce datagramme avant son 
envoi, de manière à affecter la valeur 64  au champ TimeToLive du header IP. 
 
Nous attendons ensuite le segment SYN/ACK (qui indiquera l’acceptation de la connexion) 
provenant du serveur, au moyen de la méthode Connect_recvSYNACK(), et nous répondons 
immédiatement par le segment ACK approprié, pour valider définitivement l’établissement de 
la connexion. 
 
Une fois cette connexion établie, nous plaçons une requête HTTP quelconque dans le buffer 
associé à notre connexion. Pour démontrer la facilité d’utilisation de la segmentation TCP, 
nous allons ensuite manipuler légèrement les données formant notre requête, de manière à 
envoyer celle-ci dans des segments d’une taille maximum de 16 octets. Pour ce faire, nous 
créons une liste de paquets, qui est directement remplie avec les segments résultants, via 
l’utilisation de l’opérateur %. Enfin, ces différents segments sont envoyés via l’interface et 
nous n’avons plus qu’à attendre l’acquittement de la part du serveur. 
 
Dès sa réception, nous allons directement fermer la connexion, de façon tout à fait classique : 
ainsi, nous envoyons un segment FIN, et attendons un acquittement du serveur. Enfin, nous 
attendons la réception du segment FIN provenant de notre destination (qui signalera la 
fermeture complète dans les deux directions), et nous répondons à celui-ci en générant un 
segment ACK final, au moyen de la méthode Close_sendACK(). 
 
Ces différents exemples vous auront donc illustré quelques unes des possibilités offertes par 
la librairie LibCTCPIP. D’autres exemples supplémentaires vous seront proposés par la suite, 
principalement dans l’optique des différents tests de fiabilité que nous appliquerons à certains 
NIDS. 
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Chapitre 6 : 
Les NIDS 
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6.1 Introduction 
 
 Avant d’aborder les NIDS de façon détaillée, nous allons essayer d’expliquer 
brièvement quelques concepts de base qui leur sont liés. Tout d’abord, il est important de 
rappeler que la détection d’intrusions est une science assez jeune, qui n’a été introduite dans 
les mécanismes de sécurité que très récemment. Commercialement parlant, de nombreuses 
offres sont maintenant disponibles, mais nous reviendrons sur la fiabilité de celles-ci par la 
suite. 
 
Avant d’aller plus loin, une question somme toute fondamentale est de pouvoir déterminer 
avec précision ce qu’est une ″intrusion″. Dorénavant, nous désignerons par le terme 
d’″intrusion″ toute utilisation illicite d’une ″entité informatique″. 
Cette utilisation illicite pourra être amorcée par une personne ou par un programme. Pourquoi 
insister plus particulièrement sur ce point? De façon classique, une personne démarrera un 
programme, par exemple une vulnérabilité, dont l’exploit (le code permettant de l’exploiter) 
est disponible sur Internet. Cependant, on observe maintenant de plus en plus d’attaques 
initialisées non pas par une personne, mais par un autre programme. Le cas le plus simple est 
évidemment la contamination d’un fichier par un virus. Mais on remarque aussi l’apparition 
de ″worms″, qui sont des programmes capables de pénétrer un système via une vulnérabilité, 
et de relancer une attaque similaire contre un autre système, à partir de celui qui vient d’être 
compromis. Dans le même ordre d’idées, on observe de plus en plus le ″scripting″ d’attaques. 
Celui-ci consiste à enregistrer une séquence particulière d’opérations formant une attaque, 
pour ensuite exécuter celle-ci, éventuellement de façon répétitive, jusqu’à obtention de 
résultats. 
Le terme ″entité″ utilisé dans la définition représente lui un objet qui est vulnérable (au sens 
informatique du terme). Cet objet pourra être un service fourni par un programme, mais aussi 
un système d’exploitation, un dispositif matériel (routeur, imprimante,…) ou encore l’accès 
au réseau d’une entreprise. 
 
Le but principal d’un NIDS sera de détecter des intrusions, et cela en utilisant un 
mécanisme bien particulier : la capture et l’analyse du trafic circulant sur le réseau de 
l’entreprise. Bien évidemment, les paquets capturés contiendront une grande quantité de 
trafic considéré comme normal, résultant du fonctionnement quotidien de l’entreprise. Toute 
la difficulté pour le NIDS résidera justement dans la détermination précise du trafic anormal 
(en l’occurrence les intrusions).  
En liaison avec ce point, nous pouvons définir deux termes couramment associés à la 
détection d’intrusions : on parlera de ″″″″false positive″″″″ quand un système de détection 
d’intrusions détectera une intrusion là où aucune intrusion réelle n’a été perpétrée, et 
inversement,  de ″″″″false negative″″″″ quand il ne détectera pas une intrusion ayant réussi.  
D’autres objectifs sont parfois également associés aux NIDS : ainsi, nous pouvons répertorier, 
entre autres, l’aide à la prévention d’attaques (en détectant des actions telles que des scans, 
préliminaires à la réalisation d’une attaque), l’aide à la recherche de la source d’une attaque 
menée à bien (grâce aux nombreuses informations mémorisées par le NIDS), et indirectement, 
l’aide à la détermination de problèmes réseau divers (erreurs de configuration et autres). 
Enfin, rappelons cependant une fois de plus que le NIDS est un dispositif tout à fait passif, 
se contentant d’observer et d’analyser. En effet, ce fonctionnement passif nous amènera une 
série d’inconvénients majeurs, dont nous reparlerons par la suite. 
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6.2 Le fonctionnement du NIDS 
 
 Nous allons maintenant nous attacher plus précisément au fonctionnement et à 
l’architecture interne des NIDS. Nous présenterons tout d’abord un modèle général régissant 
le fonctionnement de ceux-ci, puis nous expliquerons plus en détail chacune des 
fonctionnalités requises. 
 
 

6.2.1 Le modèle CIDF 
 
 Le modèle CIDF (Common Intrusion Detection Framework) a été établi dans le but de 
préciser les différents composants formant un NIDS classique, ainsi que les interactions qui 
apparaissent entre eux. Nous observons ainsi quatre composants fondamentaux : 

• Les E-Box (Events generators) : Leur but est de fournir des évènements aux autres 
composants. Un événement peut être représenté par un paquet particulier, unique, par 
une séquence de plusieurs trames, ou carrément par un flux continu de données (pour 
représenter par exemple une connexion TCP). Une information temporelle (la date et 
l’heure de capture de ces trames) est souvent associée à ces évènements. La E-Box 
représente donc le point de contact entre le NIDS et le réseau qu’il est censé 
surveiller. 

En pratique, cette E-Box pourrait par exemple être un sniffer classique, tel que 
TCPDump. A l’origine, d’ailleurs, les premiers NIDS étaient uniquement composés de 
sniffers. Mentionnons que la E-Box pourra en outre déjà réaliser certains filtrages (via 
des filtres tels que BPF), pour n’observer par exemple qu’une partie du trafic, à 
destination d’un serveur donné, ou encore destiné à une portion précise du réseau. 
En outre, un système NIDS complet peut bien évidemment comporter plusieurs E-Box, 
qui seront alors placées à des endroits stratégiques du réseau. 

• Les S-Box (Storage mechanisms) : Une fois les données capturées, une analyse 
brutale en temps réel n’est probablement pas la meilleure solution. Ces données 
peuvent être archivées, dans un format précis, via un dispositif de stockage. Cet 
emplacement de stockage peut aussi bien être un fichier contenant les trames brutes 
capturées du réseau, qu’une base de données SQL dans laquelle les champs de ces 
trames seront encodés. De nouveau, plusieurs S-Box peuvent être utilisées en 
parallèle, de façon complémentaires (distribution des données) ou redondantes (pour 
en assurer la sécurité). 

• Les A-Box (Analysis engines) : Les données étant dorénavant disponibles sous forme 
brute, il est maintenant temps d’analyser celles-ci, de manière à rechercher 
effectivement des tentatives d’intrusions. C’est le rôle précis de la A-Box. Nous 
reviendrons par la suite sur les différents mécanismes d’analyse possibles. Notons 
principalement que la A-Box peut travailler sur les données fournies par les E-Box 
(analyse en temps réel), sur les données fournies par les S-Box (analyse différée), ou 
encore sur les données des 2 (corrélation entre données obtenues et données déjà 
mémorisées). Enfin, les résultats de cette analyse, peuvent à leur tour être mémorisés 
dans une S-Box, ou simplement affichés sur une console, à disposition de l’analyste. 
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• Les C-Box (Countermeasures) : Une fois l’intrusion détectée, des réactions peuvent 
être envisagées. Celles-ci peuvent aller de la fermeture d’une connexion TCP en 
générant des paquets RST, à la modification de règles de filtrage directement sur un 
firewall/routeur. Notons que la C-Box n’est pas nécessaire au fonctionnement correct 
du NIDS et, dans certains cas extrêmes, peut même nuire à son fonctionnement (nous 
y reviendrons prochainement). C’est pourquoi celle-ci ne fonctionne pas toujours de 
manière automatisée (l’accord d’une personne est exigé avant l’application de toute 
mesure défensive). Enfin, dans certains NIDS, celle-ci n’existe purement et 
simplement pas. 

 
Figure 23: Le modèle CIDF 
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Pour être complet, mentionnons brièvement l’existence d’un langage destiné à aider les 
différents composants du modèle CIDF à communiquer entre eux : CISL (Common Intrusion 
Detection Language). Celui-ci est composé d’expressions qui lient des tags à des données (de 
façon légèrement similaire au HTML). Cependant, il n’est pas du tout utilisé en pratique dans 
les produits disponibles actuellement, c’est pourquoi nous n’insisterons pas outre mesure sur 
ce sujet. 
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6.2.2 La capture et la recomposition 
 
 Le NIDS se base sur le principe de capture de tous les paquets circulant sur le réseau. 
Assez logiquement, notre E-Box aura donc un fonctionnement analogue à celui d’un sniffer 
classique : une interface est activée en mode promiscuous, et un filtrage tel que BPF lui est 
associé. Les trames résultantes sont alors fournies à une couche supérieure. L’intérêt 
principal de cette technique est qu’elle permet l’observation de tous les paquets, et ceci 
de manière complètement passive, sans aucune diminution des performances, et sans 
aucune collaboration de la part des autres machines ou dispositifs matériels du réseau. 
Ensuite, une analyse plus approfondie va avoir lieu. En effet, la trame capturée peut véhiculer 
toutes sortes de protocoles bien différents. Nous focaliserons donc ici plus particulièrement 
sur les protocoles susceptibles de véhiculer des attaques TCP/IP, c’est à dire plus précisément 
IP, ICMP, TCP et UDP. 
 
Les cas des protocoles ICMP et UDP sont assez simples, étant donné que ces protocoles 
utilisent généralement des datagrammes de taille relativement minime, qui se suffisent à eux-
mêmes (un datagramme contient toutes les informations nécessaires pour être interprété 
correctement). Ils peuvent donc être fournis à la A-Box assez rapidement, sans manipulation 
supplémentaire. 
 
Par contre, une séquence de fragments IP ou de segments TCP pourra nécessiter une 
série de manipulations, parfois très complexes, avant de fournir effectivement des 
données analysables par la A-Box. 
 
Dans le cas d’IP, le problème majeur auquel nous risquons d’être confronté est l’apparition de 
la fragmentation. En effet, la réception d’un fragment IP devra logiquement entraîner un 
traitement particulier, qui consistera tout d’abord à attendre les autres fragments (en 
les mémorisant en mémoire), et ensuite, à recomposer le datagramme IP complet. Sans 
insister beaucoup plus pour l’instant, retenons que ce point risque de nous poser quelques 
problèmes par la suite. 
 
De même, la réception d’un segment TCP devra elle aussi entraîner un traitement 
particulier, celui-ci devant probablement faire partie d’une connexion TCP, et 
nécessitant donc une réinsertion dans un flux de données beaucoup plus étendu. Le 
problème est d’ailleurs encore plus aigu avec la segmentation TCP qu’avec la fragmentation 
IP, car il est assez difficile de déterminer à quel moment une séquence de segments devra 
être fournie à la couche supérieure pour analyse (dans la fragmentation, un bit nous permet 
de connaître le dernier fragment). En effet, attendre la fin de la connexion n’est pas réalisable, 
étant donné que certaines connexions peuvent nécessiter une énorme quantité de données (par 
exemple des transferts de fichiers). Il faudra donc nous baser sur une décision arbitraire, et 
découper ce flux continu de données, pour en extraire des blocs analysables par la A-Box, ce 
qui pourra éventuellement entraîner quelques problèmes. 
De plus, le protocole TCP étant un protocole orienté connexions, il nous faudra en outre 
mémoriser ces informations de connexion, de manière à ce que le NIDS n’interprète pas 
maladroitement des paquets n’appartenant à aucune connexion : ces informations 
contiendront notamment, les adresses et ports source et cible, un état de la connexion, 
des numéros de séquence, et des tailles de fenêtres de réception (nous observons une 
similitude frappante avec les informations nécessaires à la classe CTCPConnection de la 
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librairie LibCTCPIP). Celles-ci seront mémorisées dans un TCB (TCP Control Block, par 
similitude avec les termes employés dans les ouvrages décrivant précisément TCP/IP). Le 
NIDS devra donc maintenir un TCB pour chaque nouvelle connexion TCP observée sur 
le réseau. 
 
Nous observons donc dès à présent que la E-Box de notre NIDS devra quasiment 
comporter toutes les caractéristiques d’une implémentation TCP/IP classique et robuste, 
pour réaliser une analyse judicieuse des données, ce qui nous donne une meilleure idée de la 
complexité de ces produits. 
 
 

6.2.3 La détection 
 
 Nous allons maintenant plutôt considérer les différents mécanismes spécifiques à la A-
Box, qui va donc devoir analyser les données fournies par une ou plusieurs E-Box, de manière 
à y détecter des tentatives d’intrusions. 
 
De façon générale, on cite habituellement deux grandes tendances qui sont appliquées aux 
NIDS : 

• AD-IDS (Anomaly Detection IDS) : Cette tendance, très intéressante, est encore peu 
développée. Le NIDS tente d’″″″″apprendre″″″″ par lui-même ce qui constitue un trafic 
normal, en développant un ensemble de modèles qui seront mis à jour régulièrement. 
Par la suite, le trafic observé est comparé à ces modèles mémorisés, et, s’il n’y 
correspond pas, celui-ci est alors renseigné comme suspect. De même, le trafic 
anormal détecté est mémorisé, et pourra lui aussi servir à différentes comparaisons. 
Conceptuellement, ces systèmes semblent très prometteurs. Cependant, à l’heure 
actuelle, les méthodes utilisées pour aider le NIDS à ″apprendre″ le trafic normal ne 
sont pas encore assez poussées, alors que dans le même temps, le trafic réseau des 
entreprises a tendance à augmenter considérablement (probablement dû à l’expansion 
d’Internet), ce qui implique la génération d’énormes quantités de falses positives de la 
part de ces systèmes. Par contre, c’est la tendance qui est actuellement suivie la plus 
activement dans le domaine de la recherche. 

• MD-IDS (Misuse Detection IDS) : Cet autre tendance s’inspire notablement de 
technologies déjà existantes, principalement dans le domaine de la détection de virus. 
En effet, elle consiste principalement à analyser le trafic, de manière à y retrouver 
des signatures connues, correspondant à des attaques. Cette méthode est plus 
rapide, mais possède un certain nombre d’inconvénients majeurs, sur lesquels nous 
reviendrons plus en détail prochainement. Mentionnons déjà qu’elle ne permet que la 
détection d’attaques dont la signature est connue, ce qui pose déjà un problème 
fondamental. En effet, un hacker compétent, qui créera lui-même une attaque 
inconnue, sera extrêmement difficile à détecter via ce mécanisme. Cependant, cette 
méthode est adoptée par la plupart des produits disponibles sur le marché 
actuellement, c’est pourquoi nous nous devons de l’analyser plus en détail. 
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Le problème majeur de la détection de signatures est qu’il est assez difficile de déterminer à 
quel niveau précis du modèle TCP/IP doit venir s’insérer la recherche de signature. En 
pratique, les NIDS actuels tentent couramment d’appliquer les recherches à trois niveaux 
distincts : 

• Dans les headers des protocoles des couches liaison, réseau et transport (1) : En 
effet, c’est en effectuant des manipulations dans ces headers que de nombreuses 
attaques et techniques de scan ont vu le jour. Par exemple, des techniques telles que 
l’utilisation intensive de la fragmentation IP, ou encore les outils de stealth scanning 
(technique sur laquelle nous reviendrons), se basent uniquement sur la construction de 
fragments IP ou de segments TCP particuliers. On peut donc estimer que l’analyse de 
ces headers fournira une quantité d’informations assez intéressante. 

• Dans les données des protocoles des couches liaison, réseau et transport (2) : Cette 
technique assez simple consiste simplement à rechercher les signatures dans les 
données associées aux paquets des différents protocoles susceptibles de véhiculer 
des attaques, c’est à dire principalement TCP et UDP, et éventuellement ICMP. 
L’inconvénient majeur de cette méthode est que des techniques simples, telles que le 
découpage d’une attaque en plusieurs paquets, la rendra totalement inefficace. 

• En interprétant les protocoles de la couche application (3) : Si les différents 
paquets sont recomposés de manière exacte, le flux de données résultant peut 
alors servir de base à une analyse plus approfondie, suivant le service auquel ces 
données sont destinées. Par exemple, lorsqu’une connexion TCP a été localisée vers 
un serveur Web, une analyse particulière pourra être appliquée, qui interprétera 
correctement la requête associée, et analysera celle-ci en conséquence. 
Bien évidemment, il faudrait en théorie que le NIDS connaisse chacun des 
protocoles de la couche application susceptible de contenir une attaque, ce qui est 
logiquement impossible. Habituellement, on trouvera donc principalement des 
moteurs de ce type permettant uniquement d’analyser les protocoles les plus utilisés, 
tel HTTP. Notons enfin que certains protocoles ne se prêtent pas du tout à une analyse 
de ce style : par exemple, le protocole Telnet (effectuant de l’émulation de terminal à 
distance), véhicule principalement des affichages d’écran du serveur vers le client, et 
des pressions de touches du client vers le serveur, ce qui est sera difficile, voir 
impossible à interpréter en pratique (ces affichages et ces pressions de touches 
dépendent en effet largement du programme en cours d’exécution sur le serveur 
distant). 
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Figure 24: Les différents niveaux de recherche de signatures 
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Ces signatures sont souvent exprimées sous forme de règles (éventuellement similaires aux 
règles associées à un filtre de paquets) ou carrément à l’aide d’un langage spécifique. Par 
exemple, NFR (Network Flight Recorder), un des NIDS les plus réputés, fournit carrément un 
langage, appelé N-Code, permettant de créer des signatures très complexes. La possibilité 
d’ajouter des signatures est évidemment primordiale pour l’évolution d’un produit, ainsi 
que pour sa personnalisation. De plus, le vendeur doit lui aussi tenir une base complète de 
signatures à jour, faute de ne plus détecter les dernières attaques récentes. 
 
 

6.2.4 Le stockage 
 
 Rapidement, les entreprises réalisant les NIDS ont compris l’intérêt qu’il y avait à 
fournir un logiciel capable de stocker les données capturées, dans un but évident de 
corrélation et de data-mining. Auparavant, les NIDS sauvegardaient directement les intrusions 
détectées dans des fichiers de log, qui pouvaient ainsi être consultés par l’analyste. 
Cependant, le format souvent rudimentaire de ces fichiers empêchait la réalisation de 
recherches nécessitant parfois une précision accrue. 
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Actuellement, les différents NIDS disponibles offrent couramment des possibilités de 
stockage (rôle de la S-Box) à destination de bases de données, et plus précisément, des 
bases de données relationnelles permettant l’exécution de requêtes SQL. En effet, ces 
bases de données représentent des outils très puissants, permettant d’effectuer des recherches 
extrêmement précises, de classifier des données en fonction de critères bien particuliers, et 
enfin d’assurer l’intégrité de celles-ci. 
Ce stockage peut être réalisé fondamentalement à deux moments différents : 

• Dès la capture : Dans ce cas, la grande majorité des paquets susceptibles de 
véhiculer des attaques seront archivés. L’analyse sera ensuite directement réalisée 
sur les tables de notre base de données. Cependant, nous nous rendons compte 
immédiatement que cette optique ne convient pas du tout à un réseau susceptible de 
délivrer un trafic très important. En effet, une base de données classique ne peut 
techniquement et raisonnablement pas fonctionner dans un modèle finalement très 
proche d’un système temps réel. Par contre, dans le cas de NIDS orientés vers la 
surveillance de quelques systèmes précis, elle pourra rendre des services intéressants. 

• Après le filtrage et l’analyse : Cette méthode utilise donc la base de données pour 
mémoriser les intrusions détectées par la A-Box. L’avantage majeur sera 
évidemment une amélioration sensible des performances. D’un autre côté, les 
possibilités de corrélation seront moins étendues, et certaines manipulations 
préliminaires à une intrusion risquent d’être complètement ignorées par le système. 

 
Un critère de temps peut aussi être appliqué dans le but d’économiser l’espace de stockage. 
Par exemple, on peut envisager l’utilisation de deux bases distinctes : l’une d’entre elles 
contenant tous les détails concernant les intrusions récentes détectées, tandis que l’autre 
conserverait les principaux détails relatifs à des intrusions plus anciennes, mais susceptibles 
de servir ultérieurement dans différentes corrélations. Cette deuxième base serait alors 
reconstituée périodiquement, à partir des données disponibles dans la première. 
De façon plus générale, il sera intéressant d’étudier une architecture et un diagramme 
relationnel précis, mentionnant les tables nécessaires ainsi que les relations entre celles-ci, ce 
qui permettra alors de classifier les données d’une certaine façon, de faciliter les recherches 
futures, et enfin d’éviter une redondance certaine. 
 
Pour terminer, rappelons que tous les échanges de données associés au NIDS vont 
probablement être réalisés via le réseau de l’entreprise. Il est donc aussi très important 
de se préoccuper de la sécurité de ces transferts. Suivant les produits, des techniques 
différentes seront ainsi proposées. 
Ainsi, de nombreux NIDS proposent de sécuriser les échanges de données via SSL, ou 
d’utiliser un tunnel SSH.  
Pour encore accroître cette sécurité, il peut parfois être intéressant de monter carrément un 
réseau parallèle, uniquement réservé à l’échange d’informations entre les différentes E-Box, 
A-Box et S-Box composant notre NIDS. De cette manière, ces échanges sont relativement à 
l’abri de falsifications éventuelles. Lorsque les moyens financiers disponibles sont plus 
restreints, rappelons qu’une solution du type VPN peut aussi être envisagée. 
Finalement, certains produits ont implémenté un protocole d’échange sécurisé tout à fait 
propriétaire, encapsulé dans des datagrammes IP. Dans ce cas, il est aussi extrêmement 
difficile pour un hacker éventuel de falsifier les différents échanges de données. 
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6.2.5 Les réactions 
 
 Une fois l’intrusion détectée, il peut être éventuellement intéressant d’y réagir de 
façon opportune : il est évident qu’une attitude différente devra être adoptée, suivant que 
l’attaque sera simplement un scan du domaine, ou que le serveur Web principal de 
l’entreprise aura été compromis. Certains NIDS offrent dans ce but des capacités de réaction 
dans une gamme assez large. Mentionnons quelques possibilités classiques parmi d’autres : 

• Alerte auditive : Une fois l’attaque détectée, un son particulier est généré sur la 
console, dans le but d’alerter l’opérateur. 

• Fermeture de connexion : Dans le cas d’une attaque via une connexion TCP, il est 
parfois intéressant de couper la connexion dans le cas ou une attaque sérieuse a été 
détectée. Cette fermeture pourra se faire de deux manières : en générant de faux 
segments FIN sur le réseau, ou en générant un faux segment RST. 

• Modifier les règles d’un filtre de paquets : Dans certains cas, la fermeture d’une 
simple connexion ne suffira pas. Ignorer temporairement tout le trafic provenant de 
l’adresse source suspecte pourrait par contre être une solution mieux appropriée. Pour 
ce faire, le NIDS ajoutera simplement une règle de filtrage adéquate dans un dispositif 
tel qu’un filtre de paquets. 

• Message SNMP : Le protocole SNMP est un protocole qui permet principalement de 
gérer à distance tous les équipements disponibles sur un réseau. L’envoi d’un message 
particulier permet de générer une alerte automatiquement sur une console appropriée. 

• Message NetBios : De la même façon, un message particulier peut être envoyé vers 
une machine supportant le protocole NetBios. 

• Mail : De façon classique sur certains systèmes Unix, un mail est généré dans certains 
cas particuliers, à destination de l’administrateur système. Ici, le mail contiendrait par 
exemple une chaîne décrivant l’attaque venant d’être détectée. 

• Logging : Enfin, il est évidemment toujours utile de logger ces informations vers un 
dispositif approprié. Par exemple, l’envoi d’une chaîne vers un outil tel que syslog 
sous Unix se révélera toujours bien utile par la suite. 

• Ajout de délais : Cette technique moins courante consiste à ralentir continuellement 
les réponses générées par des machines scannées. Plus le scan se prolonge, plus les 
délais sont augmentés, ce qui peut gêner fortement un scanner avec des délais fixes de 
timeouts. 

 
Cette liste de possibilités n’est évidemment pas du tout limitée. De plus, les NIDS bien conçus 
permettront à l’opérateur de programmer lui-même personnellement la réaction à certaines 
alertes. 
Pour terminer, rappelons tout de même que les intrusions peuvent toujours être falsifiées, et 
entraîner une réaction abusive dans certains cas, dont pourraient profiter d’éventuels hackers. 
Nous y reviendrons cependant de façon plus détaillée en temps voulu. 
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6.2.6 Quelques perspectives futures 
 
 Pour terminer cette présentation plus poussée concernant les NIDS, effleurons 
quelques-unes des idées que nous risquons de voir apparaître dans un futur proche. 
 
Au niveau des mécanismes de détection, de nombreuses approches ont déjà été envisagées, 
avec plus ou moins de succès : ainsi, l’utilisation accrue de statistiques, ou encore 
l’intelligence artificielle joueront probablement un rôle important beaucoup plus important à 
l’avenir, en suivant bien entendu l’évolution de la puissance de calcul des processeurs. 
 
Une autre orientation qui risque de prendre plus en plus d’ampleur concerne les systèmes 
distribués, le clustering (regroupage de plusieurs machines pour former une machine 
virtuelle unique aux possibilités étendues), ainsi que toutes les technologies permettant de 
distribuer des tâches complexes sur un réseau. Bien évidemment, la structure même des NIDS 
conviendrait particulièrement bien, et il ne serait pas étonnant de voir apparaître d’ici 
quelques temps des NIDS à vocation beaucoup plus distribuée. 
 
Un autre problème important est représenté par le temps de traitement des différents paquets 
observés sur le réseau. En effet, la recherche d’un nombre sans cesse grandissant de 
signatures ne fera que ralentir ces opérations. Pour minimiser ce problème, différents 
vendeurs, tels Cisco, proposent déjà des solutions NIDS orientées hardware, de manière à 
accroître la vitesse de traitement des données. De même, l’utilisation de technologies real 
time, et l’intégration de NIDS dans des systèmes purement temps réel sera probablement 
promise à un bel avenir. 
 
Une autre possibilité régulièrement soulevée est le rapprochement des technologies en 
matière d’anti-virus et de détection d’intrusions. Celui-ci est-il envisageable, et si oui, 
dans quelles mesures ? 
 
Cependant, l’évolution de la technologie a aussi quelques revers, certains d’entre eux étant 
notamment fort gênants pour le futurs des NIDS. 
Ainsi, l’intérêt général pour les nombreuses solutions d’encryption (VPN, IPSec, …) ne 
risque-t-il pas de rendre à terme les NIDS tout à fait inopérants ? Rappelons que la 
détection d’intrusions se base actuellement sur la recherche de signatures. Or, quelles 
possibilités de recherche de signatures seront toujours utilisables, si la majorité du trafic est 
encrypté ? 
De même, l’utilisation de plus en plus intensive de dispositifs limitant les possibilités de 
sniffing, tels que les switchs, pourra elle aussi poser certains problèmes lors de l’installation 
d’un NIDS quelconque. 
Enfin, nous terminerons sur un autre problème important, dû lui plutôt à l’évolution des 
technologies associées à Internet. Ainsi, de nouvelles attaques, beaucoup plus compliquées à 
détecter, font intervenir certains composants dont le fonctionnement interne est méconnu, ou 
difficile à contrôler à partir de signatures. Par exemple, comment analyser des attaques basées 
sur certaines failles dans les implémentations de machines virtuelles Java, ou encore d’après 
les faiblesses des célèbres contrôles Active-X de Microsoft… A méditer bien évidemment… 
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6.3 L’intégration dans une politique de sécurité existante 
 

6.3.1 Le rôle du NIDS 
 
 Premièrement, rappelons que le NIDS a un rôle avant tout purement passif, et qu’il 
ne permet aucunement le blocage d’intrusions, mais uniquement leur détection. 
Cependant, les mécanismes réalisant cette détection étant plus poussés, une série d’avantages 
théoriques peuvent apparaître par rapport à un dispositif tel qu’un firewall : 

• L’interprétation du contenu du trafic : Contrairement à un firewall, qui compare le 
trafic par rapport à certaines règles fixes (basées habituellement sur des sources et des 
destinations spécifiées par les protocoles TCP/IP), le NIDS peut analyser de façon 
plus poussée le contenu de ce trafic. Or, la plupart des attaques sont insérées dans du 
trafic tout à fait autorisé (par exemple des requêtes vers un serveur Web).  

• Le suivi de l’évolution d’une attaque : Du fait de l’archivage des portions de trafic 
suspectes, le NIDS peut corréler les informations archivées avec celles venant 
d’être observées, et ainsi établir un profil de l’évolution d’une attaque. Par exemple, 
le NIDS peut détecter un scan préliminaire, provenant d’une adresse source précise, 
suivi d’une connexion vers un service précis (qui aura été repéré d’après le scan). 
Enfin, il détectera l’utilisation d’un exploit contre ce service. 

• La différenciation entre filtrage et détection d’une attaque : Le firewall étant un 
dispositif fonctionnant à l’aide de règles fixes, il bloque automatiquement ce qui n’est 
pas autorisé. Du point de vue de l’intérieur du réseau, le trafic non autorisé n’est donc 
même pas perçu. Un NIDS placé judicieusement pourra par contre déterminer si le 
trafic bloqué représente réellement une attaque ou s’il s’agit simplement de trames 
erronées ou perdues, résultants par exemple de fausses manipulations. 

• La détection d’attaques internes : Le firewall filtrant le trafic en un point bien 
précis, il ne pourra en aucun cas contrôler le trafic interne au réseau. Par contre, le 
NIDS pourra détecter aussi bien des attaques externes que des attaques internes. 

• La détection d’erreurs de configuration : Le NIDS permet aussi de vérifier le bon 
fonctionnement du firewall. Si le NIDS détecte du trafic qui devrait normalement être 
bloqué au niveau du firewall, nous avons évidemment une preuve d’un problème de 
configuration. Il  est donc assez intéressant de configurer notre NIDS de manière à 
dédoubler le filtrage réalisé par le firewall, et non pas supposer automatiquement que 
ce filtrage est fiable. 

• L’amélioration des possibilités de réaction du firewall : Si le NIDS supporte un 
paramétrage du firewall (par exemple le rajout de règles), il permet évidemment 
d’affiner la protection offerte par celui-ci, en injectant une certaine dynamique. La 
détection d’une attaque complexe pourra ainsi éventuellement engendrer le rajout 
d’une règle de blocage temporaire du trafic provenant de la source de cette attaque. 

 
Pour conclure, nous remarquons donc qu’il est nécessaire de disposer de ces deux dispositifs 
en parallèle, et non pas tenter de remplacer l’un par l’autre, ceux-ci exerçant des rôles 
fondamentalement différents. 
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6.3.2 Le positionnement du NIDS sur le réseau 
 
 L’emplacement physique sur le réseau de notre entreprise des différentes E-Box 
composant notre NIDS aura bien évidemment un impact considérable sur l’efficacité de celui-
ci. Dans le cas d’une architecture classique, composée d’un firewall et d’une DMZ, trois 
positions seront habituellement envisageables : 

• Avant le routeur extérieur filtrant (1) : Dans cette position, le NIDS occupe une 
place de premier choix pour la détection des attaques de sources tout à fait extérieures 
à l’entreprise. En effet, étant situé avant le premier filtrage réel, il pourra même 
analyser le trafic qui sera éventuellement bloqué par la suite grâce au firewall. Le 
principal inconvénient est le risque engendré par un trafic très important, qui pourra 
entraîner une perte de fiabilité de notre NIDS. De plus, étant situé hors du domaine de 
protection représenté par le firewall, le NIDS est alors plus susceptible d’être la base 
d’une attaque visant à le rendre inefficace. 

• Sur la DMZ (2) : A cette position, le NIDS pourra détecter tout le trafic filtré par le 
firewall, mais cependant autorisé d’accès vers le réseau de l’entreprise. Etant donné 
que nous sommes sur la DMZ, nous nous situons à une position de choix pour 
surveiller plus concrètement les attaques dirigées vers les différents serveurs de 
l’entreprise accessibles de l’extérieur. 

• Sur le réseau interne (3) : Le positionnement du NIDS à cet endroit nous permettra 
d’observer plus efficacement les tentatives d’intrusion tout à fait internes à 
l’entreprise. Dans le cas d’entreprises de grande importance, ou de réseaux fournissant 
un accès à de nombreuses personnes peu soucieuses de la sécurité (réseaux d’écoles 
ou d’universités), cette position peut revêtir un intérêt primordial. 

 
Rappelons enfin que le NIDS doit pouvoir disposer d’une vision globale du trafic. Selon 
l’architecture mise en place, il faudra peut-être nécessairement placer une E-Box sur chacun 
des sous-réseaux de l’entreprise. 
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Figure 25: Le positionnement du NIDS sur le réseau 
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Un autre point pouvant influencer la position, voir l’utilité même du NIDS, est l’importance 
du trafic réseau à observer et, plus précisément, l’importance de l’infrastructure réseau 
disponible. Par exemple, un ISP (Internet Service Provider), qui fournit des services Internet à 
des entreprises ou des particuliers, ne pourra éventuellement pas installer un NIDS près d’un 
routeur externe, vu le trafic probablement important à observer. De façon encore plus 
évidente, un Backbone Provider (qui fournit de la bande passante, assure les liaisons entre 
différents ISP, et est connecté à d’autres Backbone Providers), ne pourra raisonnablement pas 
placer de NIDS sur les lignes à très haut débit dont il dispose. 
 
Rappelons que le NIDS doit impérativement pouvoir capturer le trafic adressé aux autres 
machines du réseau, et que des dispositifs matériels tels que des switchs (qui permettent 
d’empêcher le sniffing courant) peuvent malheureusement le rendre tout à fait 
inopérant dans la pratique. Des solutions existent malgré tout : certains vendeurs, tels 
Cisco, intègrent directement les possibilités d’un NIDS dans certains de leur dispositifs 
matériels. Bien évidemment, l’utilisateur n’a alors plus le choix quant au NIDS utilisé. Une 
autre possibilité intéressante est présente sur certains switchs plus récents : ceux-ci disposent 
en effet d’un monitor port, qui est un port particulier recevant tout le trafic. Un système 
exécutant un NIDS pourra alors y être connecté en permanence. 
 
Enfin, sur les systèmes d’exploitation actuels, la capture des trames sera souvent associée en 
pratique à une ou plusieurs interfaces précises. Un paramétrage adéquat peut donc éviter 
l’utilisation de plusieurs machines différentes, et permettre de regrouper aisément sur 
un seul système les fonctionnalités d’un routeur, conjuguées à celles d’un NIDS. Ainsi, en 
reprenant notre schéma, les NIDS (1) et (2), ou encore (2) et (3) pourraient chaque fois être 
regroupés sur une seule machine, qui ferait par la même occasion office de routeur. 
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Pour terminer, le NIDS pourra aussi être utilisé pour monitorer une machine précise, ou 
un groupe très restreint de machines. Par exemple, on peut très bien imaginer un NIDS 
spécialisé dans l’observation du trafic vers le serveur Web de l’entreprise, grâce à un filtrage 
BPF adéquat. L’intérêt principal de ce mécanisme est qu’il permet de focaliser sur des 
systèmes critiques, et surtout, d’éviter l’analyse de trop grosses quantités de trafic jugé inutile. 
Dans le même ordre d’idées, on trouve maintenant sur le marché plusieurs petits NIDS 
personnels (incorporant parfois aussi des fonctionnalités similaires à  celles d’un firewall), qui 
s’installent sur une seule machine, et observe les tentatives d’attaques uniquement adressées à 
celle-ci. 
 
 

6.4 L’analyse en détection d’intrusions 
 

Revenons maintenant sur les différents rôles plus particulièrement dévolus à l’analyste 
en détection d’intrusions, à savoir  l’interprétation, avec pour objectif visé le classement et la 
corrélation du trafic suspect. 
De manière à pouvoir déterminer avec précision ce trafic suspect, l’analyste se doit 
évidemment de pouvoir déterminer tout aussi efficacement le trafic normal du réseau. Celui-ci 
pourra d’ailleurs varier énormément d’un réseau à l’autre, d’après l’importance du réseau, les 
services offerts, les systèmes d’exploitation utilisés, le type de connexion Internet, … De plus, 
une bonne connaissance des protocoles TCP/IP sera logiquement requise. 
 
De façon plus technique, cette analyse se réalisera habituellement en 3 phases : une 
analyse des différents champs des headers contenus dans le paquet, suivie d’une analyse 
éventuelle des données de ce paquet, et enfin d’un classement ou d’une corrélation avec 
d’autres paquets déjà observés. 
Enfin, il est important de garder constamment à l’esprit  les deux uniques cas de figure 
impliquant l’émission d’un paquet : une demande de génération ″manuelle″ explicite 
(initialisation d’une connexion TCP, ou encore manipulations de paquets par des hackers) ou 
bien une génération ″automatique″, suite à la réception d’un autre paquet (validation  d’une 
connexion TCP, messages d’erreur ICMP, …), qui sera alors désigné par le terme ″stimulus″. 
 
 

6.4.1 L’interprétation du trafic 
 

L’observation brute du trafic capturé sur le réseau peut parfois se révéler assez 
fastidieuse et répétitive. Cependant, une bonne connaissance du trafic habituel classique 
permet de directement cerner les paquets suspects, de manière à analyser ceux-ci de façon 
plus opportune par la suite. Nous allons ici tenter de rappeler brièvement une série de 
protocoles et services, classiques ou tout à fait particuliers, pouvant être observés sur un 
réseau habituel (en l’occurrence à destination du réseau de DataRescue), de manière à aider 
l’analyste dans son interprétation. De façon générale, nous nous baserons sur les champs 
Source et Destination des protocoles TCP et UDP, et sur les champs Type et Code du 
protocole ICMP, pour analyser les différents paquets. Cependant, le hacker pourra parfois 
modifier aisément ces différents champs, et un unique classement d’après ces critères serait 
donc tout à fait insuffisant. Inutile de préciser que cette liste est évidemment loin d’être 
complète… 
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6.4.1.1 Ports TCP de destination 
 

• 0 : Port anormal, non reconnu sur une grande majorité de systèmes. Il indiquera 
probablement une tentative suspecte. 

• 1 (tcpmux) : Uniquement présent sur des machines de types Irix. 
• 11 (systat) : Ce service liste les process actuellement en cours d’exécution sur un 

système, ainsi que les utilisateurs les ayant démarrés. Par exemple, on pourra 
facilement déterminer via ce service si un process possède ou non des privilèges 
élevés. 

• 19 (chargen) : Génère des caractères de façon aléatoire. Ce service sera cependant 
plus couramment exploité dans sa version UDP. 

• 21 (FTP) : FTP représente le protocole de transfert de fichiers le plus utilisé. Deux 
objectifs principaux sont visés : trouver des serveurs FTP anonymes (permettant la 
connexion de n’importe quel utilisateur) disposant éventuellement de répertoires 
accessibles en écriture (pour échanger des fichiers,…), ou rechercher de versions 
particulières de serveurs FTP, vulnérables à des attaques précises (gains de privilèges, 
redirections de connexions via une attaque nommée FTP bounce, …). 

• 22 (SSH) : Protocole sécurisé, simulant un terminal à distance, qui est cependant 
vulnérable à quelques failles dans certaines implémentations précises, ce qui en fait 
une cible potentielle pour les hackers. 
Dans le log suivant, remarquons aussi le port source de valeur 22. Cette valeur n’est 
pas une valeur qui devrait être normalement attribuée dans une connexion classique. 
Enfin, observons les flags TCP activés (SYN et FIN), impossibles à rencontrer 
simultanément dans une utilisation normale de TCP, ce qui renforce l’impression que 
nous avons affaire à un scan avec un outil spécialisé, comme mentionné par le log. 
 
Capture 1: Le scan du port SSH 

 [**] SCAN-SYN FIN [**] 
03/26-17:14:06.595782 xxx.xxx.xxx.xxx:22 -> xxx.xxx.xxx.xxx:22 
TCP TTL:18 TOS:0x0 ID:39426 IpLen:20 DgmLen:40 
******SF Seq: 0x65B3FD28  Ack: 0x1C2B0493  Win: 0x404  TcpLen: 20 
 

• 23 (Telnet) : Protocole non sécurisé simulant un terminal à distance. Celui-ci est 
habituellement utilisé pour tenter de pénétrer une machine en essayant des listes de 
mots de passe, ou encore pour obtenir des informations quant au système 
d’exploitation utilisé. 
Tout comme dans l’exemple précédent, remarquons aussi la valeur du port source 
utilisée. 
 
Capture 2: Le scan du port Telnet 

[**] SCAN-SYN FIN [**] 
03/26-17:14:06.605782 xxx.xxx.xxx.xxx:23 -> xxx.xxx.xxx.xxx:23 
TCP TTL:19 TOS:0x0 ID:39426 IpLen:20 DgmLen:40 
******SF Seq: 0x65B3FD28  Ack: 0x1C2B0493  Win: 0x404  TcpLen: 20 
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• 25 (SMTP) : Protocole de transfert de mails. Ces serveurs sont recherchés pour 
effectuer du spamming (envoi de grosses quantités de mails de façon anonyme), ou 
encore pour exploiter diverses vulnérabilités. 

• 53 (DNS) : Protocole s’occupant des résolutions d’adresses. Dans sa version TCP, il 
est parfois utilisé par des hackers de manière à effectuer des ″transferts de zone″, de 
manière à obtenir les adresses et noms des machines connectées sur un réseau donné. 

 
Capture 3: Le transfert de zone DNS 

[**] IDS212 - MISC - DNS Zone Transfer [**] 
04/22-01:35:32.379209 xxx.xxx.xxx.xxx:12008 -> xxx.xxx.xxx.xxx:53 
TCP TTL:64 TOS:0x0 ID:51144 IpLen:20 DgmLen:143 
***AP*** Seq: 0xCF9EF76A  Ack: 0xE844EE65  Win: 0x4988  TcpLen: 32 
TCP Options (3) => NOP NOP TS: 5215579 1939460578 

 
• 79 (Finger) : Service permettant d’obtenir des informations sur les utilisateurs de la 

machine, en vue d’éventuelles attaques futures. Il peut aussi servir à déterminer le 
système d’exploitation. Enfin, de nombreuses failles ont été découvertes dans 
certaines implémentations. 

• 80 (Web) : Les serveurs Web sont évidemment activement recherchés, du fait des 
nombreux exploits disponibles. De plus, ceux-ci mettent souvent en œuvre des 
mécanismes complexes, faisant appel à de nombreux langages de scripting, ou encore 
réalisant des accès à des bases de données, souvent extrêmement complexes, et donc 
susceptibles d’être vulnérables.  
Dans la capture suivante, nous observons deux tentatives d’attaque contre un serveur 
Web. 

 
Capture 4: Les attaques Web 

[**] WEB-CGI-bash shell [**] 
03/21-23:03:02.327855 xxx.xxx.xxx.xxx:2653 -> xxx.xxx.xxx.xxx:80 
TCP TTL:47 TOS:0x0 ID:5956 IpLen:20 DgmLen:181 DF 
***AP*** Seq: 0x2C2AA33  Ack: 0x236F2AB8  Win: 0x7D78  TcpLen: 32 
TCP Options (3) => NOP NOP TS: 12181452 1671099097 
=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+= 
[**] WEB-etc/passwd [**] 
05/01-10:31:28.152971 xxx.xxx.xxx.xxx:1475 -> xxx.xxx.xxx.xxx:80 
TCP TTL:107 TOS:0x0 ID:5531 IpLen:20 DgmLen:609 DF 
***AP*** Seq: 0x29E94AB5  Ack: 0xF72CF1FB  Win: 0x2238  TcpLen: 20 
 

• 110 (POP3) : Service permettant la réception de mails. De nombreuses vulnérabilités 
relatives à celui-ci ont été découvertes. 

• 113 (Ident) : Ce service permet d’indiquer quel utilisateur possède une connexion 
TCP précise. De nombreuses informations peuvent en être déduites. Notons que ce 
service est cependant souvent bien nécessaire à l’utilisation d’autres services tels que  
FTP, POP3, IMAP, SMTP, ou encore IRC. 

• 119 (NNTP) : Ce service permet l’échange de news. De nombreux providers limitant 
les accès à certains newsgroups précis, certains hackers tentent de trouver des 
serveurs news à accès libre ou simplement mal configurés, leur permettant alors 
d’accéder à certains forums interdits par leur propre provider. 
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• 139 (NetBios file and printer sharing) : Le protocole réseau NetBios permet le 
partage de fichiers entre les systèmes Windows (à l’origine). Ce port est souvent 
scanné par des hackers ou encore par certains worms, de manière à tenter d’accéder 
au disque dur d’une machine donnée. 

• 143 (IMAP4) : Ce service permet la réception de mails, de façon semblable au service 
POP3. De nombreuses vulnérabilités simples et extrêmement connues lui sont 
associées, ce qui en fait habituellement l’un des ports les plus scanné. 

• 1080 (SOCKS) : De nombreux proxys SOCKS mal configurés (éventuellement par 
défaut, comme c’est le cas dans le logiciel WinGate) permettent d’être utilisés en tant 
qu’intermédiaire dans des connexions TCP, de manière à cacher la source réelle d’une 
attaque. Notons cependant que certains serveurs IRC réalisent ce scan de façon 
automatique, pour justement éviter d’accepter des connexions qui proviendraient de 
tels proxys. 
Dans le log suivant, il est intéressant d’observer l’incrémentation en parallèle des 
ports sources de la machine réalisant le scan et des adresses IP de destination, ce qui 
nous montre facilement que la personne réalise un scan complet du domaine. De plus, 
nous observons l’activation du flag SYN (indicateur d’une initialisation de 
connexion), ce qui tend à démontrer que la personne réalise bien un scan.  

 
Capture 5: Le scan du port SOCKS 

[**] MISC-WinGate-1080-Attempt [**] 
04/28-12:54:53.288840 xxx.xxx.xxx.xxx:4761 -> xxx.xxx.xxx.7:1080 
TCP TTL:40 TOS:0x0 ID:11612 IpLen:20 DgmLen:48 
******S* Seq: 0x138FD58  Ack: 0x0  Win: 0x860  TcpLen: 28 
TCP Options (4) => MSS: 536 NOP NOP SackOK 
=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+= 
[**] MISC-WinGate-1080-Attempt [**] 
04/28-12:54:56.206494 xxx.xxx.xxx.xxx:4762 -> xxx.xxx.xxx.8:1080 
TCP TTL:40 TOS:0x0 ID:20572 IpLen:20 DgmLen:48 
******S* Seq: 0x138FD58  Ack: 0x0  Win: 0x860  TcpLen: 28 
TCP Options (4) => MSS: 536 NOP NOP SackOK 
=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+= 
[**] MISC-WinGate-1080-Attempt [**] 
04/28-12:54:54.955479 xxx.xxx.xxx.xxx:4763 -> xxx.xxx.xxx.9:1080 
TCP TTL:40 TOS:0x0 ID:17244 IpLen:20 DgmLen:48 
******S* Seq: 0x13903F5  Ack: 0x0  Win: 0x860  TcpLen: 28 
TCP Options (4) => MSS: 536 NOP NOP SackOK 

 
• 1114 (SQL) : Ce port est utilisé par de nombreuses bases de données SQL, et permet 

donc, dans certains cas de mauvaises configurations, des accès non autorisés à celles-
ci. 

• 1243 (SubSeven) : Ce port est utilisé par un troyen célèbre du monde Windows, qui 
permet de réaliser quantité de manipulations sur une machine infectée. Dans notre 
log, remarquons de nouveau la présence du flag SYN, indiquant que le hacker tente 
d’établir une connexion. 
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Capture 6: Le scan du port SubSeven 

[**] Possible SubSeven access [**] 
04/25-00:54:33.488586 xxx.xxx.xxx.xxx:1810 -> xxx.xxx.xxx.xxx:1243 
TCP TTL:45 TOS:0x0 ID:29849 IpLen:20 DgmLen:60 DF 
******S* Seq: 0xF7513B7F  Ack: 0x0  Win: 0x7D78  TcpLen: 40 
TCP Options (5) => MSS: 1460 SackOK TS: 48085149 0 NOP WS: 0 

 
• 3128 (Squid) : Squid est un proxy Web relativement réputé, qui est configuré par 

défaut avec ce port. Dans certains cas, des erreurs de configuration permettent 
d’utiliser le proxy de façon tout à fait anonyme. 
De nouveau, observons ici le port source qui a la même valeur que le port de 
destination, ce qui pourrait indiquer l’utilisation d’un outil de scan spécialisé. 

 
Capture 7: Le scan du port Squid 

[**] SCAN-SYN FIN [**] 
04/27-23:44:14.239122 xxx.xxx.xxx.xxx:3128 -> xxx.xxx.xxx.xxx:3128 
TCP TTL:20 TOS:0x0 ID:39426 IpLen:20 DgmLen:40 
******SF Seq: 0x388B4BFF  Ack: 0x1BA66832  Win: 0x404  TcpLen: 20 

 
• 27374 (SubSeven) : Autre port utilisé par le troyen SubSeven. 

 
Enfin, rappelons que les systèmes classiques alloueront des ports temporaires pour différentes 
applications TCP et UDP parmi les ports non utilisés de valeur supérieure à 1024, et cela 
habituellement de façon incrémentale. 
 
 
6.4.1.2 Ports TCP source 
 

• 1-5 (sscan) : Ces ports indiquent généralement un scan de vulnérabilités réalisé par un 
outil assez connu, nommé sscan. 

• 20 (FTP) : Ce port est généralement utilisé par le serveur FTP pour l’envoi de 
fichiers, parallèlement à la ″connexion de commandes″ (via le port 21). Cependant, 
certains filtres de paquets sont configurés de manière à laisser rentrer ce trafic dans le 
réseau interne, ce qui en fait un port largement utilisé par les hackers pour tenter de 
contourner la protection représentée par un éventuel firewall. 

• 53 (DNS) : Ce port est utilisé lors de réponses pour d’éventuels transferts de zone. 
Cependant, ce trafic étant classiquement autorisé à travers un filtre de paquets, les 
hackers tenteront évidemment d’utiliser ce port source dans un but néfaste. 
Dans le log ci-dessous, nous pouvons aussi remarquer le port de destination de valeur 
110, qui indique que le hacker tente apparemment de trouver un serveur POP3. 

 
Capture 8: Le trafic de port source DNS 

[**] IDS007 - MISC-Source Port Traffic 53 TCP [**] 
03/02-20:09:49.197456 xxx.xxx.xxx.xxx:53 -> xxx.xxx.xxx.xxx:110 
TCP TTL:28 TOS:0x0 ID:51086 IpLen:20 DgmLen:40 
******S* Seq: 0xFEE7E6DF  Ack: 0x0  Win: 0xC00  TcpLen: 20 
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• 61000-65096 (masquerading Linux) : Ces ports sont souvent utilisés par une machine 
Linux réalisant du masquerading (système de NPAT) sur les paquets provenant des 
machines du réseau interne. 

 
De façon plus générale, certains dispositifs offrant des technologies telles que NPAT n’ont 
aucunement besoin de ports particuliers, et utilisent ainsi tous les ports disponibles, y compris 
ceux inférieurs à 1024. 
 
 
6.4.1.3 Ports UDP de destination 
 

• 7 (echo) : Ce port assez particulier renvoie automatiquement les données 
réceptionnées. Celui-ci est classiquement recherché pour perpétrer des attaques de 
types fraggle (génération d’un paquet de type broadcast avec une adresse source 
spoofée, ce qui entraînera des réponses en grosse quantité vers cette adresse, qui 
risquera alors d’être floodée), ou encore des boucles infinies (en manipulant la source 
et la destination d’un paquet, de manière à ce que deux machines s’échangent 
continuellement du trafic).  

• 19 (chargen) : Génère des caractères de façon aléatoire. Ce service sera exploité de 
façon assez similaire au service echo, et nous risquerons même d’observer des cas ou 
ces deux services seront exploités conjointement dans des phénomènes semblables à 
des boucles infinies. 

• 53 (DNS) : DNS étant le protocole s’occupant des résolutions d’adresse, celui-ci est 
classiquement utilisé dans toute une série d’attaques de DNS spoofing (tentatives de 
falsification des résolutions d’adresses), ou encore pour exploiter des vulnérabilités 
dans l’implémentation la plus couramment rencontrée, nommée bind. 
Dans le log suivant, nous observons deux tentatives du hacker en vue de déterminer la 
version de DNS installée. 
 
Capture 9: Les attaques DNS 

[**] IDS277 - NAMED Iquery Probe [**] 
04/02-18:54:44.364031 xxx.xxx.xxx.xxx:1570 -> xxx.xxx.xxx.xxx:53 
UDP TTL:32 TOS:0x0 ID:5218 IpLen:20 DgmLen:55 
Len: 35 
=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+= 
[**] MISC-DNS-version-query [**] 
04/02-18:54:45.577354 xxx.xxx.xxx.xxx:1570 -> xxx.xxx.xxx.xxx:53 
UDP TTL:32 TOS:0x0 ID:5231 IpLen:20 DgmLen:58 
Len: 38 

 
• 67/68 (DHCP/BOOTP) : Ces deux ports sont utilisés dans des négociations DHCP 

(pour obtenir une adresse IP au démarrage de la machine), couramment observées 
avec des dispositifs tels que des lignes ADSL ou modem-câble. Notons que des 
adresses de broadcast sont classiquement rencontrées dans ces datagrammes UDP, 
l’adresse IP n’étant justement pas encore connue. 

• 69 (TFTP) : Protocole simple de transfert de fichiers, permettant de configurer ou de 
mettre à jour de nombreux dispositifs matériels tels que routeurs et switchs. Il sera 
donc notamment utilisé pour modifier la configuration de systèmes compromis. 
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• 111 (RPC) : Ce service représente en fait une porte d’accès à de nombreux services 
très divers  (Remote Procedures Calls) disponibles sous Unix. Quantités de 
vulnérabilités correspondantes ont été découvertes. Il permet principalement d’obtenir 
des informations quant aux services exécutés, et notamment de déterminer sur quel 
port précis ceux-ci sont actifs. 

• 135 (Microsoft DCE RPC) : Service équivalent aux RPC Unix, mais pour les plates-
formes Microsoft. Il permet aussi d’obtenir les services DCOM disponibles sur une 
machine. 

• 137 (NetBios name service) : Le service de noms permet d’assurer la correspondance 
entre adresses NetBios et adresses IP. C’est donc un trafic tout à fait normal, sauf dans 
certains cas particuliers de scans de domaines, cependant assez rares. 

• 161 (SNMP) : Ce protocole permet le contrôle à distance de nombreux équipements 
réseaux, via une sorte de base de données. C’est un service constamment recherché par 
les hackers, vu son importance capitale dans de nombreuses infrastructures réseau. 

• 535 (CORBA/IIOP) : Corba est un système de gestion d’objets distribués. De 
nombreux broadcasts destinés à ce port peuvent être observés sur un réseau ou Corba 
serait éventuellement déployé. 

• 2049 (NFS) : Ce port n’est habituellement pas accessible directement, sa valeur 
devant être obtenue via un accès au service RPC. Cependant, de nombreux systèmes 
installent NFS par défaut sur ce port, permettant aux hackers compétents d’y accéder 
directement sans l’intermédiaire de RPC. 

• 31337 (Back Orifice/backdoors) : Ce port est classiquement utilisé par le troyen Back 
Orifice. Cependant, sa signification particulière (qui signifie ″eleet″, dans certains 
dialectes de hackers) fait qu’il est aussi utilisé par toute une série d’autres troyens, 
backdoors, et outils de génération de paquets divers. 

• 33434-33600 (traceroute) : Dans sa version originale, l’utilitaire réseau traceroute se 
base sur l’envoi de datagrammes UDP comportant des valeurs particulières dans le 
champ TimeToLive du header IP, et dont la destination sera plus précisément ces ports 
particuliers. 
Dans le log suivant, nous observons un indice supplémentaire nous permettant de 
supposer qu’il s’agit bien d’un traceroute : en effet, la valeur du champ TimeToLive 
du header IP vaut 1. 
 
Capture 10: Le trafic traceroute 

[**] Traceroute [**] 
02/17-00:52:44.373150 xxx.xxx.xxx.xxx:53 -> xxx.xxx.xxx.xxx:33434 
UDP TTL:1 TOS:0x0 ID:2825 IpLen:20 DgmLen:64 
Len: 44 

 
 
6.4.1.4 Ports UDP source 
 

• 53 (DNS) : Tout comme pour le port source 53 au niveau du protocole TCP, ce trafic 
est classiquement autorisé à travers un filtre de paquets… 

• 27910-27961 (Quake) : Quake et toute une série d’autres jeux dérivés auront tendance 
à utiliser ces ports pour d’éventuelles parties multi-joueurs en réseau. 
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6.4.1.5 Messages ICMP 
 

• ECHO REPLY : L’émetteur répond probablement à un ECHO REQUEST 
précédemment envoyé. Notons qu’une série d’applications réalisent des pings de 
façon automatique, dans de nombreux buts. 
Ce paquet peut cependant aussi indiquer que notre adresse IP est utilisée de façon 
spoofée, par exemple dans un scan employant des decoys. 
Enfin, des techniques de communication élaborées, appelées tunelling, permettent de 
détourner un protocole de son rôle initial, et de l’utiliser pour  l’échange des données, 
de manière à contourner parfois très aisément une protection telle qu’un firewall. 
Certains outils permettent ainsi d’utiliser les paquets ICMP ECHO et ICMP REPLY 
comme tunnels. 

• DESTINATION UNREACHABLE : Ce message pourra être généré dans de 
nombreux cas assez différents. Il est souvent assez intéressant de consulter les headers 
IP et TCP ou UDP qui lui sont probablement associés. L’analyse du champ Code 
associé au message ICMP peut en outre renseigner plus précisément. Ainsi, si nous 
avons affaire à un PORT UNREACHABLE, nous pouvons l’interpréter comme étant le 
résultat d’un scan UDP sur des ports fermés, mais aussi comme résultants de timeout , 
par exemple dans une requête DNS (entraînant alors la fermeture du port associé), ou 
encore dans des échanges NetBios. Notons enfin que l’observation de ces paquets est 
assez normale sur un réseau, quoique l’on puisse en penser. 
Dans l’exemple suivant, observons le datagramme UDP original ayant provoqué 
l’erreur. Celui-ci possédait un port source de valeur 53, ce qui indique probablement 
une réponse DNS d’un serveur ayant été envoyée après la fermeture du port du côté du 
client (à cause du timeout). Ce port non ouvert a donc généré l’envoi d’un message de 
type ICMP PORT UNREACHABLE. 
 
Capture 11: Le trafic ICMP UNREACHABLE 

[**] ICMP Destination Unreachable [**] 
03/05-10:07:08.994488 xxx.xxx.xxx.xxx -> xxx.xxx.xxx.xxx 
ICMP TTL:125 TOS:0x0 ID:23478 IpLen:20 DgmLen:56 
Type:3  Code:3  DESTINATION UNREACHABLE: PORT UNREACHABLE 
** ORIGINAL DATAGRAM DUMP: 
xxx.xxx.xxx.xxx:53 -> xxx.xxx.xxx.xxx:2654 
UDP TTL:61 TOS:0x0 ID:58488 IpLen:20 DgmLen:169 
Len: 149 
 

• ECHO REQUEST : Ce message indique la réalisation d’un ping. Celui-ci peut être 
réalisé via des outils de ping classiques, ou peut résulter d’un scan sur un domaine 
précis. Enfin, notons que des messages ECHO REQUEST destinés à des adresses de 
broadcast peuvent éventuellement être des tentatives d’attaques de style smurf. 

• TIME EXCEEDED : Ce message pourra éventuellement indiquer une tentative de 
traceroute (en observant le datagramme UDP ou ICMP ayant provoqué ce TIME 
EXCEEDED), ou encore des tentatives de Denial of Services via l’envoi de 
datagrammes IP fragmentés incomplets. 
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• PARAMETER PROBLEM : Ce message pourrait éventuellement être l’indice de la 
présence de tentatives de TCP/IP fingerprinting (déterminer le système d’exploitation 
de la machine en observant les réactions particulières de la couche TCP/IP) de la part 
d’une personne mal intentionnée. 

 
 

6.4.2 Classement et corrélation 
 

Toute une série de champs et de valeurs associés aux protocoles peuvent nous servir 
de façon intéressante à la réalisation de différents classements ou corrélations, et ceci 
notamment dans le but de tenir compte de façon plus adéquate des dimensions 
temporelles et spatiales associées à certaines intrusions. De nombreux NIDS réalisent 
certaines de ces corrélations automatiquement, mais il est intéressant de pouvoir les réaliser 
manuellement, et d’en comprendre l’utilité. 
Citons quelques champs des protocoles courants pouvant se révéler utiles : 

• L’adresse source du paquet IP : Bien évidemment, le classement des paquets selon 
ce critère est le premier qui viendra logiquement à l’esprit. En effet, il permettra 
instantanément de déterminer les attaques précédentes tentées par le hacker, et ainsi 
d’observer facilement des scans sur un réseau complet (sweep scan). De même, il sera 
plus aisé de localiser un réseau ou un provider qui servirait de base à une série 
d’attaques successives. 
Notons enfin que la résolution du nom correspondant à une adresse source peut 
souvent fournir des informations qui se révèleront intéressantes par la suite, telles que 
la localisation géographique ou encore le type de ligne utilisée (liaison PPP, 
connexion ADSL, …).  

• L’adresse de destination du paquet IP : Dans ce cas, le but recherché sera 
évidemment de tenter de déterminer quelles sont les cibles visées par les hackers. En 
général, on retrouvera donc les serveurs publics de l’entreprise. Mais ce classement 
permettra aussi de déterminer des machines éventuellement compromises, vers 
lesquelles un trafic anormalement conséquent sera observé, à destination de services 
normalement non disponibles. En outre, certains scanners permettent d’utiliser une 
technique connue sous le nom de ″decoy″. Celle-ci consiste à générer une série de 
paquets spoofés à destination de la même cible, et d’insérer dans cet ensemble le 
paquet avec l’adresse réelle réalisant le scan. De cette manière, il est assez difficile de 
déterminer quelle est l’adresse de la machine effectuant réellement celui-ci. Un 
classement par destination permet alors d’observer plus précisément les cibles visées, 
et les paquets provenant de sources différentes qui y étaient destinés.  

• Le port source TCP ou UDP : A priori, une telle classification peut sembler assez 
bizarre. Cependant, nous nous rendrons rapidement compte que les hackers ont 
souvent tendance à manipuler ce port source, et cela dans plusieurs buts distincts. 
Tout d’abord, certains filtrages associés aux filtres de paquets se basent sur une 
analyse du port source : par exemple, le protocole DNS, assez logiquement autorisé à 
travers un firewall, a la particularité d’utiliser un port source de 53. L’utilisation de ce 
port source par un hacker traduit donc une éventuelle tentative de contourner la 
protection délivrée par le filtre en question. 
Ensuite, de nombreux exploits existants, codés hâtivement, et réutilisés naïvement par 
des script-kiddies, spécifient des ports sources particuliers. Ainsi, on observe souvent 
des valeurs faciles à retenir (par exemple 1234), des valeurs ayant une signification 
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codée (comme 31337, explicitée précédemment), des valeurs anormales (par exemple, 
un port source 21 n’est pas logique, celui-ci étant utilisé normalement par un démon 
Telnet) ou encore erronées pour des connexions classiques (un port de source 0). 
Enfin, les implémentations habituelles ont tendance à fournir des numéros de ports 
sources de façon incrémentale, à partir d’un port de départ (classiquement le port 
1024). Ainsi, il sera assez aisé de déterminer si un scanner utilise l’implémentation 
TCP/IP du système, ou s’il génère lui-même manuellement ses paquets avec des ports 
sources véritablement aléatoires, simplement en regardant les ports sources de chaque 
connexion tentée. Similairement, l’observation de ports sources consécutifs avec un 
pas différent de 1 (par exemple une séquence du type 1024, 1026, 1028, 1030, …) 
pourra éventuellement indiquer que la machine générant les connexions scanne 
d’autres domaines simultanément, parallèlement à celui que nous observons. 
Cependant, elle pourrait aussi démontrer que la machine génère une série d’autres 
connexions tout à fait indépendantes de façon assez régulière, ce qui pourrait laisser 
penser que nous avons affaire à une machine fournissant un service (tel un serveur 
Web) et qui aurait éventuellement été compromise. 

• Le port de destination TCP ou UDP : De façon similaire à une classification sur 
l’adresse de destination, ce classement permettra de déterminer les intrusions que le 
hacker va tenter d’exploiter, celles-ci étant généralement associées à un service précis. 
De plus, dans certains cas, il permettra de déterminer le système visé par le hacker. 
Ainsi, un scan vers les ports 139 (port NetBios) d’un réseau indiquera que le hacker 
cherche probablement des machines comportant un système de type Windows. Selon 
le même principe, un port de destination 111 (port RPC) indiquera probablement que 
le hacker cherche des cibles plutôt de type Unix.  
Enfin, l’observation d’une importante quantité de trafic à destination d’un port tout à 
fait inconnu pourra signifier que la machine a été compromise, et qu’une backdoor y a 
été installée (une backdoor représente souvent un petit programme installé rapidement 
après une intrusion, qui permettra de s’y reconnecter par la suite de façon discrète). 

• Les combinaisons anormales de champs de headers : Celles-ci sont souvent le 
résultat d’outils tels que des stealth scanners, ou encore de manipulations telles que la 
fragmentation, relativement peu courantes dans le trafic normal, et indiquant donc de 
possibles tentatives d’intrusions. Enfin, notons que des combinaisons particulières, 
telles que des fragment overlaps, ou encore certaines combinaisons de flags TCP, sont 
carrément invalides, et démontrent donc clairement la présence d’une tentative 
d’intrusion. 

• La périodicité : En évaluant le délai entre deux paquets successifs provenant de 
sources semblables, nous pouvons aussi éventuellement obtenir des informations 
intéressantes. Par exemple, un délai très court (raisonnablement en dessous de la 
seconde) nous indiquera qu’il s’agit d’une attaque scriptée et non d’une attaque tapée 
manuellement par le hacker. 
On peut aussi déterminer si une attaque est lancée automatiquement à intervalles 
réguliers. Ainsi, un hacker pourra facilement automatiser un scan toutes les semaines 
sur un domaine précis. 
En observant plus précisément la valeur de ces délais, on peut aussi parfois évaluer les 
capacités de la machine générant ceux-ci, ainsi que la ligne réseau sur laquelle celle-ci 
est située. Ainsi, un hacker disposant d’une ligne T3 utilisera un délai beaucoup plus 
restreint qu’une personne disposant uniquement d’un simple modem. Similairement, 
on peut aussi déterminer si le process réalisant un scan éventuel est le seul a être 
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exécuté sur la machine, et, plus intéressant, déterminer si celui-ci attend des paquets 
contenant des réponses éventuelles ou non. 
Tout comme expliqué pour les ports sources, le délai peut servir à déterminer si le 
hacker  réalise un scan en parallèle sur plusieurs domaines. 
De même, l’observation d’attaques d’adresses sources différentes, dans un délai 
relativement restreint peut éventuellement indiquer que celles-ci sont liées, par une 
technique comme les decoys, ou encore les scans distribués. 

• La date et l’heure : Ces informations permettent souvent de déterminer si un trafic 
précis doit être ou non considéré comme normal. Ainsi, un trafic réseau conséquent 
observé hors des heures d’ouverture de l’entreprise pourrait renseigner l’analyste sur 
la possible existence d’une machine compromise. 
De façon légèrement plus farfelue, certains analystes estiment même que l’on  peut 
situer plus ou moins précisément à quel endroit du monde se situe le hacker, en 
utilisant les fuseaux horaires, sachant que les hackers sont traditionnellement 
opérationnels durant la nuit… 

 
 

6.5 Les produits disponibles 
 
 Après avoir discuté en détail des nombreux points importants relatifs aux NIDS, il est 
temps maintenant de présenter un peu plus en détail quelques solutions disponibles sur le 
marché. Nous insisterons tout d’abord sur les deux outils ayant plus particulièrement servi à la 
réalisation de ce travail, à savoir Snort et BlackIce Defender, pour terminer par une courte 
présentation d’autres produits connus et réputés dans le domaine. 
 

6.5.1 Snort 
 
 Snort est un NIDS permettant l’analyse du trafic réseau de type IP, qui a été écrit en 
grande partie par Martin Roesch, et qui est disponible sous licence GNU (celle-ci stipule que 
le code source est accessible et modifiable) directement sur le Web, à l’adresse 
http://www.snort.org. 
Directement, notons que Snort peut aussi fonctionner simplement en tant que sniffer (de façon 
remarquablement similaire à TCPDump) ou encore en tant qu’outil de logging des données 
encapsulées dans les paquets, via certains flags particuliers de la ligne de commande. 
Cependant, nous insisterons plutôt ici sur ses fonctionnalités propres à la détection 
d’intrusions. Pour continuer cette comparaison avec TCPDump, mentionnons aussi la 
possibilité de spécifier un filtre BPF en ligne de commande. Enfin, l’implémentation est basée 
complètement sur l’utilisation de la librairie LibPCap, ce qui en fait un produit assez portable, 
notamment sous Unix et Windows. Le programme suit cependant bien évidemment une 
philosophie qui est quand même beaucoup plus proche des systèmes Unix traditionnels. C’est 
pour cette raison que quelques projets séparés d’interfaces graphiques sont apparus, 
permettant d’intégrer plus aisément Snort à un environnement fenêtré comme Windows. 
 
 

http://www.snort.org/
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6.5.1.1 L’architecture 
 

Snort se compose de plusieurs éléments distincts, implémentés d’ailleurs par des 
programmeurs différents (vu la disponibilité du code source). Plus précisément, une 
architecture particulière a été développée, permettant justement l’ajout progressif de 
nombreuses portions de code provenant de sources différentes, tout en maintenant une 
structure commune robuste. 
Tout d’abord, nous observons un noyau de base. Au démarrage, celui-ci se contentera 
principalement de charger une série de règles au démarrage de l’application, de compiler, 
optimiser et classer celles-ci. Durant l’exécution, son rôle principal consistera en la capture 
des paquets (1) (sur le schéma ci-dessous), via un filtre BPF éventuellement spécifié. 
Nous trouvons ensuite une série de préprocesseurs (2). Le noyau de Snort ne réalisant pas 
d’opérations complexes, mais uniquement de simples comparaisons par rapport à la base de 
données de signatures, ces préprocesseurs permettent d’améliorer les possibilités de Snort 
en matière d’analyse et de recomposition du trafic capturé. Ils reçoivent ainsi les paquets 
directement capturés, de manière à éventuellement les retravailler, pour finalement les fournir 
au moteur de recherche de signatures. Cependant, ces données ″retravaillées″ seront toujours 
fournies à la couche supérieure sous forme d’un datagramme IP, reconstruit de façon 
artificielle par le préprocesseur en question. Remarquons aussi que ces préprocesseurs sont 
évalués dans un ordre précis et fixe, et qu’il est donc important de bien les positionner au bon 
emplacement dans la chaîne d’évaluation, en commencant par les préprocesseurs réalisant les 
recompositions de base (fragmentation et segmentation) et en terminant par les préprocesseurs 
associés à des protocoles supérieurs tels que HTTP. 
Ensuite, une série d’analyses est appliquée continuellement aux paquets (3). Ces analyses 
se composent principalement de comparaisons de différents champs des headers des 
protocoles (IP, ICMP, TCP et UDP) par rapport à des valeurs précises et suspectes, ou encore 
de recherches de patterns précis (indicateurs d’attaques) dans les données du paquet. Notons 
que la plupart des commandes permettant ces filtrages sont fournies dans des fichiers plugins, 
tout à fait indépendants du code de base. 
Une fois l’intrusion détectée, une série de ″output plugins″ (4) permet alors de traiter celle-ci 
de nombreuses manières différentes : ainsi, on pourra tout aussi facilement envoyer les 
paquets suspects vers un fichier de log, qu’envoyer un message d’alerte vers le demon syslog, 
ou encore stocker cette intrusion dans une base de données SQL. 
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Figure 26: L'architecture de Snort 

Interface réseau

Filtre BPF

Réseau

Préprocesseur 1

Capture
(1)

Préprocesseurs
(2)

Préprocesseur 2

Préprocesseur N

Analyse TCP Analyse UDPAnalyse ICMP

Analyse IP Analyse
(3)

Analyse
des données

Alertes

Logging SGBD ...

Sorties
(4)

 
 
6.5.1.2 Les préprocesseurs 
 
 Nous allons maintenant présenter de façon plus précise les différents préprocesseurs 
disponibles dans Snort. En effet, leur importance est primordiale, ceux-ci agissant tout en bas 
de la chaîne de traitement des paquets. Des erreurs d’interprétation ou d’analyse pourront 
rapidement avoir des conséquences fâcheuses. Ainsi, nos futurs tests risqueront d’être plus 
particulièrement ciblés vers certains de ces préprocesseurs. 
Les différents préprocesseurs sont configurables via le fichier de configuration de Snort (de 
nom ″snort.conf″). Certains paramètres peuvent ainsi aider à les configurer éventuellement de 
façon plus efficace. 
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Voici donc différents préprocesseurs offrant des rôles de recomposition, présentés dans leur 
ordre habituel d’évaluation  : 

• Minfrag : Ce préprocesseur assez simple permet de générer des alertes lorsque des 
paquets fragmentés d’une taille critique sont capturés. En effet, aucun dispositif 
matériel ne nécessite des trames d’une taille inférieure à 512 octets, et on peut ainsi en 
conclure que des fragments de taille inférieure ont probablement été construits 
manuellement, dans un but plus que probablement néfaste. 

• Defrag : Ce préprocesseur plus complexe, permet non seulement de détecter les 
fragments de taille restreinte mais aussi, et c’est là son principal intérêt, de 
recomposer complètement les datagrammes IP fragmentés. En pratique, il 
reconstruira donc un datagramme IP complet à partir des fragments capturés, 
datagramme qu’il fournira ensuite à la couche supérieure. 

• Stream : Ce préprocesseur complexe tente de recomposer des sessions TCP, à partir 
d’un flux de segments TCP capturés. Il nécessite cependant un paramétrage adéquat : 
tout d’abord, il faudra lui préciser quels ports observer. Ces ports seront alors utilisés 
pour déterminer le serveur de la connexion. Ensuite, il faudra lui fournir un timeout 
d’attente : une fois ce délai écoulé, le flux courant sera envoyé vers la couche 
supérieure, et la recomposition prendra fin. De plus, une taille maximum doit aussi 
être spécifiée : celle-ci dépassée, le flux courant sera aussi envoyé à la couche 
supérieure. Cependant, la réception d’un caractère de fin de ligne (les caractères ″\r″ 
ou ″\n″ dans la notation C classique) provoquera aussi l’envoi vers la couche 
supérieure. De façon similaire au préprocesseur Defrag, on reconstruira un nouveau 
segment TCP qui regroupera les différents segments originaux. Remarquons que dans 
la version actuelle de Snort utilisée, ce préprocesseur n’est pas activé par défaut, étant 
toujours considéré en version Beta. 

• HTTP Decode : Ce préprocesseur tente lui d’interpréter quelque peu le trafic 
HTTP observé. En réalité, il se chargera de convertir d’éventuels URL suspects 
contenant des combinaisons hexadécimales en combinaisons ASCII correctes, 
interprétables pour une recherche de signature. Il nécessitera lui aussi un paramètre qui 
lui indiquera sur quel port les requêtes HTTP seront susceptibles d’être observées. 

 
Nous reviendrons assez logiquement de façon plus détaillée sur ces différents préprocesseurs 
par la suite, en observant leur fonctionnement réel, étant donné que ceux-ci seront 
probablement les plus visés par d’éventuelles manipulations de hackers, de manière à 
fragiliser ces différentes recompositions, et contourner ainsi la détection de signatures. 
Suite à ces préprocesseurs réalisant des opérations de recomposition, nous en trouvons deux 
autres offrant plutôt un rôle de corrélation, par rapport à des paquets capturés précédemment : 

• Portscan Detector : Ce préprocesseur tente de détecter efficacement les tentatives de 
scans provenant d’une même adresse IP source. Lorsqu’il détectera une séquence 
de paquets similaires à destination d’un certain nombre de machines ou de ports dans 
un délai limité, il générera une alerte. Ces différents paramètres seront évidemment 
ajustables dans le fichier de configuration de Snort. De plus, il reconnaîtrait une série 
de paquets inhabituels, résultant de tentatives de stealth scans (scans à l’origine 
difficilement détectables). L’intérêt principal de ce préprocesseur est la faculté de 
regroupement qu’il offre, permettant ainsi d’exprimer en une seule ligne une tentative 
de scan résultant d’une grande quantité de paquets. 
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• SPADE (Statistical Packet Anomaly Detection Engine) : SPADE représente en fait 
une portion d’un projet plus large, SPICE (Stealthy Portscan and Intrusion 
Correlation Engine), proposé par Silicon Defense. Ce projet a pour but de détecter 
des scans  intentionnellement réalisés de manière à perturber les détections 
classiques. On tente ainsi d’assigner un pourcentage d’anomalie à chaque paquet 
observé. SPADE représente la branche statistique de ce projet, qui se charge de 
déterminer le pourcentage d’anomalie d’un paquet, et de générer une alerte 
correspondante. Ce projet n’est pas encore terminé, l’outil de corrélation n’étant pas 
encore disponible actuellement. Nous soulignons cependant ici ce projet, étant donné 
que c’est un des rares cas concrets de AD-IDS (Anomaly Detection IDS) observable 
actuellement. 

 
 
6.5.1.3 Les règles 
 

Revenons un instant de façon plus concrète sur les nombreuses possibilités d’écriture 
de règles, qui font sans aucun doute la grande puissance de Snort. Ces règles sont composées 
de deux parties distinctes : le header et les options. Le header permet de spécifier le type 
d’alerte à générer, et d’indiquer les champs de base nécessaires au filtrage : on spécifiera 
ainsi le protocole ainsi que les adresses et ports source et destination (si nécessaire). Les 
options, qui seront spécifiées entre parenthèses, permettent quant à elles d’affiner 
l’analyse, en décomposant la signature en différentes valeurs à observer parmi certains 
champs du header ou parmi les données. 
Si nous adoptons une vision plus logique, nous pouvons unir les différentes règles 
interprétées par Snort au moyen d’un opérateur logique OR, tandis que les options 
associées à une règle précise seront combinées via un opérateur logique AND. 
Observons maintenant plus attentivement la règle suivante : 
 
alert tcp any any -> 10.10.10.0/24 80 (flags:A ; content:"passwd"; msg: "detection de 
‘passwd’";) 
 
Celle-ci permettra de générer un message d’alerte ″detection de ‘passwd’″ lorsque du trafic à 
destination d’une machine du réseau local 10.10.10.0 vers le port 80, contiendra la chaîne 
″passwd″ (spécifié via l’utilisation du mot-clé ″content″), et que le flag ACK du header TCP 
sera activé (spécifié à l’aide de l’expression ″flags:A″). Remarquons au passage l’utilisation 
de l’opérateur de direction ″->″, ainsi que l’emploi du qualificateur ″any″. 
 
Ce système est donc extrêmement flexible, et fournit une longue série de mot-clés permettant 
de spécifier un filtrage précis. Nous allons citer brièvement les plus couramment utilisés : 

• msg:″″″″chaine″″″″ : permet de spécifier le message d’alerte qui sera généré. 
• ttl:<nombre> : permet de spécifier une valeur de TimeToLive du header IP. Ce 

qualificatif sera très pratique pour détecter par exemple des paquets de style 
traceroute. 
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• fragbits :<valeur> : permet d’analyser de manière plus détaillée les différents bits 
associés au mécanisme de la fragmentation. 
Trois bits sont ainsi analysables : R (bit réservé), D (bit DontFragment) et M (bit 
MoreFragments). De plus, une série de modificateurs sont spécifiables : + (tous les 
flags spécifiés doivent correspondre), * (un seul des flags spécifiés doit correspondre) 
et ! (le flag spécifié ne doit pas correspondre). Si aucun de ces modificateurs n’est 
employé, les flags spécifiés et non spécifiés (considérés comme non activés) doivent 
alors correspondre. 

• dsize:[<|>]<taille> : permet d’analyser la taille des données contenues dans le paquet, 
éventuellement en utilisant les opérateurs < et > . 

• content :″″″″chaine″″″″ : permet de spécifier une chaîne devant être présente dans les 
données du paquet. Cette chaîne pourra éventuellement être définie sous forme 
binaire, en fournissant les octets nécessaires entourés du caractère ″|″. Ainsi, la chaîne 
″|0D 0A|″ permettra de détecter un saut de ligne classique du type ″\r\n″. Attention, 
l’utilisation de ce mot-clé entraînera éventuellement la recherche de la chaîne sur une 
grande quantité de paquets, ce qui n’est pas toujours l’idéal au niveau des 
performances. 

• offset:<nombre> : permet de spécifier un offset de départ pour la recherche de 
patterns via le qualificateur content. 

• depth:<taille> : permet de spécifier une taille maximum pour la recherche de patterns 
via le qualificateur content. L’utilisation simultanée des qualificateurs offset et depth 
permet d’optimiser la recherche de patterns de manière à en maximiser l’efficacité, 
tout en la rendant dans le même temps plus vulnérable, le hacker pouvant alors 
éventuellement s’arranger pour déplacer la signature en dehors de la zone critique 
définie. 

• flags:<valeur> : fonctionne de façon fort similaire au qualificateur fragbits. Il 
concerne ici les différents flags présents dans le header TCP, à savoir : 2 (bit de poids 
le plus élevé), 1 (deuxième bit de poids le plus élevé), U (URG), A (ACK), P (PUSH), 
R (RST), S (SYN) et F (FIN). 

• itype:<valeur> : permet de spécifier un type de message ICMP. 
• icode:<valeur> : permet de spécifier un code de message ICMP. 
• session:[printable|all] : permet de logger tout le trafic de sessions TCP. Le mot-clé 

″printable″ permet de n’écrire que les caractères affichables, tandis que ″all″ indique 
que les caractères non affichables seront transformés en leur équivalent hexadécimal. 
Cette option risquera cependant de ralentir considérablement l’exécution de Snort… 

 
 
6.5.1.4 Les possibilités d’extensions 
 
 Snort étant très ouvert, une grande série de possibilités supplémentaires sont apparues 
petit à petit, dans  le code même de Snort, ou carrément dans des projets séparés.  
Rappelons tout d’abord la présence de différents output plugins : ainsi, Snort permettra plus 
particulièrement d’envoyer des paquets vers syslog, vers un fichier texte classique (avec 
logging des données ou simplement des headers), via un message NetBios, vers un socket 
Unix, vers un fichier de log compatible avec TCPDump, vers un fichier XML, et vers des 
bases de données SQL (respectivement à destination de bases MySQL, PostgreSQL, Oracle, 
ou encore via le mécanisme ODBC classique dans sa version Unix). Nous n’insisterons 
cependant pas outre mesure sur ces différents composants, étant donné que nous nous 
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orienterons plutôt vers une analyse des faiblesses dans l’interprétation réalisée par les NIDS, 
ce qui concerne plutôt les préprocesseurs et les différentes règles qui seront évaluées. 
Mentionnons simplement que, par défaut, Snort classe les différentes tentatives d’intrusions 
dans un répertoire (le répertoire /var/log/snort par défaut sous Unix), en y créant un sous-
répertoire associé à chaque adresse IP détectée, et en y plaçant un log détaillé des différents 
paquets composant l’intrusion. De plus, un fichier nommé ″alert″ résume toutes les intrusions 
observées, ce qui peut être pratique pour des traitements plus poussés, ou simplement dans le 
but de réaliser un affichage en temps réel. 
 
A côté de ces différentes possibilités de logging intégrées à Snort, on trouve aussi toute une 
série d’outils indépendants, permettant de retravailler les logs, de les formater et de les 
présenter de diverses manières. Ainsi, des outils tel que ACID et SnortSnarf permettent de 
convertir ces logs au format HTML, et d’effectuer éventuellement certaines classifications, via 
une programmation en PHP. On remarque aussi une impressionnante quantité de scripts Perl, 
tels que SnortNet, permettant par exemple de classer et de reformater les logs générés, tout en 
autorisant aussi la gestion de plusieurs senseurs Snort en parallèle . 
Enfin, terminons en citant PassiveOS, petit module permettant de réaliser de la détection de  
systèmes d’exploitation en utilisant des techniques de fingerprinting passif (par simple 
observation des paquets circulant sur le réseau). 
 
 

6.5.2 BlackIce Defender 
 
 BlackIce Defender est un logiciel réalisé par la société Network Ice., permettant 
d’effectuer de la détection d’intrusions sur une machine personnelle, au moyen d’un système 
Windows. Celui-ci fait en outre partie d’une gamme de produits beaucoup plus large, parmi 
laquelle nous trouvons aussi : 

• ICECap Manager : Il s’agit d’une interface Web permettant de centraliser 
l’administration des différents logiciels proposés par la société, excepté BlackIce 
Defender, plutôt destiné à un usage personnel. De plus, ICECap Manager permettra 
aussi le stockage d’alertes et de paquets vers une base de données. 

• BlackIce Agent : Il s’agit d’un HIDS assez sophistiqué, permettant en outre 
l’observation du trafic réseau associé à la machine protégée, et l’envoi d’alertes à 
destination de la console ICECap Manager. 

• BlackIce Sentry : BlackIce Sentry représente le NIDS proposé par Network Ice. Il 
détectera efficacement toutes les tentatives de scans et d’attaques, grâce à une analyse 
poussée du trafic réseau, jusqu’à des débits pouvant atteindre 100 Mbps. Tout comme 
BlackIce Agent, des alertes seront générées automatiquement à destination de la 
console ICECap Manager. 

• BlackIce Sentry Gigabit : Ce produit représente une version améliorée et optimisée de 
BlackIce Sentry, permettant d’analyser le trafic sur des nœuds réseau jusqu’à des 
vitesses atteignant 1000 Mbps. 

• BlackIce Guard : Ce produit permet de surveiller le trafic circulant entre deux 
segments réseau différents, et de bloquer les intrusions éventuelles détectées. Il s’agit 
donc d’un NIDS couplé directement à un filtre de paquets 
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Nous remarquons donc que Network Ice propose une large gamme de produits, offrant ainsi 
une vision plus globale de la détection d’intrusions, à l’échelle d’une entreprise classique. 
L’outil que nous avons utilisé, BlackIce Defender ne détecte malheureusement que les 
tentatives d’intrusions dirigées vers la machine exécutant le logiciel, tout en détectant malgré 
tout les scans généraux sur le réseau local auquel celle-ci est connectée. 
 
De façon générale, BlackIce étant un produit uniquement disponible sous Windows, on 
appréciera une facilité d’utilisation exemplaire et une interface vraiment attrayante. La 
philosophie est évidemment tout à fait différente de celle proposée par Snort. L’interface se 
compose d’une console, dans laquelle les différentes intrusions seront signalées et complétées 
de quelques champs informatifs (adresse source, adresse de destination, nombre de tentatives 
détectées, …). Ces différents champs à afficher peuvent être sélectionnés facilement. En 
outre, on pourra aisément obtenir un classement différent, sur base des différentes adresses IP 
suspectes. Enfin, BlackIce tentera d’effectuer du ″back tracing″, de manière à obtenir une 
série d’informations complémentaires sur l’adresse source de l’intrusion détectée.  
 
Figure 27: La console de BlackIce Defender 
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Sur le site Web de Network Ice (http://www.networkice.com), nous trouverons une base de 
données extrêmement intéressante et complète, appelée advICE, fournissant quantité 
d’informations très utiles. Ainsi, nous y trouverons la présentation détaillée de chacune des 
intrusions détectées par BlackIce, mais aussi des informations sur la cryptographie, des 
références sur de nombreux protocoles courants, des listes d’exploits classiques, des textes de 
lois relatifs à la cyber-criminalité, des documentations permettant de renforcer la sécurité de 
systèmes précis, des articles plutôt relatifs à la cyberculture en général, et quantités d’autres 
informations diverses. Ainsi, lors de la détection d’une intrusion, un simple clic permet de se 
connecter instantanément au site, et d’obtenir quantités d’informations relatives à cette 
intrusion. 
 
Figure 28: La base de données Advice 

 
Au niveau de la configuration, le logiciel possède toute une série de paramètres par défaut, 
modifiables dans le fichiers blackice.ini, et dont les valeurs initiales sont par ailleurs loggées 
au démarrage dans le fichier blackd.log. La documentation associée à certaines intrusions 
détectées par BlackIce explicite et encourage éventuellement la modification de certains 
paramètres dans des cas précis, pour améliorer la détection. De plus, quelques paramètres 
précis permettent d’ajouter certaines notifications lors d’évènements particuliers tels qu’une 
connexion sur un port spécifié, l’observation d’un URL précis, d’un nom de fichier précis, 
d’une adresse mail spécifiée, etc. 
Cependant, on peut regretter que chacun de ces paramètres ne soit pas documenté 
explicitement. En outre, BlackIce permet aussi de logger les paquets susceptibles de véhiculer 
une intrusion détectée dans des fichiers, ou de carrément capturer tout le trafic du réseau dans 
des fichiers. 
 
Enfin, BlackIce Defender offre quelques possibilités restreintes de filtrages de paquets, via 
des règles mémorisées dans le fichiers firewall.ini. Ce filtrage pourra bien évidemment se 
révéler très utile à l’utilisateur personnel averti désirant contrôler de façon plus détaillée le 
trafic réseau destiné à sa machine. 
 

http://www.networkice.com/
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6.5.3 Autres produits 

 
Suite à ces deux produits que nous testerons plus en détail par la suite, nous allons 

citer ici brièvement une série d’autres logiciels du même type, dans le souci de fournir des 
informations complètes au lecteur, de lui permettre de comparer plus objectivement les 
différentes offres disponibles et d’avoir une vision la plus globale possible de l’état du marché 
actuel : 
 

• ISS RealSecure : RealSecure représente une solution complète en détection 
d’intrusions, aussi bien au niveau NIDS que HIDS. Une série de senseurs Windows et 
Unix collectent ainsi des informations à destination de consoles disponibles 
actuellement uniquement en version Windows NT. RealSecure semble être un produit 
robuste, existant depuis maintenant quelques années, et offrant une très grande aisance 
d’utilisation. Cependant, son prix fort élevé le destine avant tout à des sociétés 
exprimant une réelle nécessité en matière de détection d’intrusions. 
Enfin, mentionnons l’acquisition toute récente de Network Ice (société réalisant Black 
Ice) par ISS (réalisant RealSecure), ce qui impliquera peut-être à l’avenir certains 
changements d’orientation dans la conception de ces deux produits… 

• NFR (Network Flight Recorder) : NFR semble apparemment jouir d’une excellente 
réputation à l’heure actuelle. Ce logiciel représente en fait une solution générale de 
monitoring réseau, pouvant entre autres servir à réaliser de la détection 
d’intrusions. NFR est disponible sous systèmes Unix, une console existant cependant 
sous Windows, et se base sur une utilisation poussée de LibPCap, en implémentant 
un langage robuste d’écriture de signatures, appelé N-Code. 
De prime abord, on constate donc que NFR représente un canevas puissant pour la 
détection d’intrusions, sans pour autant offrir une solution prête à l’emploi. A la 
différence d’un système comme RealSecure, la création de règles personnalisées via le 
langage N-Code sera ici en effet beaucoup plus complexe. Pour contourner cet 
inconvénient, une série de sociétés indépendantes proposent ainsi des packages plus 
″high levels″ basés sur une utilisation ingénieuse du langage N-Code, spécialisant ainsi 
NFR dans la détection d’intrusions. Par exemple,  la société Anzen Computing propose 
Anzen Flight Jacket, qui est une des seules offres commerciales à l’heure actuelle 
abordant en pratique la technologie AD-IDS (Anomaly Detection IDS). De façon 
similaire, la société @Stake fournit et met à jour régulièrement des packages de 
signatures extrêmement complets. 

• Cisco Secure IDS/NetRanger : Ce NIDS, développé par le leader mondial des 
technologies réseaux matérielles, est très intéressant notamment grâce à ses 
possibilités étendues d’intégration avec les équipements réseaux Cisco classiques. 
Ainsi, il permet par exemple d’analyser directement les logs classiques de routeurs 
Cisco. Tout comme ses concurrents, Secure IDS propose un NIDS complètement 
distribué, composé de senseurs, d’un ″Director″ (permettant l’administration et le 
contrôle) et d’un protocole de communication crypté tout à fait propriétaire. 
Notons que cette offre n’est disponible que pour les systèmes Unix. 
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• Cisco IOS Firewall IDS : A côté de l’offre Secure IDS, Cisco propose aussi une autre 
offre, permettant d’intégrer des fonctionnalités NIDS de base au sein même du 
routeur. IOS IDS sera ainsi extrêmement intéressant lors d’un positionnement sur des 
passerelles réseaux externes à gros débit. En effet, ce composant étant en partie 
hardware, il assurera une vitesse de traitement maximum. De plus, il s’intégrera 
parfaitement parmi les autres senseurs associés à Secure IDS. L’inconvénient majeur 
de ce système sera cependant la difficulté de mettre à jour et de personnaliser les 
différentes signatures.  
Une série d’autres possibilités complète la partie ″firewall″ de cette offre, en 
permettant une mise en place aisée de technologies comme NAT et IPSec. Enfin, une 
série de techniques très avancées et assez intéressantes sont fournies, telles TCP 
Intercept, qui permet d’éviter les attaques de styles SYN floods en s’insérant dans le 
processus d’établissement de connexions TCP. 

• Shadow : Shadow est un outil freeware distribué par la Naval Surface Warfare Center 
Dahlgren Division, qui se base plus particulièrement sur l’analyse d’informations 
capturées par TCPDump. Il effectue plus particulièrement une série de 
corrélations, dont les résultats seront ensuite consultés via une interface Web. Shadow 
est principalement orienté vers la détection avancée de scans, et ne comporte qu’une 
minorité de signatures basées sur les données contenues dans les paquets. Ce n’est pas 
non plus un outil d’analyse fonctionnant en temps réel, mais plutôt un outil qui corrèle 
et classe rigoureusement les informations en différé. De plus, grâce à la puissance de 
TCPDump, il fonctionnera très efficacement sur des réseaux à très grands débits. 

 
Cette liste n’est bien entendu pas complète, nous pouvons encore y ajouter des produits 
comme NAI CyberCOP (société à la base du langage CASL, réputé pour la création de tests en 
sécurité), Axent NetProwler, Centrax CyberSafe, AbirNet SessionWall, Intrusion 
SecureNetPro IDS ou encore Enterasys Dragon IDS. Le lecteur aura donc tout intérêt à 
effectuer des recherches plus approfondies pour son information personnelle. 
 
Suite à ces produits connus, nous trouvons bien évidemment aussi une longue série de NIDS 
dans la lignée de Snort, disponibles sous licence GNU. Citons ainsi le projet LibNIDS, qui 
propose une librairie C offrant une série de fonctions permettant la programmation aisée 
d’un  NIDS, en émulant la couche TCP/IP d’un système Linux 2.0.x. Plus précisément, 
LibNIDS propose de la défragmentation IP, du réassemblage de sessions TCP, et des 
possibilités de détection de scans. 
 
Enfin, terminons en mentionnant les possibilités de certains sniffers récents qui 
commencent à intégrer petit à petit des capacités en détection d’intrusions, comme par 
exemple la dernière version de Iris, sniffer assez réputé notamment pour ses puissantes 
facultés de recomposition de sessions TCP. Cet outil est réalisé par EEye et est disponible 
uniquement sur les plates-formes Windows. 
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 Suite à cette présentation générale, nous allons maintenant tenter de critiquer de façon 
légèrement plus objective et constructive ces différents produits, quasiment présentés comme 
des ″outils idéaux″ par les entreprises les proposant. A tort ou à raison ? 
Pour répondre à cette question, nous allons essayer d’adopter le point de vue d’un hacker, qui 
tenterait de contourner la protection sensée être délivrée par le NIDS. Nous allons ainsi 
reprendre une série de points précis, éventuellement déjà cités, et les analyser de façon 
détaillée. 
 
Tout d’abord, rappelons nous le rôle du NIDS : Il se résume simplement à détecter les 
intrusions. Logiquement, le hacker va donc tenter d’utiliser des techniques de manière à 
empêcher cette détection. Si le NIDS est le seul dispositif de sécurité utilisé par l’entreprise, le 
hacker pourra alors agir en toute invisibilité, ce qui lui ouvrira évidemment de belles 
perspectives. 
Rappelons que le NIDS est un système tout à fait passif : un éventuel dysfonctionnement de 
celui-ci n’entraînera donc pas  la terminaison du trafic, au contraire de certains dispositifs tels 
que des routeurs et autres filtres de paquets. Plus grave, un éventuel dysfonctionnement sera 
de ce fait beaucoup plus difficile à déterminer. En effet, même si notre NIDS détecte une 
grande quantité d’intrusions régulièrement, rien ne pourra prouver qu’il les a bien détectées 
toutes ! Retenons enfin qu’une défaillance du NIDS n’empêchera aucunement notre hacker de 
réaliser son attaque, à la différence de systèmes comme les filtres de paquets. 
 
 

7.1 Quelques critiques fondamentales 
 

Nous allons ici tenter de critiquer quelques points généraux, à différents niveaux, sur 
lesquels les NIDS sont habituellement basés (ce sera le cas notamment de Snort et de 
BlackIce). En parallèle à ces différentes constatations d’ordre plutôt général, nous 
présenterons déjà succintement quelques catégories d’attaques destinées à fragiliser le NIDS. 
 
 

7.1.1 La sécurité du NIDS 
 

Il est extrêmement important d’assurer la sécurité des différents composants du 
modèle CIDF. Par exemple, si le hacker peut empêcher une E-Box de capturer les paquets, 
corrompre les données mémorisées par une éventuelle S-Box, ou encore empêcher les 
communications entre les divers composants, on comprendra que le NIDS n’aura alors plus 
aucune utilité, et pourra même se révéler dangereux, de par le faux sentiment de sécurité qu’il 
pourra entraîner.  
 
De façon plus vicieuse, on peut aussi envisager la falsification de certaines attaques par le 
hacker, de manière à entraîner une réaction abusive et automatique de la part d’une C-Box 
contre une source tout à fait légitime. Ainsi, la simulation d’une attaque provenant d’un 
serveur DNS ou d’un autre composant indispensable au fonctionnement du réseau, pourra 
parfois amener des réactions aux conséquences fâcheuses. 
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7.1.2 Problèmes associés à la capture et à la recomposition 
 

Le mécanisme de la capture utilisé par notre NIDS offre un avantage assez intéressant : 
en effet, lorsqu’il est considéré au niveau le plus bas (hardware), nous pouvons dire sans 
grande crainte qu’il est impossible à contourner. Cependant, plus les paquets subiront des 
interprétations et des mécanismes de recomposition, plus certaines failles risqueront 
d’apparaître, qui permettront ainsi de ″contourner″ beaucoup plus aisément notre NIDS. 
 
Un critère souvent avancé par les concepteurs de NIDS est la capacité de leur produit en 
MBits/s. Celle-ci n’apporte pas beaucoup de garantie : nous venons de mentionner que ce sont 
les différents mécanismes d’interprétation et de recomposition qui auront une importance 
capitale par la suite. Or ces mécanismes sont appliqués aux paquets, et non pas à des quantités 
de données fixées. Par exemple, nous pouvons facilement nous rendre compte qu’une trame 
Ethernet classique de 1500 octets contenant des données risque d’être beaucoup plus 
rapidement interprétée qu’une séquence de petits fragments IP de 8 octets à réassembler et 
réordonner. Il serait donc beaucoup plus logique d’exprimer les capacités des NIDS en 
paquets/s. 
 
Ensuite, une question élémentaire nous viendra rapidement à l’esprit : y a-t-il assez 
d’informations disponibles sur le réseau pour déterminer ou non la présence d’une 
intrusion ? Sans rentrer maintenant dans de nombreux détails plus techniques, nous pouvons 
déjà y répondre assez facilement. La réponse sera assez logiquement : non. 
Proposons tout de même quelques pistes de réflexion au lecteur : prenons par exemple le cas 
du protocole FTP : l’observation d’une commande d’obtention de fichier sur le réseau 
n’impliquera pas nécessairement son exécution correcte sur le serveur auquel elle était 
destinée. Il suffirait simplement que le fichier demandé n’existe pas pour que cette commande 
ne fournisse pas le résultat escompté. Eventuellement, nous pourrions avancer qu’une analyse 
plus approfondie du trafic pourrait tenir compte d’un éventuel code d’erreur renvoyé (dans le 
cas où le fichier n’existerait pas). Cette possibilité existe, mais impliquerait alors une 
connaissance parfaite de la part du NIDS du protocole observé. Vu le nombre assez énorme de 
protocoles existants, on imagine aisément la difficulté de la tâche pour les programmeurs de 
NIDS. Nous risquons alors d’observer une sélection de protocoles considérés comme 
courants, et le hacker n’aurait plus qu’à utiliser un protocole un peu moins connu pour réaliser 
son intrusion. Enfin, certains protocoles ne se prêtent pas du tout à  l’observation de 
commandes : rappelons le cas du protocole Telnet, qui n’échange en fait que des octets 
correspondant à des combinaisons de touches ou des séquences d’affichage. Il paraît donc à 
priori extrêmement difficile de pouvoir interpréter un tel trafic par simple analyse de paquets 
capturés… 
 
Tout comme nous l’avons déjà mentionné précédemment, le NIDS devra donc 
obligatoirement réimplémenter la structure d’une couche TCP/IP classique, s’il désire 
correctement interpréter les paquets capturés. Mais que signifie exactement le terme 
″classique″ ? Un problème apparaît en effet rapidement : à l’heure actuelle, il existe, non pas 
une implémentation unique de TCP/IP, mais plutôt une série d’implémentations, parfois 
d’ailleurs fort distinctes. Le lecteur averti nous rappellera qu’il existe une normalisation 
précise concernant TCP/IP, spécifiée notamment dans de nombreux documents tels les RFC 
(Requests For Comments). Cependant, le problème lié à ces RFC est qu’elles précisent de 
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façon très stricte comment doit se comporter la couche TCP/IP dans un fonctionnement 
normal, mais les fonctionnements anormaux ne sont eux pas explicités précisément. Et pour 
cause, ceux-ci étaient impossibles à déterminer à l’époque de la rédaction de ces documents. 
Par exemple, il n’est mentionné nul part comment la couche TCP/IP doit interpréter le cas de 
fragments overlaps ou encore de segments overlaps. Le hacker tentera ainsi justement 
d’exploiter les différents points troubles du fonctionnement de TCP/IP. Cette interprétation 
sera donc laissée au soin du concepteur de la couche TCP/IP, avec le risque important 
d’observer des comportements fort distincts d’une implémentation à une autre.  
Ce risque est d’ailleurs encore plus évident au niveau d’un NIDS, celui-ci devant interpréter 
tout le trafic circulant sur le réseau, et donc plus que probablement du trafic à destination de 
couches TCP/IP différentes. En théorie, le NIDS devrait donc être capable d’implémenter 
toutes les implémentations susceptibles d’être présentes sur le réseau, mais aussi savoir 
déterminer à distance (via l’observation des paquets) quelle implémentation correspond 
à une adresse IP précise !  
Ce problème est même beaucoup plus aigu lorsqu’on y associe toute une série de  grandeurs 
mémorisées par une couche TCP/IP classique, et dont les valeurs ne sont pas connues du 
NIDS. Ainsi, le NIDS n’a aucunement connaissance d’éventuels timeouts, de la taille de 
buffers de réception, de la saturation mémoire générale de la machine réceptrice, et même 
simplement des ports TCP ou UDP ouverts sur la machine cible ! 
  
De même, l’architecture physique du réseau peut aussi compliquer le mécanisme 
d’interprétation du NIDS. Ainsi, dans un réseau de grande envergure, un paquet pourra très 
bien être capturé par le NIDS, alors que ce paquet n’arrivera même pas à la destination finale 
souhaitée, simplement à cause d’une configuration particulière d’un routeur (en cas de 
filtrage) ou encore de mécanismes inhérents au protocole IP, comme la décrémentation 
automatique du champ TimeToLive. De même, le délai entre la capture du paquet par notre 
NIDS et sa réception par la machine cible pourrait aussi malencontreusement entraîner une 
interprétation différente entre ces deux systèmes. 
Le NIDS devrait donc théoriquement connaître précisément la topologie du réseau qu’il 
observe, ce qui semble assez compliqué à mettre en œuvre en pratique. 
 
 

7.1.3 Les inconvénients de la recherche de signatures 
 

Tout d’abord, rappelons clairement que le NIDS ne pourra détecter que les 
signatures qu’il est capable de reconnaître. Nous pouvons donc dès à présent remarquer 
clairement que les attaques qui seront détectées par notre NIDS seront en pratique celles 
générées par des outils connus, et donc, principalement œuvres de script kiddies. De ce fait, 
un hacker compétent qui créera sa propre attaque courra fort peu de risques d’être détecté par 
les systèmes actuels. 

 
Ensuite, il sera souvent fort difficile de déterminer une signature précise à inclure dans notre 
NIDS. En effet, une signature trop complexe pourra facilement être contournée par le hacker. 
Supposons ainsi une attaque précise, qui pourra être décomposée en quatre phases distinctes : 
A, B , C et D. Remarquons que ces différentes phases pourront représenter des commandes 
(d’un protocole comme FTP par exemple), des octets (résultant d’une saisie via un protocole 
comme Telnet), ou encore des instructions d’un exploit (via un langage comme l’assembleur). 
Si la signature détectée par notre NIDS nécessite la détection de ces trois phases dans cet 
ordre précis, et que cet ordre peut être inversé, le hacker pourra évidemment contourner très 
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facilement la détection du NIDS. Ainsi, l’application d’un réordonnancement, de manière à 
envoyer la séquence B-A-C-D, passera probablement inaperçue. 
Différemment, le hacker pourra aussi tenter de remplacer une des opérations de base par une 
opération fort similaire, aboutissant au même résultat. Ainsi, si l’opération X est similaire à 
l’opération A, l’envoi de la séquence X-B-C-D sera aussi difficile à détecter. Nous observons 
ici quelques notions fort proches de celles employées régulièrement dans le domaine des 
virus. Ainsi, ces réordonancements et ces remplacements seront souvent qualifiées de 
mécanismes de polymorphisme. 
De même, si l’opération Y est une opération inutile, l’insertion de celle-ci (éventuellement 
plusieurs fois) pourra former la séquence A-Y-B-Y-C-Y-D, qui ne sera probablement pas 
détectée non plus.  
D’autres possibilités existent aussi : on parle de ″dispersion spatiale″, lorsque les origines 
(adresses IP) des opérations formant une même attaque varient. Similairement, on parle de 
″dispersion temporelle″ quand des intervalles de temps très larges séparent deux opérations 
successives de la même attaque. 
 
Pour contrer toutes ces possibilités, une solution simple peut venir malgré tout à l’esprit. Il 
suffirait de générer une alerte dès qu’une seule des opérations sera détectée. Cependant, cette 
réduction du problème ne sera habituellement pas envisageable, à moins de générer une 
énorme quantité de falses positives, dont pourraient tout aussi bien abuser le hacker. Ainsi, 
l’opération A observée toute seule pourra simplement résulter d’une opération classique, pas 
du tout synonyme d’une intrusion. Inversement, le hacker pourra aussi répéter justement un 
grand nombre de fois cette opération A, de manière à complètement déstabiliser le NIDS… 
Une autre solution qui pourrait être envisagée se baserait sur la recherche de signatures moins 
précises, par exemple en permettant l’utilisation de caractères ″joker″ (‘*‘ et ‘?‘ sous DOS) ou 
encore d’expressions régulières ou patterns, comme on en rencontre beaucoup sur les 
systèmes Unix. Cependant, cette solution plausible est extrêmement coûteuse en ressources 
processeur, et n’est de ce fait pas employée en pratique à l’heure actuelle. 
 
 

7.1.4 Les insertions TCP/IP 
 

Une des méthodes principales qui sera utilisée par les hackers consistera à tenter 
d’envoyer des données TCP/IP qui seront interprétées par le NIDS, mais rejetées par la cible. 
On parlera d’attaques d’insertion. De façon générale, ces attaques apparaissent quand le 
NIDS est moins strict dans son interprétation du trafic que ne l’est le système cible, ce 
qui sera souvent le cas. Pour contourner ce problème, on tente alors de rendre le NIDS plus 
strict, ce qui permet malheureusement l’utilisation d’une autre catégorie d’attaques : les 
attaques d’évasion. 



Les NIDS / Analyse des inconvénients et points faibles Page 134 

Eric Landuyt  TFE 2000-2001 HEP R. Sualem 
Informatique Industrielle 

 

 
Figure 29: Le principe d’une attaque d'insertion 
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Citons déjà un exemple simple et général : un NIDS qui n’effectuerait par exemple pas de 
vérification des sommes de contrôle des différents protocoles serait facilement victime d’une 
tentative triviale d’insertion, si on lui envoie simplement des données tout à fait hors de 
contexte avec une somme de contrôle erronée. Celle-ci seront rejetées directement par la 
couche TCP/IP de la machine cible, tandis que le NIDS les interpréterait tout à fait 
normalement. 
 
Quantités de possibilités simples d’insertions peuvent ainsi apparaître si le NIDS ne vérifie 
pas chacune des valeurs contenues dans les champs des différents headers des protocoles de 
façon semblable à la machine ciblée. Rappelons ainsi que toute une série de valeurs doivent 
être vérifiées (vérification des sommes de contrôle, ou encore des valeurs des champs 
spécifiant les tailles de paquets des protocoles), ce qui risquera en outre d’épuiser une quantité 
non négligeable de ressources sur la machine exécutant le NIDS. 
 
En descendant plus bas dans les couches du modèle TCP/IP, nous remarquons que deux 
mécanismes conviennent plus particulièrement à la réalisation d’attaques d’insertion : il 
s’agit de la fragmentation IP et de la segmentation TCP. En effet, celles-ci permettent 
l’envoi de séquences de paquets censés réécraser des paquets déjà réceptionnés par le NIDS 
(nous avons notamment vu précédemment la technique des overlaps), en spécifiant des offsets 
ou des numéros de séquence adéquats. A première vue, il paraîtra cependant logique que si les 
paquets sont réécrasés pour le NIDS, ils le soient aussi pour la machine cible. 
Malheureusement, les implémentations TCP/IP étant souvent fort différentes, on observe en 
pratique des comportements tout à fait divergents : par exemple, nous apprendrons que la 
couche TCP/IP de Windows conservera toujours les fragments les plus anciens, au contraire 



Les NIDS / Analyse des inconvénients et points faibles Page 135 

Eric Landuyt  TFE 2000-2001 HEP R. Sualem 
Informatique Industrielle 

 

de nombreux systèmes Unix, qui auront généralement tendance à conserver les fragments les 
plus récentes en cas d’overlaps. On observera le même comportement au niveau de la 
recomposition de sessions TCP. Ceci impliquera donc que notre NIDS devra nécessairement 
adopter l’une ou l’autre de ces deux philosophies, avec le risque évident de ne pas pouvoir 
reconstituer efficacement les sessions TCP à destination de machines réalisant cette 
recomposition différemment... 
 
 

7.1.5 Les évasions TCP/IP 
 

Une autre attaque possible consiste à effectuer l’opération contraire de l’insertion, 
c’est à dire à s’arranger pour que le NIDS rejette du trafic qui sera cependant interprété 
par la couche TCP/IP de la machine cible. On parle alors de techniques d’évasion. Pour 
éviter ces attaques, il faudra alors rendre le NIDS moins strict, ce qui risquera de le rendre à 
nouveau vulnérable à des tentatives d’insertion. Notons qu’en pratique, l’insertion d’un seul 
paquet pourra parfois initier une attaque d’évasion de longue durée. 
Pour citer un exemple concret, supposons un NIDS qui ne vérifie pas le numéro de séquence 
associé à un segment RST dans une connexion TCP : il suffira alors d’insérer un segment RST 
avec un numéro de séquence tout à fait erroné, qui terminera ainsi la connexion du point de 
vue du NIDS, et entraînera donc le rejet de futurs paquets, tandis que la connexion réelle vers 
la machine cible sera elle cependant toujours bien existante (le numéro de séquence étant 
erroné), et acceptera donc sans aucun problème ces futurs paquets. On parle alors de 
techniques de ″désynchronisation″. 
 
Figure 30: Le principe d'une attaque d'évasion 
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Enfin, il pourra aussi être intéressant de déterminer avec exactitude si un NIDS recherche 
toutes les signatures dont il dispose dans un paquet donné, ou s’il arrête ses recherches dès 
qu’une seule signature précise aura été trouvée. Cet abandon de la recherche pourra 
évidemment accélérer davantage le travail du NIDS, mais permettra aussi au hacker de 
contourner aisément celui-ci, en faisant précéder son attaque réelle d’une fausse signature, qui 
servira à terminer la recherche. 
 
 

7.1.6 Les Denial of Services 
 

Nous pouvons enfin répertorier une dernière forme d’attaque, d’ailleurs loin d’être 
uniquement dirigée contre les NIDS : les DoS (Denial of Services). Dans le cas des NIDS, on 
assistera principalement à des tentatives visant à épuiser les ressources ″physiques″ dont 
celui-ci dispose, dans le but de neutraliser le NIDS, et donc d’empêcher  totalement la 
détection d’intrusions. Ces ressources peuvent être de plusieurs types : ressources processeur, 
ressources mémoire, ressources en bande passante et ressources de stockage. Les tentatives 
seront largement facilitées par le fait que le NIDS doit maintenir une énorme quantité 
d’informations à jour (paquets, adresses sources, connexions, …) et continuellement traiter 
celles-ci (gestion de la fragmentation ou de la segmentation, recherche de signatures,…). De 
plus, l’effet d’un DoS sera vite amplifié, car le NIDS devra réaliser ces opérations pour 
tout le trafic à destination de n’importe quelle machine du réseau, ce qui représentera 
souvent une tâche considérable. 
 
Concernant les ressources processeur, il sera par exemple assez aisé pour le hacker de 
déterminer quels sont les paquets nécessitant le plus de traitements. Ainsi, nous nous doutons 
bien qu’un paquet extrêmement fragmenté nécessitera un temps de traitement beaucoup plus 
long lors de la recomposition qu’un paquet normal non fragmenté. 
Ce temps de traitement peut aussi être la conséquence d’une mauvaise implémentation de 
différents filtrages : par exemple, certaines versions de LibPCap simulent le filtrage BPF en 
mode utilisateur, aucune possibilité n’étant réalisable au niveau du kernel même. On 
comprendra aisément les pertes d’efficacité qu’un tel dispositif pourra engendrer pour le 
NIDS. En poussant cette logique à l’extrême, on peut même imaginer que BPF sera obligé, en 
cas d’énormes quantités de trafic à capturer, d’écraser des paquets qui n’auraient même pas 
encore été traités (étant donné qu’il dispose d’une capacité de stockage limitée), ce qui 
reviendrait quasiment à une tentative d’évasion. 
L’algorithmique déployée par le NIDS aura aussi une importance capitale. Des 
algorithmes solides, robustes et rapides devront être employés. Supposons par exemple un 
NIDS conservant les différents fragments d’un datagramme IP dans une simple liste classique. 
Le parcours de celle-ci pourra vite devenir fort contraignant, si un hacker tente d’envoyer une 
série de fragments minuscules de façon totalement aléatoire… 
Enfin, il sera aussi essentiel pour le NIDS d’implémenter un algorithme de recherche de 
signatures extrêmement robuste, la liste de ces signatures pouvant parfois se révéler assez 
impressionnante. 
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Au niveau des ressources mémoire, il importe aussi que le NIDS réalise une gestion 
raisonnable des différentes informations qu’il doit conserver. Ainsi, le NIDS devra par 
exemple conserver les différents fragments d’un paquet IP qui n’aurait pas encore été 
recomposé, mais aussi mémoriser l’état des nombreuses connexions TCP observées sur le 
réseau (rappelons nous l’utilité des TCB). Ces structures d’informations seront habituellement 
libérées automatiquement après un certain délai d’inactivité. Il conviendra donc de choisir 
avec précaution ce délai de timeout, pour éviter qu’il ne soit ni trop court (et entraîner alors 
l’arrêt d’une observation beaucoup trop rapidement) ni trop long (et nécessiter alors une 
énorme quantité de mémoire pour fonctionner). 
Un exemple parmi d’autres d’une mauvaise conception : en observant plus attentivement le 
code du préprocesseur Stream de Snort (dans le fichier spp_tcp_stream.c), nous remarquons 
que la réception d’un paquet provenant d’une connexion déjà établie provoquera l’allocation 
d’un buffer de la taille de fenêtre spécifiée dans celui-ci : donc, un hacker qui générerait une 
série de connexions à une vitesse élevée, pourra ainsi allouer très rapidement une série de 
blocs mémoire supérieurs à 65Kb, en spécifiant la valeur maximum acceptable pour la taille 
de fenêtre TCP… 
 
Listing 23: Extrait du préprocesseur Stream de Snort (spp_tcp_stream.c) 

/* make a buffer based on the current window size */ 
sptr->c_buf_siz = ntohs(p->tcph->th_win) + StreamData.maxbytes; 
sptr->c_buf = (u_char *) malloc(sptr->c_buf_siz); 
sptr->c_buf_allocd = 1; 
memcpy(sptr->c_buf + pos,p->data,p->dsize); 
 
Dans le cas ou la gestion mémoire ne serait pas satisfaisante, le NIDS risquera alors d’accéder 
constamment à la mémoire virtuelle du système, qui sera elle située sur le disque dur, ce qui 
entraînera une dégradation sûrement assez rapide des performances ! 
 
Enfin, rappelons que le NIDS étant un logiciel comme un autre, celui-ci reste soumis à 
d’éventuels bugs de conception, tout comme une couche TCP/IP, dont il reprend de 
nombreuses caractéristiques. Ainsi, on a régulièrement observé des bugs permettant de planter 
certaines implémentations, par exemple via l’envoi de fragments particuliers. De même, 
certains exploits ont déjà été trouvés dans des sniffers courrants (tels TCPDump ou encore 
Iris), qui permettaient de profiter d’éventuels buffer overflows pour exécuter du code sur la 
machine exécutant le programme. Notre NIDS, avec l’énorme machinerie qu’il met en place 
pour recomposer, analyser et détecter les attaques, pourra bien évidemment lui aussi être 
éventuellement vulnérable à de telles attaques, ce qui permettra au hacker de rendre le NIDS 
inopérant, ou même carrément de prendre le contrôle de la machine ou celui-ci s’exécute. 
 
Pour terminer, mentionnons que l’installation d’un NIDS sur une machine comportant une 
carte réseau très ancienne et probablement assez lente ne sera peut-être pas non plus la 
solution idéale pour être sûr d’observer toutes les attaques… 
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7.2 Les attaques 
 

Nous allons maintenant nous concentrer plus précisément sur certains protocoles 
courants, en listant une série de vulnérabilités potentielles qui pourraient leur être associées. 
Une partie de celles-ci seront alors testées par la suite, au moyen entre autres de la librairie 
LibCTCPIP, sur les logiciels Snort et BlackIce. Nous essayerons aussi d’indiquer pour chaque 
possibilité évoquée la catégorie d’attaque associée, même si une attaque pratique pourra 
parfois faire intervenir plusieurs catégories. 
Pour procéder de façon logique, nous suivrons l’architecture d’une couche TCP/IP classique, 
et prendrons tout d’abord pour exemple des protocoles de la couche applications (Telnet et 
HTTP). Ensuite nous analyserons des protocoles de la couche transport, tels TCP et UDP, 
puis nous observons les protocoles ICMP et IP de la couche réseau, pour terminer finalement 
par le protocole de la couche liaison : Ethernet. Ensuite, nous clôturerons par quelques 
explications concernant les nombreuses techniques de scan utilisées à l’heure actuelle. 
 
 

7.2.1 Telnet 
 
 Le protocole Telnet est probablement celui qui semble le plus capable de véhiculer une 
attaque, simplement parce qu’il permet de contrôler totalement une machine à distance. 
Cependant, nous avons déjà mentionné précédemment qu’il était difficile, voir impossible, de 
détecter une attaque en analysant les paquets de ce protocole. 
En effet, les possibilités d’évasion à ce niveau ne font plus seulement usage de particularités 
relatives aux protocoles TCP/IP, mais aussi, et surtout, des nombreuses possibilités au niveau 
du système d’exploitation même de la machine attaquée. 
Ainsi, à l’aide d’interpréteurs de commandes habituels, le hacker pourra par exemple 
aisément créer des attaques classées dans chacune des catégories de base mentionnées 
précédemment : 

• Dispersion spatiale : Réaliser chacune des opérations sous un nom d’utilisateur 
différent ou encore à l’aide d’une session différente. 

• Polymorphisme : Editer un éventuel fichier de configuration pour créer des alias, en 
renommant ainsi les commandes sensibles qu’il utilisera. 

• Polymorphisme : Encoder les commandes réalisant l’attaque dans un fichier script. 
• Polymorphisme : Recompiler le code d’un exploit précis dont la signature est connue, 

en ayant pris soin de modifier légèrement les sources. 
• Dispersion temporelle : S’arranger pour taper extrêmement lentement ses 

commandes sur le clavier… 
 
Nous remarquons donc combien les possibilités sont illimitées. Ceci démontre ainsi la totale 
inefficacité de notre NIDS dans ce domaine en particulier, et la nécessité dans ce cas de 
posséder une solution globale, composées notamment d’autres IDS, beaucoup plus aptes à 
détecter des tentatives d’intrusions au niveau d’une machine, comme un HIDS ou un 
vérificateur d’intégrité. 
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7.2.2 HTTP 
 

Au niveau d’un protocole complexe tel HTTP, les nombreuses possibilités de 
syntaxes différentes permettant de spécifier un URL offriront une belle quantité de 
techniques originales au hacker pour contourner aisément le NIDS, si celui-ci n’est pas 
capable d’analyser ces URL de façon détaillée. 
 
Rappelons nous brièvement la syntaxe d’une simple requête HTTP classique : 
 
GET <URL relatif> HTTP/1.0\r\n\r\n 
 
Cette chaîne doit simplement être envoyée dans la connexion TCP à destination du serveur, 
sur son port 80. Par exemple, la requête “GET / HTTP/1.0\r\n\r\n”, placée dans un fichier 
requete.txt, pourra facilement être envoyée vers le serveur à l’aide de l’utilitaire Netcat, 
simplement de la manière suivante : 
 
nc www.datarescue.com 80 < requete.txt 
 
Supposons maintenant une attaque faisant appel à un script situé sur le serveur, accessible en 
pratique via l’URL /scripts/convert.bas. Assez logiquement, notre NIDS sera donc configuré 
de manière à générer une alerte lorsque la chaîne ″/scripts/convert.bas″ sera détectée. 
Le hacker pourra cependant tenter une série d’attaques d’insertion ou d’évasion, en modifiant 
légèrement la syntaxe de sa requête, de manière à ce que celle-ci continue à être interprétée 
correctement par le serveur Web visé, mais sans que le NIDS en détecte la signature. Ainsi, 
nous pourrions par exemple réécrire la requête en adoptant les techniques suivantes : 

• Polymorphisme : Autres méthodes dans la requête : Classiquement, la méthode 
″GET″ sera utilisée. Cependant, dans certains cas, l’utilisation d’une autre méthode, 
comme ″POST″ ou encore ″HEAD″ pourraient parfaitement convenir. 

• Polymorphisme : Encodage de l’URL : Pour permettre une plus grande flexibilité, 
une séquence particulière a été définie, qui permet d’envoyer des caractères spéciaux 
dans un URL. Ainsi, l’envoi de la séquence ″%61″ permet de générer d’une manière 
différente le caractère de code ASCII 61 en hexadécimal (en l’occurrence le caractère 
‘a’). 

• Insertion : Double slashes : L’utilisation de plusieurs caractères ‘/’ consécutifs à la 
place d’un seul permet aussi de réaliser une requête parfaitement valide. 

• Insertion : Reverse traversal : Une technique souvent utilisée consiste à insérer le 
répertoire particulier “..” dans l’URL à envoyer. 

• Insertion : Self-reference : Tout comme pour la technique du Reverse traversal, cette 
technique consiste à insérer dans l’URL le répertoire courant, représenté par le 
caractère ‘.’. 

• Polymorphisme : Formatage particulier : Certains serveurs Web, comme Apache, 
étendent la syntaxe HTTP originale, et permettent de séparer les différents constituants 
d’une requête par un autre caractère qu’un espace, en utilisant le caractère TAB. 

• Evasion : Long URL : Pour accélérer la recherche de signatures, certains NIDS 
effectuent la recherche jusqu’à une taille maximum. En positionnant l’URL critique 
derrière une grande quantité de caractères inutiles, on peut ainsi aisément sortir de la 
zone analysée par le NIDS. 
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• Polymorphisme : Chemin DOS/Windows : Les serveurs Web tournant Windows sont 
souvent obligés de conserver une compatibilité avec le monde DOS, ce qui les oblige à 
accepter des URL séparant les répertoires avec un caractère ‘\’, au contraire du format 
standard qui prône l’utilisation du caractère ‘/’. 

• Polymorphisme : Nom de fichier DOS/Windows : De façon légèrement similaire aux 
chemins DOS/Windows, les serveurs Web sont aussi obligés de conserver la 
compatibilité avec les noms de fichiers au format DOS, composés de 8 caractères 
maximums pour le nom et de trois maximums pour l’extension. De plus, les noms de 
fichiers au format étendu classique peuvent souvent être exprimés au format DOS, à 
l’aide d’un caractère ‘~’ suivi d’un chiffre, par souci de compatibilité. 

• Evasion : Caractère nul : Une attaque souvent utilisée consiste à profiter de la 
particularité des chaînes dans le langage C, qui sont délimitées par le caractère nul (de 
code ASCII 0). En effet, les nombreuses routines de manipulation de chaînes arrêtent 
toutes leur opération lorsque ce caractère particulier est rencontré. Parfois, l’insertion 
de celui-ci à une position précise permet donc de contourner la recherche de signature, 
en arrêtant la recherche du NIDS après ce caractère nul inséré. 

 
Ces quelques exemples nous démontre maintenant mieux la nécessité pour le NIDS 
d’interpréter de façon précise le plus possible de protocoles de la couche application, ceux-ci 
offrant habituellement des techniques d’insertion ou d’évasion tout à fait indétectables si le 
NIDS se contente simplement d’observer les données brutes contenues dans les paquets TCP 
ou UDP. 
 
 

7.2.3 TCP 
 
 Le protocole TCP servant à véhiculer une quantité non négligeable d’attaques, il est 
évidemment extrêmement intéressant d’étudier les possibilités d’insertion, d’évasion et de 
DoS qui lui sont liées. Nous allons ici considérer une série de points particuliers, susceptibles 
d’entraîner des erreurs de la part du NIDS, plus particulièrement au niveau du header de 
segment TCP, et ensuite au niveau des étapes importantes associées à une connexion. 
 
 
7.2.3.1 Le header 
 
 Certaines manipulations simples réalisées au niveau du header TCP peuvent 
facilement aider à contourner des NIDS peu robustes : 

• Insertion : Checksum invalide : Un NIDS qui ne vérifierait pas la somme de contrôle 
de chaque paquet serait bien évidemment vulnérable à une attaque d’insertion tout à 
fait triviale, cette somme de contrôle étant obligatoire dans le protocole TCP. 

• Insertion :  Taille de header : Habituellement, on observera une taille de header de 
20 octets dans un segment TCP classique. Cependant, cette taille peut-être augmentée, 
si d’éventuelles options TCP sont inclues. Le NIDS ne doit donc pas considérer 
comme constante la position du premier octet de données. 
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• Insertion : Combinaisons de flags non valides : Certains flags ne peuvent jamais 
être combinés dans le même segment. Ainsi, il est impossible de rencontrer un 
segment normal qui activerait à la fois les flags SYN et FIN. De même, deux flags non 
utilisés dans le header TCP sont réservés pour un usage ultérieur. Cependant, on 
observe certains scanners qui créent justement ces combinaisons de flags tout à fait 
particulières. Nous y reviendrons plus en détail dans la section concernée aux scans. 

• Options TCP : Il existe une liste impressionnante d’options TCP les plus diverses. 
Celles-ci permettent probablement toute une série de méthodes d’insertion ou 
d’évasion, si le NIDS ne les interprète pas exactement de la même manière que la 
couche TCP/IP de la cible. Cette tâche est de plus rendue fort difficile par le nombre 
d’options existantes, l’apparition régulière de nouvelles options, et le fonctionnement 
particulier de certaines d’entre elles, valides uniquement dans un contexte précis de 
connexion, ce qui oblige l’analyse de celles-ci en parallèle avec un état de la 
connexion mémorisé précédemment. 

• Evasion : Valeurs particulières du header : Suivant le fonctionnement interne du 
NIDS, on peut parfois remarquer qu’il modifie certaines valeurs du header pour 
indiquer qu’un paquet a déjà été traité. Par exemple, dans le code de Snort (fichier 
spp_tcp_stream.c), nous observons une petite ligne anodine dès le début de la 
procédure d’analyse : 
 
Listing 24: Extrait du préprocesseur Stream de Snort (spp_tcp_stream.c) 

if(p->tcph->th_ack == 0 && p->tcph->th_seq == 0) { 
#ifdef DEBUG 
 printf("TcpStream Preprocessor shouldn't be handling it's own packets!:-)\n"); 
#endif 
 return; 
} 
 
Il paraît donc plausible que Snort n’analysera pas un segment TCP dont les champs 
Sequence et Acknowledgment auront une valeur nulle. 

 
 
7.2.3.2 Les segments indépendants 
 
 Par ″segment indépendant″, nous entendons ici un segment qui ne fait partie 
d’aucune connexion. Normalement, un tel segment contenant une signature d’attaque ne 
devrait générer aucune alerte quant à cette attaque, l’attaque nécessitant un contexte de 
connexion associé. Cependant, il peut être parfois difficile pour le NIDS de déterminer si un 
segment peut faire partie d’une connexion (ou d’une tentative de connexion) ou non. 
Observons quelques cas particuliers : 

• Insertion : Port non ouvert filtré : L’envoi d’un segment à destination d’un port non 
ouvert ne renvoyant pas de message ICMP indiquant que celui-ci est bien fermé (par 
exemple si un filtre de paquets est utilisé pour bloquer ce port) pourra bien 
évidemment embarrasser le NIDS quant à la décision à prendre. 

• Insertion : Segments comportant des flags différents de SYN : La réception de 
segments avec des flags autres que SYN validés, alors qu’aucune connexion n’est 
établie, ne devra bien évidemment pas entraîner de recherche de signature de la part du 
NIDS. 
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• Insertion : Activation de la recherche de signatures : Dans le cas de Snort, par 
exemple, nous remarquons que l’architecture de logiciel fait qu’une recherche de 
signatures est exécutée sur chaque datagramme IP, sans se soucier qu’au niveau TCP, 
le segment ne fait peut-être pas partie d’une connexion. Ceci pourra bien évidemment 
entraîner la réalisation de nombreuses falses positives, éventuellement provoquées par 
le hacker lui-même, en tentant de saturer le NIDS… 

 
 
7.2.3.3 La création du TCB 
 
 Comme nous l’avons mentionné auparavant, notre NIDS devra maintenir une structure 
(le TCB) contenant de nombreuses informations propres à une connexion déterminée. La 
question primordiale qui se pose alors est de savoir à quel moment ce TCB doit être créé. Il 
s’agit ici d’un strict choix d’implémentation, tout en observant que ce choix pourra 
évidemment influencer l’une ou l’autre possibilité d’attaque. Observons quelques possibilités 
disponibles : 
 

• Création du TCB après le three-way handshake : Cette solution paraît naturellement 
la plus logique. Le premier problème que nous pourrions rencontrer concernerait les 
connexions établies avant le démarrage de notre NIDS : le three-way handshake 
n’ayant pas été observé, celles-ci risqueraient probablement d’être ignorées. 
Similairement, la simple perte d’un seul des trois segments nécessaires pourra 
entraîner l’invisibilité complète de la connexion. Songeons par exemple à des attaques 
de style SYN flood, pour comprendre que cette possibilité est loin d’être inexistante en 
pratique. 
Un autre problème peut aussi apparaître, si le NIDS est vulnérable à une tentative 
d’insertion associée à l’initialisation de la connexion : en effet, le hacker n’aura alors 
plus qu’à créer une première fausse connexion (à l’aide d’une attaque d’insertion), et à 
générer ensuite une vraie  connexion avec les mêmes paramètres, ce qui posera un 
problème pour le NIDS, puisqu’il devra gérer deux connexions avec des TCB 
identiques. 

• Création du TCB avant la fin du three-way handshake : On pourrait en effet 
envisager la création du TCB lors, par exemple, de l’observation du segment 
SYN/ACK. 
Dans ce cas, le problème de la création de TCB identiques mentionnés plus haut 
devient cependant encore plus aigu. De plus, il sera important de pouvoir empêcher un 
hacker, client de la connexion, de générer de faux segments SYN/ACK, dans le but de 
se faire passer pour le serveur. 
La création dès l’observation du segment SYN n’est pas envisageable en pratique : des 
attaques de DoS basées sur des SYN flood risqueraient de remplir facilement et 
rapidement la table des TCB en mémoire. De même, le hacker pourra aussi abuser de 
segments SYN fabriqués pour polluer le trafic avec des numéros de séquence 
inappropriés, ce qui impliquera une désynchronisation du NIDS par rapport aux 
numéros de séquence réels de la connexion, et donc d’initialiser une attaque d’évasion. 
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• Création du TCB d’après les données échangées : Pour éviter les problèmes liés aux 
deux possibilités précédentes, cette solution semble à priori intéressante. Par exemple, 
elle permettrait facilement de tenir compte des connexions dont le three-way 
handshake n’aurait pas été observé. 
Le problème principal qui se pose ici est le risque d’interpréter des données 
n’appartenant à aucune connexion. De nouveau, le hacker pourra aussi effectuer des 
manipulations de manière à désynchroniser le numéro de séquence du NIDS par 
rapport au numéro de séquence réel de la connexion, ce qui entraînera une attaque 
d’évasion ultérieure. 

 
Nous remarquons qu’ici, un des problèmes qui apparaît régulièrement consiste à déterminer 
qui est le client et qui est le serveur de la connexion, et donc de connaître le sens de la 
connexion, simplement à partir des segments échangés. Ainsi, Snort (dans le fichier 
spp_tcp_stream.c) se base lui sur l’analyse des ports sources : par exemple, un segment 
comportant un port source de valeur 80 sera considéré comme étant un segment provenant du 
serveur. Le hacker pourra malheureusement falsifier cette détection client/serveur, en 
manipulant aisément le port source de ses propres connexions, et induire alors facilement en 
erreur le NIDS. 
 
Listing 25: Extrait du préprocesseur Stream de Snort (spp_tcp_stream.c) 

if(StreamData.ports[i] == p->sp) { 
 server_packet = 1; 
} 
else { 
 server_packet = 0; 
} 
 
En pratique, il sera donc impératif d’empêcher des paquets créés par le hacker qui tenteraient 
de simuler des réponses du serveur, à l’aide d’un filtrage adéquat anti-spoofing sur les paquets 
pénétrant dans le réseau, en interdisant l’entrée de paquets extérieurs comportant des adresses 
du réseau local ou des ports sources suspects. 
 
 
7.2.3.4 L’échange de données 
 
 C’est principalement à ce niveau que la détection de signatures va intervenir, en 
analysant les données contenues dans les paquets. Nous supposerons donc qu’à ce niveau, un 
TCB adéquat aura été créé, et que le segment reçu peut donc être associé à un TCB mémorisé. 
Le NIDS va donc devoir analyser les segments de données par rapport aux informations 
contenues dans ce TCB, et éventuellement les valider pour initialiser la recherche de 
signatures, ou les rejeter le cas échéant. 
Plusieurs points faibles peuvent notamment être observés à différents niveaux : 

• Evasion : Désynchronisation des numéros de séquence : Si des possibilités 
d’insertion existent, il sera peut-être fort facile pour le hacker de désynchroniser le 
NIDS, en modifiant le numéro de séquence mémorisé dans le TCB, à l’aide d’un 
segment qui sera accepté par le NIDS mais rejeté par la cible. 
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• Validation des données : Il est important pour le NIDS d’être bien sûr que les 
données dans lesquelles il va rechercher des signatures ont bien été validées par la 
cible. 
Pour s’assurer de cette validation, le NIDS peut se baser sur les acquittements générés 
par le récepteur. Cependant, il est important de ne pas oublier qu’un seul segment 
envoyé peut servir à acquitter plusieurs segments réceptionnés, et aussi à envoyer des 
données dans l’autre sens. Cette analyse peut donc être relativement complexe. 
Le NIDS doit aussi gérer la fenêtre de réception de manière tout à fait similaire à la 
cible. Sinon, il pourra facilement accepter des paquets situés hors de la fenêtre de 
réception de la cible, ce qui induira une attaque d’insertion. De même, il ne devra tenir 
compte que des segments ACK acquittant des données dans la fenêtre de réception, le 
hacker pouvant éventuellement manipuler aussi de faux acquittements à des fins 
néfastes. 
Enfin, n’oublions pas que le NIDS, contrairement à la couche TCP/IP cible, ne peut 
redemander l’envoi d’un segment si celui-ci a été perdu. Il doit donc pouvoir traiter 
efficacement ces cas de segments perdus, ce qui complique fortement le mécanisme de 
la validation. 

• Réassemblage des segments : Nous avons déjà cité de nombreux problèmes 
potentiels liés au réassemblage, notamment concernant les segments overlaps, pouvant 
être réassemblés différemment d’un système à un autre. Similairement, des segments 
de positions semblables, mais comportant des données différentes pourront 
évidemment poser un problème au NIDS. 
Notons aussi qu’un simple réordonnancement des segments (en les ″mélangeant″ 
simplement à l’envoi) pourra parfois être fort difficile à gérer pour le NIDS. 
Enfin, un système qui n’effectuerait aucun réassemblage serait vulnérable à une 
attaque triviale, qui consisterait simplement à découper la signature sur plusieurs 
segments consécutifs, simplement à partir des primitives de base d’envoi et de 
réception offertes par le système, et donc sans nécessiter aucune manipulation de 
paquets. 

• Segments manipulés : Mentionnons enfin quelques cas particuliers, ou il peut être 
assez difficile de savoir si les données sont effectivement valides ou non. 
Ainsi, la réception de données dans le segment SYN initialisant une connexion peut 
elle être considérée comme valide ? De même, la réception de données dans le 
segment SYN/ACK, ou encore dans le segment ACK final de la création de connexion 
pourront poser un problème si le NIDS ne réagit pas de manière strictement similaire à 
la couche TCP/IP cible. 
De même, la réception de données dans un segment ne comportant pas de flag ACK 
validé pourra aussi causer certains problèmes d’interprétation. 

 
 
7.2.3.5 La suppression du TCB 
 

Tout comme pour la création du TCB, la suppression de celui-ci n’est pas 
nécessairement si évidente qu’il n’y paraît à première vue. Il faudra déjà tenir compte des 
deux possibilités de fermeture différente qui existent : la fermeture via segment de RST, et la 
fermeture via échange de segments FIN.  
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Observons de plus ici quelques cas critiques : 
• Evasion : Les fermetures via segment de RST : Le problème principal lié à cette 

fermeture est qu’un seul segment doit être observé pour entraîner directement la 
fermeture de la connexion. Il est donc primordial que le NIDS ne puisse ici être 
victime d’une tentative d’insertion d’un faux segment RST, ce qui préparerait alors 
une attaque d’évasion pour  tous les segments ultérieurs. 
Par exemple, il faudra absolument que le NIDS vérifie le numéro de séquence associé 
à ce segment de RST, ou encore vérifier la somme de contrôle TCP. 

• Les timeouts : Un NIDS qui n’implémenterait pas de timeouts sur les TCB qu’il 
mémorise pourrait bien évidemment être facilement victime d’un DoS. 
Par contre, l’implémentation de timeouts trop restreints peut elle aussi facilement aider 
le hacker à supprimer un TCB du côté du NIDS, tandis que la connexion réelle serait 
elle toujours active. 
Enfin, il faudrait théoriquement que le NIDS adopte les mêmes valeurs de timeouts que 
la couche TCP/IP cible, ce qui paraît assez difficile voire impossible à mettre en 
pratique efficacement. 

 
Pour terminer, n’oublions pas que l’interprétation d’une fermeture de façon erronée par le 
NIDS pourra bien évidemment autoriser des attaques d’évasion pour tous les segments 
ultérieurs échangés. Inversement, conserver un TCB associé à une connexion terminée vers la 
cible permettra au hacker de recréer une deuxième connexion avec des paramètres tout à fait 
identiques. Cette connexion sera alors probablement totalement invisible du point de vue du 
NIDS. 
 
 

7.2.4 UDP 
 
 Le protocole UDP, bien plus simple que le protocole TCP, ne permettra bien 
évidemment pas l’utilisation d’une telle diversité de techniques différentes pour compliquer la 
tâche du NIDS. Quelques points méritent cependant une certaine attention : 

• Insertion : Port non ouvert : Si le port auquel le datagramme UDP est destiné n’est 
pas ouvert, il n’y a évidemment pas de risque que l’attaque soit exécutée. Le NIDS 
doit donc pouvoir déterminer si le port est réellement ouvert ou non, ce qui n’est pas 
chose facile. En effet, il peut se baser sur la génération de messages d’erreur ICMP, 
mais certains systèmes limitent la génération de ces messages à un certain nombre 
maximum dans un délai de temps spécifié. Le hacker pourra donc aisément envoyer 
une grande quantité de datagrammes contenant la signature de l’attaque à destination 
de ports différents, parmi lesquels il insérera le port précis permettant l’attaque, ce qui 
n’entraînera pas de messages d’erreur ICMP relatifs à chacun de ces ports, et 
compliquera donc singulièrement la tâche du NIDS. 

• Insertion : Somme de contrôle invalide : Le problème de la somme de contrôle UDP 
est que celle-ci est facultative. Certains systèmes la vérifient, d’autres l’ignorent 
complètement. Le NIDS devrait donc en théorie adopter le même comportement que le 
système visé… 

• Evasion : Taille des données : Dans le header UDP, nous trouvons un champ qui 
mentionne la longueur des données fournies. Si cette longueur ne correspond pas avec 
la taille du datagramme IP encapsulant le datagramme UDP, il pourrait 
éventuellement apparaître une possibilité simple d’évasion. 
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7.2.5 ICMP 
 
 Dans certains cas, il pourra être intéressant pour le hacker d’empêcher la détection de 
certains messages ICMP par le NIDS, ou au contraire de s’assurer que seul notre NIDS les 
observe. Citons ainsi quelques possibilités intéressantes : 

• Insertion : Somme de contrôle invalide : De nouveau, un NIDS qui ne vérifierait pas 
la somme de contrôle d’un message ICMP serait facilement victime d’une attaque 
d’insertion. 

• Liens avec d’autres protocoles : Le protocole ICMP permettant de générer 
facilement des messages d’erreur, une mauvaise interprétation de ceux-ci pourra 
parfois permettre de modifier l’analyse du NIDS relative à d’autres protocoles, par 
exemple en simulant un message d’erreur indiquant qu’un port UDP est fermé.  

• Headers associés : Dans certains cas de messages ICMP, les headers du paquet 
original ayant provoqué l’erreur sont associés. Cependant, la validation de ces headers 
est souvent réalisée fort sommairement et de façon différente d’une implémentation 
TCP/IP à une autre. Un NIDS aura donc beaucoup de mal à déterminer si ces headers 
seront effectivement validés sur la machine cible. 
Enfin, rappelons que ces headers seront habituellement tronqués, ce qui impliquera 
éventuellement une perte d’informations pour le NIDS désirant analyser celui-ci. 

 
 

7.2.6 IP 
 
 Le protocole IP permettant de véhiculer les autres protocoles vus précédemment, des 
possibilités d’insertion ou d’évasion à ce niveau auront probablement une grande 
influence sur les protocoles des couches supérieures, même si les données associées à 
ceux-ci sont parfaitement correctes ! Ainsi, un datagramme IP invalide, contenant un 
segment TCP valide, qui serait interprété comme datagramme IP valide par le NIDS, 
entraînera son insertion dans le flux de données TCP correspondant, alors qu’il sera 
directement rejeté au niveau de la couche IP de l’implémentation TCP/IP de la machine cible. 
Nous allons donc ici critiquer plusieurs points importants. 
 
 
7.2.6.1 La validité du header 
 

En apportant des modifications à de simples champs du header IP, le hacker pourra 
tenter de contourner la recherche de signatures au niveau du NIDS. Rappelons cependant que 
le paquet IP devra cependant rester routable, malgré l’utilisation de valeurs non courantes. 
Citons par exemple quelques cas possibles : 

• Insertion : Checksum invalide : Tout comme pour les protocoles vus précédemment, 
un NIDS se doit de vérifier la validité de la somme de contrôle. 

• Insertion : Adresses invalides : Dans certains cas, les adresses spécifiées ne seront 
pas valides, éventuellement en rapport avec le protocole de niveau supérieur associé. 
Ainsi, la réception d’un paquet comportant comme cible l’adresse de broadcast IP, et 
contenant un segment TCP devra entraîner un rejet, TCP ne pouvant fonctionner avec 
des adresses de broadcasts. 
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• Insertion : Version : Il sera important pour le NIDS de vérifier la version du 
protocole IP utilisée. En effet, un paquet de type IPv6 risquera probablement d’être 
routé (les providers commençant petit à petit à supporter ce protocole), mais les 
données qu’il contiendra seront bien évidemment mal interprétées si le NIDS suppose 
qu’il s’agit d’office d’un paquet IPv4. 

• Evasion : Tailles diverses : Plusieurs informations de tailles étant présentes dans 
différents champs du header IP (taille du header et taille du datagramme complet), il 
faudra s’assurer de la cohérence de celles-ci, notamment par rapport à la taille réelle 
du paquet reçu. 
De même, il faudra s’assurer que ces valeurs soient tout simplement possibles en 
pratique. Ainsi, un paquet IP qui mentionnerait une taille de header IP inférieure à 20 
octets serait bien évidemment tout à fait illogique. 

• Options IP : Le protocole IP permet la spécification de nombreuses options. 
Parfois, la simple insertion de ces options permettra de gêner facilement le NIDS, si 
celui-ci suppose que les données du datagramme sont toujours présentes à un offset 
constant dans le paquet. 
De plus, de nombreuses autres possibilités peuvent apparaître, si le NIDS interprète 
mal, ou ne reconnaît simplement pas certaines options, qui seraient malgré tout 
interprétées par la couche TCP/IP cible. 
Enfin, il est parfois malaisé de déterminer si une option IP se rapporte uniquement au 
fragment courant, ou à tout le datagramme IP associé. Une interprétation différente à 
ce niveau, entre le NIDS et la machine cible, pourra ainsi de nouveau fournir des 
possibilités d’insertion ou d’évasion. 

 
 
7.2.6.2 La topologie du réseau 
 
 Un autre mécanisme qui entre en jeu à ce niveau est le mécanisme de routing. Celui-ci 
est associé au protocole IP. De par la topologie du réseau (dans le cas d’un réseau complexe), 
ou encore le positionnement du NIDS par rapport à la machine cible, des techniques d’évasion 
assez simples peuvent être envisagées: 

• Source routing invalide : Si le paquet faisant usage de source routing parvient 
jusqu’au NIDS, rien ne peut cependant affirmer qu’il arrivera sans encombre à la cible. 
En effet, il peut simplement faire usage d’une route stricte, dans laquelle l’un des 
routeurs spécifiés n’existerait pas. Un tel paquet n’arrivera donc jamais à destination. 
Similairement, lors de l’emploi d’une route libre, il pourrait arriver que le routage 
entre deux routeurs spécifiés ne soient pas possibles, par exemple pour des raisons 
administratives. De nouveau, le paquet sera observé par notre NIDS, alors que la cible 
ne le recevra pas du tout. 

• Le champ TimeToLive : Si le NIDS et la cible sont séparés par un ou plusieurs 
routeurs internes, on pourra aisément construire un paquet avec un TimeToLive tel que 
celui-ci parvienne jusqu’au NIDS, mais soit ensuite rejeté par un des routeurs suivants. 

• La fragmentation : De même, si le support physique varie entre le NIDS et la cible, il 
y a peut-être moyen, simplement  en spécifiant le bit DontFragment dans le header IP, 
que ce paquet soit rejeté par un routeur, si le support physique suivant autorise des 
trames dont la taille maximum est plus petite que la taille du paquet à router. 
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7.2.6.3 La fragmentation 
 
 Terminons cette présentation des problèmes liés au protocole IP, par le mécanisme de 
la fragmentation IP. En effet, ce mécanisme complexe pourra lui aussi entraîner de 
nombreuses vulnérabilités potentielles : 

• Réassemblage des fragments : Tout comme pour la segmentation, nous avons déjà 
parlé de nombreux problèmes potentiels liés au réassemblage des fragments, 
notamment concernant les fragments overlaps, pouvant être réassemblés différemment 
d’une implémentation à une autre. 
De façon fort semblable, des fragments de positions semblables, mais comportant des 
données différentes pourront évidemment poser un problème de réassemblage au 
NIDS. 
De même, un segment TCP fragmenté pourra quelques fois poser de sérieux 
problèmes, certaines informations nécessaires n’étant pas disponibles directement. 
Ainsi, le NIDS devra peut-être vérifier en différé la somme de contrôle d’un segment 
TCP (qui pourrait très bien être localisée dans un autre fragment), pour éviter une 
tentative d’insertion ou d’évasion quelconque. Cette vérification en différé impliquera 
par exemple la mémorisation des portions du segment déjà reçues, ce qui est loin 
d’être évident à implémenter en pratique. 

• Les Timeouts : Suivant la manière dont le NIDS est implémenté, il fera sûrement 
usage de valeurs de timeouts différentes de celles utilisées par la couche TCP/IP cible. 
Ces différences permettront éventuellement de réaliser des attaques d’insertion ou 
d’évasion, ou encore, si ces timeouts sont réellement trop longs, de provoquer des abus 
de ressources mémoire sur le NIDS, qui devra en effet mémoriser pendant un certain 
temps de nombreux fragments de datagrammes IP non complets. 

 
 

7.2.7 Ethernet 
 
 Enfin, le protocole Ethernet lui-même pourra parfois servir de base à une tentative 
néfaste de la part d’un hacker. Mentionnons cependant que, dans ce cas, le hacker devra déjà 
probablement avoir compromis une machine située sur le même réseau local que le NIDS, à 
moins que le hacker ne fasse partie du personnel de l’entreprise, et dispose alors d’un accès 
autorisé à ce réseau local… 
 
En effet, si le hacker peut générer la trame Ethernet qu’il désire, il pourra facilement modifier 
les adresses MAC de celles-ci, de manière à réaliser des tentatives d’insertion : 

• Trame adressée au NIDS : En adressant une trame directement au NIDS, comportant 
d’ailleurs éventuellement des adresses IP tout à fait valides, le hacker pourra 
facilement injecter n’importe quelles données uniquement à destination du NIDS. 

• Trame avec adresse invalide : De même, le NIDS capturant toutes les trames 
circulant sur le réseau, une trame disposant d’une adresse de destination invalide sera 
elle aussi uniquement observée par le NIDS. 

 
De même, il sera important pour le NIDS de vérifier que la trame Ethernet encapsule bien un 
paquet de type IP, d’autres protocoles pouvant très bien être véhiculés. 
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7.2.8 Le packeting  
 
 Les techniques de packeting sont assez particulières, en permettant d’obtenir quantité 
d’informations, par simple génération de paquets. Dans ce cas, nous allons plus 
particulièrement nous intéresser aux techniques de packeting employées pour obtenir des 
informations sur un réseau précis. 
L’intérêt principal de toutes ces techniques est qu’elles utilisent habituellement des 
paquets tout à fait particuliers, parfois même tout à fait interdits en pratique, ce qui 
convient très  bien à la recherche de signatures basée sur l’analyse des différents champs 
des headers des protocoles. 
 
Par  contre, de nombreuses méthodes générales sont employées par les hackers pour éviter les 
détections trop aisées : ainsi, ils scannent les ports dans un ordre aléatoire, font usage de 
decoys (utilisation d’adresses IP spoofées en plus de l’adresse réelle, de manière à empêcher 
de déterminer quelle est la machine qui scanne réellement), manipulent des paquets 
extrêmement fragmentés, réalisent du spoofing à partir d’un réseau de style Ethernet, 
utilisent d’autres machines précédemment compromises pour posséder plusieurs 
dizaines d’adresses sources différentes (coordinated scans)… 
Parmi ces nombreuses méthodes permettant de cacher la source réelle du scan, notons aussi la 
technique de l’IP ID scanning, vraiment intéressante. Celle-ci se base sur le fait que le champ 
Identification du header IP est habituellement incrémenté de un à chaque envoi de paquet par 
une couche TCP/IP classique. Il nous reste alors à trouver une machine connectée qui ne 
génère aucun trafic réseau à un moment donné (par exemple une imprimante, ou encore une 
machine non utilisée à certaines heures), et à générer des paquets avec l’adresse IP de cette 
machine, à destination de notre cible. En parallèle, nous générons continuellement des 
paquets ICMP ECHO à destination de la machine spoofée. En observant l’évolution du champ 
Identification des messages ICMP ECHO REPLY réceptionnés, nous pouvons déterminer si la 
machine spoofée a généré des paquets à destination de la machine que nous scannons (par 
exemple un segment RST suite à la réception d’un segment SYN/ACK signalant que le port est 
ouvert), et ainsi en déduire l’ouverture éventuelle de ports Cette technique assez complexe 
nous montre que dans certains cas,  il est donc impossible de déterminer directement l’adresse 
IP du hacker réalisant le scan. 
 
Rappelons maintenant brièvement quelques possibilités classiques de packeting rencontrées. 
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7.2.8.1 Le scanning de ports 
 

Classiquement, les outils de scan sont employés de manière à déterminer sur une ou 
plusieurs machines quels sont les ports TCP/UDP ouverts et les ports TCP/UDP non 
ouverts. Il existe en outre des scanners plus précis qui mentionnent aussi si un port est filtré 
(par un éventuel dispositif de filtrage). En général, ces techniques de scans se baseront sur 
l’analyse de segments TCP ou de datagrammes UDP. Parmi ces outils, citons bien 
évidemment NMap, l’outil largement le plus réputé dans ce domaine. 
 
TCP est évidemment le protocole le plus utilisé, celui-ci offrant une énorme quantité de 
services. De plus, le mécanisme particulier d’établissement d’une connexion auorise toute une 
série de techniques permettant de déterminer si un port est ouvert ou non. Rappelons ici 
quelques-unes unes d’entre elles : 

• TCP connect() scan : Ce scan utilise un simple appel à l’appel système connect(), qui 
renverra un code d’erreur si cette connexion est impossible. La connexion se base 
donc sur le three-way handshake classique, et peut donc être facilement détectée.  

• TCP SYN scan : Cette technique consiste à envoyer un segment SYN, puis à attendre 
un segment SYN/ACK (si le port est ouvert), ou un segment RST/ACK (si le port est 
fermé). Si le port est ouvert, la connexion est fermée directement par le scanner, à 
l’aide d’un segment RST. 
L’avantage est que cette technique est moins évidente à logger par des systèmes 
observant le three-way handshake classique. De plus, la génération du segment RST 
sera souvent automatique, car la couche TCP/IP de la machine réalisant le scan 
refusera le segment SYN/ACK et générera donc directement ce segment RST. 

• TCP SYN/ACK scan : Dans ce cas, le scanner envoie un segment SYN/ACK 
directement. Si le port est fermé, un segment RST est généré. Dans le cas contraire, le 
port est considéré comme ouvert si aucun segment RST n’a été réceptionné dans une 
période de temps déterminée (timeout).  

• TCP FIN scan : Ici, nous envoyons un segment FIN. Si le port est ouvert, de 
nombreuses implémentations ne génèrent aucune réponse. Par contre, si le port est 
fermé, un segment RST est généré. Cette technique ne fonctionne pas correctement 
avec  toutes les implémentations. Ainsi, les systèmes Windows sont protégés contre ce 
type de scan. 

• TCP XMAS scan : L’envoi d’un segment avec tous les flags validés générera un RST 
si le port est fermé, et aucune réponse si celui-ci est fermé. De nouveau, cette 
technique ne fonctionne pas avec les systèmes Windows. 

• TCP NULL scan : Tout comme dans le cas du TCP XMAS scan, l’envoi d’un segment 
avec tous les flags non validés générera un RST dans le cas où le port est fermé, et 
aucune réponse dans le cas contraire. De même, les systèmes Windows ne permettent 
pas cette technique. 

 
Au niveau UDP, aucun mécanisme de connexion n’étant disponible, on se contente 
généralement d’envoyer un datagramme UDP, et d’attendre un message ICMP PORT 
UNREACHABLE. Celui-ci indiquera en effet que le port est fermé. Cependant, certains 
systèmes limitent la génération de messages ICMP par période de temps. Cette technique doit 
alors s’adapter à ces délais, ce qui entraîne une relative lenteur. 
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7.2.8.2 L’analyse réseau 

 
Certains outils sont utilisés plutôt pour obtenir une vision plus précise de la 

topologie du réseau et des protections plus globales qu’il met en place : ainsi, des outils du 
style traceroute sont souvent utilisés pour déterminer les diverses routes permettant l’accès à 
un réseau, les éventuels routeurs internes au réseau, et les éventuelles ACL des dispositifs de 
filtrage du réseau. En général, ces techniques seront  basées sur l’analyse de paquets IP et de 
messages d’erreur ICMP. Dans cette catégorie, nous pouvons citer des outils comme 
traceroute, firewalk, et… NMap. 
 
Toute une série de techniques peuvent être employées pour déterminer par exemple quelles 
sont les machines disponibles sur un réseau donné. Ainsi, on pourra simplement procéder en 
générant simplement des paquets ICMP ECHO REQUEST, et attendre un message ICMP 
ECHO REPLY en retour. 
De façon générale, on peut aussi utiliser quantité d’autres types de messages  ICMP, de 
manière à déterminer si une adresse IP est associée ou non à une machine. 
 
De nombreuses méthodes sont par exemple regroupées sous le terme ″inverse mapping″. 
Celles-ci tentent de déterminer quelles sont les machines disponibles en générant une liste des 
machines non disponibles (par exemple en réceptionnant des messages de type ICMP 
UNREACHABLE), et en estimant que les machines non présentes dans cette liste sont 
disponibles. 
 
Terminons en citant brièvement des techniques basées sur le principe de l’outil traceroute, 
cependant légèrement modifié. Ainsi, en spécifiant différents ports de destination, en 
incrémentant progressivement la valeur du champ TimeToLive du header IP de manière à ce 
que celle-ci soit la valeur du TimeToLive jusqu’au filtre de paquets incrémentée de un, et en 
analysant les messages ICMP TIME EXCEEDED réceptionnés, on peut déterminer si un 
paquet a été bloqué au niveau d’un filtre de paquets ou s’il est parvenu jusqu’à la cible, et 
donc ainsi déterminer précisément les règles de filtrage mises en place. 
Cette méthode est par exemple employée par l’outil firewalk mentionné précédemment. 
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7.2.8.3 Le fingerprinting 
 

Ces outils permettent de déterminer avec précision le système d’exploitation d’une 
machine précise, en observant la manière dont celui-ci répond à des paquets tout à fait 
particuliers. Ils se basent sur des cas particuliers associés à quasiment tous les protocoles 
classiques : IP, ICMP, TCP et UDP. NMap (encore une fois…) et queso sont les outils les 
plus connus permettant ces manipulations. 
Citons ici quelques cas simples, pour donner au lecteur une idée des nombreuses possibilités 
dans ce domaine : 

• Segments TCP FIN : Une implémentation classique ne doit pas répondre par un 
segment RST en cas d’envoi d’un segment FIN avec un numéro de séquence invalide. 
Cependant, de nombreux systèmes parmi lesquels Windows et Cisco répondent à ce 
segment FIN. 

• Flags TCP buggés : Normalement, la réception d’un flag TCP buggé (les deux flags 
de poids fort dans l’octet concerné) ne doit pas entraîner l’activation de ces flags dans 
un segment de réponse Cependant, une différence d’implémentation entre certaines 
versions de Linux permet de les différencier aisément via cette analyse. 

• Flag IP DontFragment : Actuellement, de plus en plus de systèmes positionnent 
automatiquement ce flag lors de l’envoi de paquets. Cependant, des systèmes plus 
anciens ne le font pas directement. On peut ainsi déterminer facilement le système 
cible. 

• Taille de fenêtre TCP : Cette valeur arbitraire spécifiée dans les paquets retournés est 
largement dépendante du système d’exploitation, et permet ainsi facilement son 
identification. 

• Options TCP : Ces options sont implémentées de façon fort variable d’un système à 
un autre. De plus, l’envoi d’une seule requête permet de connaître directement quelles 
sont celles étant implémentées. Elles représentent donc une vrai mine d’or pour la 
détection de systèmes d’exploitation. 

 
En corrélant les résultats de nombreux tests du même style, on peut finalement déterminer 
assez facilement quel est le système disponible sur une cible précise. Ainsi, un outil comme 
NMap comporte une base de données de signatures permettant de déterminer précisément plus 
de 500 systèmes différents, allant de Cisco IOS (le système d’exploitation intégré dans les 
routeurs du célèbre fabriquant), en passant par les nombreux systèmes Windows et Unix 
disponibles, et en incluant même la reconnaissance  des couches TCP/IP d’équipements 
comme les imprimantes réseau ! 
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Chapitre 8 : 
Les tests 
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 Nous allons maintenant tenter toute une série de tests, à destination des NIDS Snort et 
BlackIce, pour observer le fonctionnement réel de ceux-ci. Chacun de ces logiciels a été 
installé sur une machine différente. Nous avons alors choisi une attaque particulière, dont 
nous étions certains qu’elle soit détectée par chacun des deux outils. Ensuite, nous avons 
généralement appliqué une série de techniques (insertion, évasion, …) à cette attaque, de 
manière à voir si les deux NIDS détectaient toujours celle-ci. Avant d’en conclure qu’un test 
n’a pas fonctionné, celui-ci aura été relancé plusieurs fois, pour éviter qu’un simple concours 
de circonstances ne puisse influencer les résultats.  
Suite à certaines contraintes imposées par BlackIce Defender, le serveur cible des attaques a 
dû être installé sur la même machine que le NIDS. Une autre machine a été utilisée pour 
installer Snort, ainsi que TCPDump (de manière à voir si les attaques générées étaient 
correctes). Enfin, une dernière machine à servi à lancer les différents tests à destination du 
serveur. 
 
Figure 31: L'environnement de test 

Internet
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Ce sont les résultats des tests qui seront présentés ici, accompagnés dans certains cas d’une 
partie du code réalisant l’attaque ainsi que d’un log du trafic réseau observé (capturé à l’aide 
de TCPDump puis retravaillé manuellement), et éventuellement de quelques remarques 
parfois bien nécessaires. 
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Nous présenterons chacun de ces tests en respectant le canevas précis suivant : 
 
Test :   Indiquera de façon précise le test réalisé. 
Résultat :  Résultat du test sur chacun des NIDS. Pour BlackIce, ce résultat sera composé 
du message généré suivi de l’identificateur numérique associé. Pour Snort, ce résultat 
mentionnera simplement la détection ou non de l’intrusion. 
Analyse :  Indiquera la bonne interprétation du résultat (par exemple, dans le cas d’une 
false positive, nous aurons un résultat, mais qui aura été malheureusement mal interprété). 
Remarques : Nous préciserons ici éventuellement quelques points à associer avec le test en 
question. 
 
 

8.1 HTTP 
 

A ce niveau, les tests ont été quasiment uniquement réalisés avec BlackIce, seul 
capable d’interpréter le protocole HTTP. En effet, nous pouvons dire à juste titre que Snort ne 
reconnaît et n’interprète pas le protocole HTTP.  
Ces différents tests ont été réalisés en éditant simplement la requête dans un fichier texte, et 
en envoyant celle-ci, à l’aide de Netcat, à destination d’un port HTTP surveillé par BlackIce. 
La signature à détecter est ″/scripts/convert.bas″. Notons que nous étions obligés de générer 
une réponse à la requête pour que BlackIce analyse correctement le trafic, ce qui tend encore à 
prouver que celui-ci interprète assez efficacement le protocole HTTP. 
 
 
Test :   Autre méthode 

″GET /scripts/convert.bas HTTP/1.0″ 
Résultat : BlackIce : Suspicious URL [2002500] 
Analyse :  Résultat correct 
 
Test :   Autre méthode 

″POST /scripts/convert.bas HTTP/1.0″ 
Résultat :  BlackIce : Suspicious URL [2002500] 
Analyse :  Résultat correct 
 
Test :   Autre méthode 

″HEAD /scripts/convert.bas HTTP/1.0″ 
Résultat :  BlackIce : Suspicious URL [2002500] 
Analyse :  Résultat correct 
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Test :   Encodage de l’URL 
″GET /%73cripts/convert.bas HTTP/1.0″ 

Résultat :  BlackIce : Suspicious URL [2002500] 
Snort avec préprocesseur HTTP Decode : Détecté 

Analyse :  Résultat correct 
Remarques :  Notons la présence dans Advice de l’alerte suivante : ″HTTP URL bad hex 
code″ [2000627], qui apparemment sera générée lorsqu’un URL sous forme hexadécimale 
contiendra le code ASCII d’un caractère supposé anormal (non alphanumérique). 
Cette attaque est la seule interprétée par Snort, via une manipulation réalisée dans le 
préprocesseur HTTP Decode. Rappelons que ce préprocesseur devra en outre être paramétré 
avec les ports TCP adéquats à observer (habituellement le port TCP 80). 
 
Test :   Double slashes 

″GET /scripts//convert.bas HTTP/1.0″ 
Résultat :  BlackIce : Suspicious URL [2002500] 
Analyse :  Résultat correct 
 
Test :   Reverse traversal 

″GET /scripts/blabla/../convert.bas HTTP/1.0″ 
Résultat :  BlackIce : Suspicious URL [2002500] 
Analyse :  Résultat correct 
 
Test :   Self-reference 

″GET /scripts/./convert.bas HTTP/1.0″ 
Résultat : BlackIce : HTTP URL contain /./ [2000616] - Suspicious URL [2002500] 
Analyse :  Résultat correct 
 
Test :   Formatage particulier avec TAB 

″GET /scripts/convert.bas HTTP/1.0″ 
Résultat :  BlackIce : Suspicious URL [2002500] 
Analyse :  Résultat correct 
 
Test :   Long URL 

″GET /aaaaaa<-1600->aaaaaa/../scripts/convert.bas HTTP/1.0″ 
Résultat :  BlackIce : HTTP URL overflow [2000601] - Suspicious URL [2002500] 
Analyse :  Résultat correct 
Remarques :  La taille maximum d’un URL peut être spécifiée via le paramètre 
http.maxname, dont la valeur par défaut est égale à 1024. 
 
Test :   Chemin DOS/Windows 

″GET /scripts\convert.bas HTTP/1.0″ 
Résultat :  BlackIce : Suspicious URL [2002500] 
Analyse :  Résultat correct 
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Test :   Nom de fichier DOS/Windows 
″GET /SCRIPTS/convert.bas HTTP/1.0″ 

Résultat :  BlackIce : Suspicious URL [2002500] 
Analyse :  Résultat correct 
 
Test :   Caractère nul 

″GET /scripts/%00convert.bas HTTP/1.0″ 
Résultat: BlackIce : HTTP URL contain %00 [2000628] - Suspicious URL [2002500] 
Analyse :  Résultat correct 
 
 
Au vu de tous ces résultats, nous pouvons déjà conclure que BlackIce possède une 
connaissance approfondie du protocole HTTP, et des attaques qui lui sont liées. En effet, 
même dans le cas d’une attaque non connue, BlackIce générera une alerte lorsqu’il observera 
certaines manipulations anormales. De plus, nous remarquons dans la base de données Advice 
la présence d’une belle quantité d’autres alertes. 
Quant à Snort, nous ne pouvons ici que conclure en évaluant l’interprétation comme 
étant bien insuffisante. En effet, la plupart des techniques élémentaires testées ne seront 
vraisemblablement pas détectées par Snort. L’utilisateur averti remarquera qu’une série de 
signatures spécifiques ont été rajoutées pour ″combler″ cette lacune (par exemple la détection 
des caractères ″/../″) dans la base de signatures de Snort, mais celles-ci risqueront 
probablement de générer une énorme quantité de falses positives, n’étant pas du tout associées 
au protocole HTTP… 
 
 

8.2 TCP 
 
 Nous allons maintenant nous concentrer plus précisément sur les tests relatifs au 
protocole TCP. Celui-ci étant complexe, nous avons donc répertorié une série de failles 
potentielles dans l’interprétation réalisée par les NIDS. 
Les différents tests ont été réalisés à l’aide de la librairie LibCTCPIP, de nouveau en envoyant 
la chaîne ″/scripts/convert.bas″ à destination d’un port HTTP surveillé. Notons que cette 
requête a une longueur de 37 octets (cette information nous sera en effet bien utile par la 
suite). Enfin, une grande quantité de tests a été réalisée. Nous avons ici uniquement 
sélectionné ceux d’entre eux étant les plus représentatifs. 
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Test :   Simple segmentation en deux segments consécutifs 
 
Listing 26: Simple segmentation en deux segments consécutifs 

CIP connection=CIP(SOURCE,DESTINATION,CTCP(5000,80)); 
connection.TCP().Sequence=1; 
CTCPConnection c(eth0,connection); 
 
eth0<<c.Connect_sendSYN(); 
c.Connect_recvSYNACK(); 
eth0<<c.Connect_sendACK(); 
 
c<<CPayload("GET /scripts/convert.bas HTTP/1.0\r\n\r\n"); 
CIPs s=c(1,10); // découpage en deux segments en séparant à l’octet n°10 
eth0<<s; 
c.Send_recvACK(); 
 
eth0<<c.Close_sendFIN(); 
c.Close_recvACK(); 
c.Close_recvFIN(); 
eth0<<c.Close_sendACK(); 
 
Capture 12: Simple segmentation en deux segments consécutifs 

11:54:15.325337 source.5000 > destination.80: S 1:1(0) win 65535 
11:54:15.325851 destination.80 > source.5000: S 1000382991:1000382991(0) ack 2 win 
8576 <mss 1460> (DF) 
11:54:15.327094 source.5000 > destination.80: . ack 1 win 65535 
11:54:15.328196 source.5000 > destination.80: . 1:11(10) ack 1 win 65535 

4745 5420 2f73 6372 6970 
11:54:15.337545 source.5000 > destination.80: . 11:38(27) ack 1 win 65535 
11:54:15.338018 destination.80 > source.5000: . ack 38 win 8539 (DF) 
11:54:15.347693 source.5000 > destination.80: F 38:38(0) ack 1 win 65535 
11:54:15.348173 destination.80 > source.5000: . ack 39 win 8539 (DF) 
11:54:15.349193 destination.80 > source.5000: F 1:1(0) ack 39 win 8539 (DF) 
11:54:15.349438 source.5000 > destination.80: . ack 2 win 65535 
 
Résultat :  BlackIce : Suspicious URL [2002500] 
  Snort sans préprocesseur Stream : Non détecté 
  Snort avec préprocesseur Stream : Détecté 
Analyse :  BlackIce : Résultat correct 
  Snort sans préprocesseur Stream : Résultat non correct 
  Snort avec préprocesseur Stream : Résultat correct 
Remarques : Mentionnons que par défaut, le préprocesseur Stream n’est pas activé dans 
Snort (celui-ci étant toujours en version Beta). Ceci implique qu’une machine comportant 
uniquement l’installation initiale de Snort est vulnérable… Cependant, nous supposerons à 
partir de maintenant que ce préprocesseur sera activé. 
De plus, nous avons remarqué précédemment que les paquets possédant un numéro de 
séquence et d’Acknowledgment nuls étaient ignorés par Snort, d’où la nécessité dans chacun 
de nos tests d’initialiser le champ Sequence de notre datagramme IP avec la valeur 1. 
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Rappelons aussi que cette attaque, bien que réalisée ici à l’aide de la librairie LibCTCPIP, 
peut être facilement réalisée avec un appel système send() classique. 
Enfin, il est assez intéressant d’observer ici en parallèle le mécanisme d’ouverture et de 
fermeture de connexion TCP dans le code de notre test, et dans le log de TCPDump. Par la 
suite, pour plus de clarté, nous omettrons volontairement ces étapes, sauf si celles-ci sont 
nécessaires à la bonne compréhension du test. 
 
 
Test :   Simple segmentation en deux segments consécutifs inversés 
 
Listing 27: Simple segmentation en deux segments consécutifs inversés 

c<<CPayload("GET /scripts/convert.bas HTTP/1.0\r\n\r\n"); 
CIPs s=c(1,10); // découpage en deux segments en séparant à l’octet n°10 
s.reverse(); // inversion des segments de la liste 
s.Delay(0)=1000; // ajout d’un délai de 1 seconde 
eth0<<s; 
c.Send_recvACK(); 
 
Capture 13: Simple segmentation en deux segments consécutifs inversés 

11:54:51.782646 source.5000 > destination.80: . 11:38(27) ack 1 win 65535 
    7473 2f63 6f6e 7665 7274 2e62 6173 
11:54:51.783109 destination.80 > source.5000: . ack 1 win 8576 (DF) 
11:54:52.787624 source.5000 > destination.80: . 1:11(10) ack 1 win 65535 
    4745 5420 2f73 6372 6970 
11:54:52.788122 destination.80 > source.5000: . ack 38 win 8539 (DF) 
 
Résultat :  BlackIce : Suspicious URL [2002500] 
  Snort : Non détecté 
Analyse :  BlackIce : Résultat correct 
  Snort : Résultat non correct 
Remarques : Snort n’accepte apparemment que des segments ordonnés… 
Concernant le fonctionnement de TCP, remarquons ici l’acquittement renvoyé par la 
destination, qui ne valide pas les octets reçus, étant donné qu’il manque des octets précédents 
(à cause de notre inversion volontaire). 
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Test :   Génération d’un segment SYN avec une somme de contrôle invalide 
 
Listing 28: Génération d'un segment SYN avec une somme de contrôle invalide 

CIP i=c.Connect_sendSYN(); 
CIP j=i; // copie le segment SYN 
j.TCP().Checksum=0x1111; // crée un segment avec une somme de contrôle invalide 
 
CIPs ij=j; // premier segment SYN (invalide) 
ij=ij+i; // deuxième segment SYN (valide) 
ij.Delay(0)=100; 
 
eth0<<ij; 
c.Connect_recvSYNACK(); 
eth0<<c.Connect_sendACK(); 
 
Capture 14: Génération d'un segment SYN avec une somme de contrôle invalide 

12:15:19.340852 source.5000 > destination.80: S [bad tcp cksum 68e8!] 1:1(0) win 65535 
(ttl 255, id 0, len 40) 
    4500 0028 0000 0000 ff06 3fff XXXX XXXX 
    XXXX XXXX 1388 270f 0000 0001 0000 0000 
    5002 ffff 1111 0000 
12:15:19.447520 source.5000 > destination.80: S [tcp sum ok] 1:1(0) win 65535 (ttl 255, id 
0, len 40) 
12:15:19.448033 destination.80 > source.5000: S [tcp sum ok] 1316342771:1316342771(0) 
ack 2 win 8576 <mss 1460> (DF) (ttl 128, id 24326, len 44) 
12:15:19.448317 source.5000 > destination.80: . [tcp sum ok] 1:1(0) ack 1 win 65535 (ttl 
255, id 0, len 40) 
 
Résultat :  BlackIce : Suspicious URL [2002500] 
  Snort : Détecté 
Analyse :  Résultat correct 
Remarques : Nous observons bien la somme de contrôle invalide dans le premier segment 
généré. Pour visualiser ces sommes de contrôle dans le log, nous avons lancé TCPDump avec 
l’option –vv. 
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Test :  Démarrage du NIDS après que la connexion soit établie 
 
Listing 29: Démarrage du NIDS après que la connexion soit établie 

eth0<<c.Connect_sendSYN(); 
c.Connect_recvSYNACK(); 
eth0<<c.Connect_sendACK(); 
 
sleep(30); // attente permettant de démarrer le NIDS 
 
c<<CPayload("GET /scripts/convert.bas HTTP/1.0\r\n\r\n"); 
CIPs s=c(1,10); 
s.Delay(0)=2000; 
eth0<<s; 
c.Send_recvACK(); 
 
Capture 15: Démarrage du NIDS après que la connexion soit établie 

11:43:28.023116 source.5000 > cible.80: S 1:1(0) win 65535 
11:43:28.023595 cible.80 > source.5000: S 838407396:838407396(0) ack 2 win 8576 <mss 
1460> (DF) 
11:43:28.024823 source.5000 > cible.80: . ack 1 win 65535 
11:43:58.028067 source.5000 > cible.80: . 1:11(10) ack 1 win 65535 
 
Résultat :  BlackIce : Suspicious URL [2002500] 
  Snort : Non détecté 
Analyse :  BlackIce : Résultat correct 
  Snort : Résultat non correct 
Remarques : Nous observons bien le délai de 30 secondes imposé, durant lequel nous 
démarrons les deux NIDS. Snort n’ayant pas visualisé le début de la connexion semble 
l’ignorer totalement, tandis que BlackIce parvient néanmoins à détecter l’intrusion. 
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Test :  Génération d’un segment RST 
 
Listing 30: Génération d'un segment RST 

c<<CPayload("GET /scripts/convert.bas HTTP/1.0\r\n\r\n"); 
CIPs s=c(1,10); 
 
CIP i=c.sendIPTCP(); 
i.TCP().Sequence=1; 
i.TCP().setFlagRST(); 
s<<i; // construit un segment RST avec un numéro de séquence invalide 
 
s.order(3,0,2,1); // ordonne nos segments pour insérer le segment RST en deuxième position 
s.Delay(0)=2000; 
s.Delay(1)=2000; // insère quelques temporisations 
 
eth0<<s; 
c.Send_recvACK(); 
 
Capture 16: Génération d'un segment RST 

11:53:04.297873 source.5000 > destination.80: . 1:11(10) ack 1 win 65535 
11:53:04.399103 destination.80 > source.5000: . ack 11 win 8566 (DF) 
11:53:06.307588 source.5000 > destination.80: R 1:1(0) win 65535 
11:53:08.317557 source.5000 > destination.80: . 11:38(27) ack 1 win 65535 
 
Résultat :  BlackIce : Suspicious URL [2002500] 
  Snort : Non détecté 
Analyse :  BlackIce : Résultat correct 
  Snort : Résultat non correct 
Remarques : Snort ne semble pas vérifier les numéros de séquences associés aux segments 
RST. De ce fait, il clôture la connexion, ce qui permet de réaliser notre attaque d’évasion. 
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Test :  Génération de deux segments superposés comportant des données différentes 
 
Listing 31: Génération de deux segments superposés comportant des données différentes 

c<<CPayload("GET /scripts/convert.bas HTTP/1.0\r\n\r\n"); 
 
CIPs s=c(1,10); 
s=s+s.TCPSegment(1); // insère une copie du deuxième segment en fin de liste 
 
4>>s.TCPSegment(2); 
CPayload("abcd")<<s.TCPSegment(2); // remplace les quatre premiers octets de ce dernier 
segment par les caractères “abcd” 
 
s.order(3,1,2,0); // fait passer le premier segment en dernier 
s.Delay(0)=1000; 
s.Delay(1)=1000; 
 
eth0<<s; 
c.Send_recvACK(); 
 
Figure 32: Le test de la superposition de segments TCP 
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Capture 17: Génération de deux segments superposés comportant des données différentes 

12:11:42.534592 source.5000 > destination.80: . 11:38(27) ack 1 win 65535 
    7473 2f63 6f6e 7665 7274 2e62 6173 
12:11:42.535079 destination.80 > source.5000: . ack 1 win 8576 (DF) 
12:11:43.537550 source.5000 > destination.80: . 11:38(27) ack 1 win 65535 
    6162 6364 6f6e 7665 7274 2e62 6173 
12:11:43.538045 destination.80 > source.5000: . ack 1 win 8576 (DF) 
12:11:44.547564 source.5000 > destination.80: . 1:11(10) ack 1 win 65535 
    4745 5420 2f73 6372 6970 
12:11:44.548075 destination.80 > source.5000: . ack 38 win 8539 (DF) 
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Résultat :  BlackIce : TCP data changed [2000320] 
(paramètres : old=ts/conver & new=abcdonver) 
- Suspicious URL [2002500] 

  Snort : Non détecté 
Analyse :  BlackIce : Résultat correct 
  Snort : Résultat non correct 
Remarques : Dans le log TCPDump, nous observons bien la présence de deux segments de 
position identique, mais comportant des données distinctes (″61 62 63 64″ représente les 
valeurs hexadécimales de la chaîne ″abcd″). En outre, le serveur HTTP reçoit bien la chaîne 
″GET /scripts/convert.bas HTTP/1.0″. 
Snort ne semble pas conserver les données les plus anciennes, et écrase continuellement 
celles-ci au profit des nouvelles (probablement par similitude avec les couches TCP/IP Unix 
classiques). De ce fait, Snort reçoit la chaîne ″GET /scripabcdonvert.bas HTTP/1.0", et ne 
peut donc y déceler la signature recherchée. Au contraire, BlackIce conserve bien les 
anciennes données (tout comme la couche TCP/IP de Windows). 
Cependant, en lisant plus attentivement les informations associées à l’attaque (disponibles 
dans Advice), nous remarquons que le paramètre tcp.favornewdata, qui spécifie justement de 
favoriser les nouvelles données réceptionnées, n’est pas activé par défaut. Donc, nous 
pouvons supposer que BlackIce ne pourra détecter des attaques destinées à des machines Unix 
tant que ce paramètre est activé. Dans le cas contraire, les attaques destinées à des machines 
Windows ne seront alors plus détectées. Le NIDS ne pourra donc en aucun cas surveiller un 
réseau ou l’on trouverait ces deux types de machines côte à côte. Nous observons ici une 
faille probablement générale dans les outils de détection d’intrusions actuels. 
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Test :  Génération de segments overlaps 
 
Listing 32: Génération de segments overlaps 

c<<CPayload("GET /scripts/convert.bas HTTP/1.0\r\n\r\n"); 
CIPs s=c(1,10); 
 
s.TCPSegment(0)>>CPayload("abcd"); // écrase le début du segment suivant 
s.Delay(0)=5000; 
 
eth0<<s; 
c.Send_recvACK(); 

 
Figure 33: Le test des segments overlaps 
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Capture 18: Génération de segments overlaps 

11:58:58.982972 source.5000 > destination.80: . 1:15(14) ack 1 win 65535 
    4745 5420 2f73 6372 6970 6162 6364 
11:58:59.129361 destination.80 > source.5000: . ack 15 win 8562 (DF) 
11:59:03.987623 source.5000 > destination.80: . 11:38(27) ack 1 win 65535 
    7473 2f63 6f6e 7665 7274 2e62 6173 
 
Résultat :  BlackIce : Non détecté 
  Snort : Détecté 
Analyse :  BlackIce : Résultat correct 
  Snort : Résultat non correct 
Remarques : Dans le log TCPDump, nous observons bien les caractères ″abcd″ présents à la 
fin de notre premier segment, et les numéros de séquence qui démontrent bien la présence 
d’un segment overlap. Cependant, dans ce cas-ci, le serveur HTTP reçoit bien la chaîne ″GET 
/scripabcdonvert.bas HTTP/1.0". 
Snort génère donc une false positive. En effet, nous avons déjà constaté que Snort écrasait les 
anciens segments. De plus, nous savons qu’il effectue la recherche de signatures à partir du 
moment ou le buffer du préprocesseur TCP Stream est rempli, ou encore si un caractère de fin 
de chaîne est détecté, ce qui n’est pas le cas ici. 
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Test :  Génération d’un segment sans ACK 
 
Listing 33: Génération d'un segment sans ACK 

c<<CPayload("GET /scripts/convert.bas HTTP/1.0\r\n\r\n"); 
CIPs s=c(1,10); 
s.Delay(0)=2000; 
 
s.TCPSegment(1).TCP().unsetFlagACK(); // désactive le flag ACK du deuxième segment 
 
eth0<<s; 
c.Send_recvACK(); 
 
Capture 19: Génération d'un segment sans ACK 

11:51:22.288816 source.5000 > destination.80: . 1:11(10) ack 1 win 65535 
    4745 5420 2f73 6372 6970 
11:51:22.446694 destination.80 > source.5000: . ack 11 win 8566 (DF) 
11:51:24.297649 source.5000 > destination.80: . 12:39(27) win 65535 
    7473 2f63 6f6e 7665 7274 2e62 6173 
11:51:24.307809 source.5000 > destination.80: F 38:38(0) ack 1 win 65535 
11:51:24.308268 destination.80 > source.5000: . ack 11 win 8566 (DF) 
 
Résultat :  BlackIce : TCP OS fingerprint [2000313] 

(paramètres : port=80 & flags= & options=) 
  Snort : Stealth portscan 
Analyse :  Résultat mitigé 
Remarques : Dans ce cas-ci, le serveur ne reçoit pas notre requête correctement, le flag ACK 
n’étant pas validé dans le deuxième segment (comme le montre d’ailleurs le log TCPDump). 
De plus, nous observons que la destination acquitte deux fois les octets inférieurs à 11, alors 
que notre source envoie un segment FIN avec un numéro de séquence égal à 38. 
Les deux NIDS détectent cependant une tentative d’attaque : BlackIce mentionne une tentative 
de fingerprinting, en remarquant en effet qu’un segment sans aucun flag a été réceptionné. 
Tandis que de son côté, Snort indique la présence d’un stealth portscan. 
Deux attitudes sont possibles dans ce cas précis : soit l’analyste considère cette alerte comme 
étant une false positive (en effet nous n’avons pas affaire à un fingerprinting ni à un scan de 
ports), ou alors, il apprécie le fait que les deux NIDS avertissent malgré tout que du trafic tout 
à fait anormal a été observé. 
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Test :  Attente d’un timeout lors du réassemblage 
 
Listing 34: Attente d'un timeout lors du réassemblage 

c<<CPayload("GET /scripts/convert.bas HTTP/1.0\r\n\r\n"); 
CIPs s=c(1,10); 
 
s.Delay(0)=15000; // spécifie le délai pour attendre le timeout 
 
eth0<<s; 
c.Send_recvACK(); 

 
Capture 20: Attente d'un timeout lors du réassemblage 

12:20:51.022969 source.5000 > destination.80: . 1:11(10) ack 1 win 65535 
12:20:51.190669 destination.80 > source.5000: . ack 11 win 8566 (DF) 
12:21:06.027627 source.5000 > destination.80: . 11:38(27) ack 1 win 65535 
 
Résultat :  BlackIce : Suspicious URL [2002500] 
  Snort : Non détecté 
Analyse :  BlackIce : Résultat correct 
  Snort : Résultat non correct 
Remarques : Dans le log TCPDump, nous remarquons bien le délai de 15 secondes entre les 
deux segments de données. Or, nous savons que le délai par défaut du préprocesseur TCP 
Stream est de 10 secondes avant qu’il ne supprime la connexion associée de sa table de 
connexion. 
Nous observons donc ici de nouveau une technique d’évasion tout à fait triviale à mettre en 
oeuvre contre Snort. 
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Test :  Remplissage du buffer interne 
 
Listing 35: Remplissage du buffer interne 

CPayload payloadGET=CPayload("GET /"); 
CPayload payloadBuffer=CPayload('a',16370); 
CPayload payloadPattern=CPayload("/../scripts/convert.bas HTTP/1.0\r\n\r\n"); 
c<<payloadGET<<payloadBuffer<<payloadPattern; // construction d’un URL d’une 
longueur a peu pres égale à 16384 octets 
 
CIPs s=c%1024; // segmentation en segments de 1024 octets 
 
eth0<<s; 
c.Send_recvACK(); 
 
Capture 21: Remplissage du buffer interne 

11:44:57.300138 source.5000 > destination.809: . 1:1025(1024) ack 1 win 65535 
    4745 5420 2f61 6161 6161 6161 6161 
11:44:57.307672 source.5000 > destination.809: . 1025:2049(1024) ack 1 win 65535 
    6161 6161 6161 6161 6161 6161 6161 
11:44:57.309698 destination.809 > source.5000: . ack 2049 win 8576 (DF) 
11:44:57.317657 source.5000 > destination.809: . 2049:3073(1024) ack 1 win 65535 
    6161 6161 6161 6161 6161 6161 6161 
11:44:57.327635 source.5000 > destination.809: . 3073:4097(1024) ack 1 win 65535 
    6161 6161 6161 6161 6161 6161 6161 
11:44:57.329683 destination.809 > source.5000: . ack 4097 win 8576 (DF) 
 
... 
 
11:44:57.437646 source.5000 > destination.809: . 14337:15361(1024) ack 1 win 65535 
    6161 6161 6161 6161 6161 6161 6161 
11:44:57.447639 source.5000 > destination.809: . 15361:16385(1024) ack 1 win 65535 
    6161 6161 6161 6161 6161 6161 6161 
11:44:57.449691 destination.809 > source.5000: . ack 16385 win 8576 (DF) 
11:44:57.457627 source.5000 > destination.809: . 16385:16412(27) ack 1 win 65535 
    7473 2f63 6f6e 7665 7274 2e62 6173 
11:44:57.571395 destination.809 > source.5000: . ack 16412 win 8549 (DF) 
 
Résultat :  BlackIce : Suspicious URL [2002500] 
  Snort : Non détecté 
Analyse :  BlackIce : Résultat correct 
  Snort : Résultat non correct 
Remarques : En observant le log TCPDump, nous remarquons l’envoi de nos segments de 
1024 octets, comportant chaque fois une longue série de caractères ‘a’ (61 en hexadécimal). 
De plus, dans le dernier segment, nous observons bien la fin de notre URL, ce qui prouve que 
notre URL est bien découpé en deux autour de la limite de 16384 (limite par défaut du buffer 
du préprocesseur TCP Stream de Snort). Aucun caractère de fin de ligne n’étant observable 
dans ces 16384 premiers octets, Snort les fournit donc à la routine de recherche de signatures, 
qui ne peut évidemment pas détecter notre signature, l’URL n’étant pas complet… 
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Encore une fois, nous observons une technique très simple permettant de contourner la 
détection réalisée par Snort. 
 
 
Test :  Falsification du port source 
 
Listing 36: Falsification du port source 

CIP connection=CIP(SOURCE,DESTINATION,CTCP(80,80)); 
connection.TCP().Sequence=1; 
CTCPConnection c(eth0,connection); 
 
Capture 22: Falsification du port source 

12:13:45.152651 source.80 > destination.80: S 1:1(0) win 65535 
12:13:45.153132 destination.80 > source.80: S 1292735368:1292735368(0) ack 2 win 8576 
<mss 1460> (DF) 
12:13:45.153683 source.80 > destination.80: . ack 1 win 65535 
 
Résultat :  BlackIce : Suspicious URL [2002500] 
  Snort : Non détecté 
Analyse :  BlackIce : Résultat correct 
  Snort : Résultat non correct 
Remarques : Dans le log TCPDump, nous remarquons bien l’envoi de nos segments avec un 
port source TCP de valeur 80. Or, nous savons que Snort interprète ce trafic comme 
provenant du serveur, ce qui l’empêche de déterminer avec exactitude le sens de la connexion, 
et donc apparemment de détecter notre signature… 
Au risque de nous répéter, nous observons donc de nouveau une technique simple permettant 
d’empêcher l’observation du trafic par Snort, simplement en manipulant le port source, ce qui 
peut se faire classiquement via un simple appel système. 
 
 
Notre série de tests relatifs au protocole TCP s’arrête ici. Pour résumer brièvement, nous 
remarquons que BlackIce réagit vraiment correctement à quasiment chacune de nos 
tentatives, tandis que Snort, au contraire, peut être contourné simplement. Cependant, il 
est important de garder à l’esprit que nous avons accès au code source complet de Snort, ce 
qui nous permet de trouver bien évidemment beaucoup plus aisément certaines valeurs et cas 
critiques ! Enfin, rappelons aussi que le préprocesseur TCP Stream n’est pas activé par défaut 
dans Snort, et que celui-ci est toujours en version Beta. Espérons donc rapidement de nettes 
améliorations dans ce domaine… 
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8.3 UDP 
 
 Nous allons ici pratiquer un seul test, dirigé essentiellement vers Snort. En effet, nous 
remarquons une grande quantité de signatures UDP dans les règles par défaut de Snort. 
Cependant, aucune trace de vérification de somme de contrôle ne semble être visible. Nous 
rajoutons donc une règle similaire, nous indiquant une attaque en  cas de réception de la 
chaîne ″abcd″ dans un datagramme UDP. 
Dans BlackIce, nous rajoutons une règle personnalisée (d’après l’alerte ″User-specified UDP 
port probe″ [2016000-2016999]), indiquant la réception d’un datagramme UDP sur un port 
précis (en l’occurrence le port 9999) : udpprobe.2016001.9999 
 
 
Test :   Génération d’un datagramme avec une somme de contrôle invalide 
 
Listing 37: Génération d'un datagramme avec une somme de contrôle invalide 

CIP i=CIP(SOURCE,DESTINATION,CUDP(5000,9999,CPayload("abcd"))); 
 i.UDP().Checksum=0x1111; // crée un datagramme avec une somme de contrôle invalide 
 eth0<<i; 
 
Capture 23: Génération d'un datagramme avec une somme de contrôle invalide 

15:22:40.229312 source.5000 > destination.9999:  [bad udp cksum 7372!] udp 4 (ttl 255, id 
0, len 32) 

    4500 0020 0000 0000 FF11 3FFC XXXX XXXX 
    XXXX XXXX 1388 270f 000c 1111 6162 6364 
 
Résultat :  BlackIce : Non détecté 
  Snort : Détecté 
Analyse :  BlackIce : Résultat correct 
  Snort : Résultat non correct 
Remarques : Notons tout d’abord que nous lançons TCPDump avec le flag –vv, pour bien 
visualiser les sommes de contrôle. Dans le log associé, nous remarquons bien la présence de 
notre somme de contrôle invalide, ainsi que de la chaîne ″abcd″ (codée ″61 62 63 64″ en 
hexadécimal). 
Comme prévu, Snort génère une false positive. Le hacker pourra donc générer facilement 
quantité de falses positives à partir de toutes les signatures UDP de Snort, simplement en 
invalidant leur somme de contrôle. 
Au contraire, nous remarquons  que BlackIce ne génère aucune false positive. 
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8.4 IP 
 
 Après ces tests sur les protocoles de la couche transport, passons maintenant à des 
tests détaillés concernant le protocole IP. 
De nouveau, les différents tests ont été réalisés à l’aide de la librairie LibCTCPIP, en 
envoyant la chaîne ″/scripts/convert.bas″ à destination d’un port HTTP surveillé. Cependant, 
nous tenterons maintenant de ne plus modifier uniquement que le paquet IP encapsulant TCP, 
pour bien montrer que le datagramme IP invalide pourra sans problème encapsuler un 
segment TCP tout à fait valide. Mentionnons enfin qu’ici aussi, nous avons sélectionné les 
tests les plus représentatifs. 
Enfin, les différents tests de fragmentation ont été réalisés uniquement à destination de 
Snort. En effet, BlackIce Defender étant avant tout orienté vers la protection d’une machine 
personnelle, celui-ci ne semble pas détecter les attaques TCP à destination d’une autre 
machine du réseau. Cette limitation nous a obligé à simuler le serveur réceptionnant les 
attaques sur la machine même ou BlackIce était installé. Cependant, après plusieurs essais 
infructueux, nous avons remarqué que BlackIce bloquait automatiquement tous les petits 
fragments IP, et qu’il agit donc également en tant que filtre de paquets. Nous avons donc 
malheureusement carrément dû désactiver BlackIce pendant la durée de ces différents tests. 
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Test :   Simple fragmentation en deux fragments consécutifs 
 
Listing 38: Simple fragmentation en deux fragments consécutifs 

c<<CPayload("GET /scripts/convert.bas HTTP/1.0\r\n\r\n"); 
CIP ip; 
ip=c.Send_sendPayload(); // place le segment TCP complet dans un datagramme IP 
 
CIPs ips; 
ips=ip%8; // fragmente le datagramme IP en fragments de 8 octets 
 
eth0<<ips; 
 
Capture 24: Simple fragmentation en deux fragments consécutifs 

11:18:19.727979 source.5000 > destination.80: [|tcp] (frag 0:8@0+) 
11:18:19.737524 source > destination: (frag 0:8@8+) 
11:18:19.747520 source > destination: (frag 0:8@16+) 
11:18:19.757535 source > destination: (frag 0:8@24+) 
11:18:19.767519 source > destination: (frag 0:8@32+) 
11:18:19.777520 source > destination: (frag 0:8@40+) 
11:18:19.787519 source > destination: (frag 0:8@48+) 
11:18:19.797519 source > destination: (frag 0:1@56) 
11:18:19.983250 destination.80 > source.5000: . ack 38 win 8539 (DF) 
 
Résultat :  Snort : Détecté 
Analyse :  Snort : Résultat correct 
Remarques : En observant le log TCPDump, nous visualisons bien tous les fragments 
générés. Remarquons la notation [|tcp], indiquant que le header TCP lui-même est fragmenté. 
De plus, nous n’observons plus d’informations des ports TCP dans les fragments suivants, 
ceux-ci ne contenant plus exclusivement que des données. Nous observons donc que le 
dernier fragment comporte un octet, et qu’il commençait à l’offset 56 du datagramme IP 
original. Cela nous fait donc 57 octets, ce qui est tout à fait juste, les données à fragmenter 
formant un bloc de 57 octets (20 octets de header TCP auxquels on ajoute 37 octets de requête 
HTTP). 
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Test :   Simple fragmentation en deux fragments consécutifs inversés 
 
Listing 39: Simple fragmentation en deux fragments consécutifs inversés 

c<<CPayload("GET /scripts/convert.bas HTTP/1.0\r\n\r\n"); 
CIP ip; 
ip=c.Send_sendPayload(); 
 
CIPs ips; 
ips=ip%16; // fragmente le datagramme IP en fragments de 16 octets 
ips.swap(0,1); // inverse les deux premiers fragments 
 
ips.Delay(0)=1000; 
eth0<<ips; 
 
Capture 25: Simple fragmentation en deux fragments consécutifs inversés 

11:25:15.566076 source > destination: (frag 0:16@16+) 
11:25:16.567592 source.5000 > destination.80: [|tcp] (frag 0:16@0+) 
11:25:16.577523 source > destination: (frag 0:16@32+) 
11:25:16.587522 source > destination: (frag 0:9@48) 
11:25:16.706185 destination.80 > source.5000: . ack 38 win 8539 (DF) 
 
Résultat :  Snort : Détecté 
Analyse :  Snort : Résultat correct 
Remarques : Dans le log TCPDump, nous remarquons bien que les deux premiers fragments 
sont inversés. De nouveau,  nous pouvons observer que notre header TCP n’est pas complet, 
celui-ci possédant une totale de 20 octets. 
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Test :  Génération de fragments overlaps 
 
Listing 40: Génération de fragments overlaps 

c<<CPayload("GET /scripts/convert.bas HTTP/1.0\r\n\r\n"); 
CIP ip; 
ip=c.Send_sendPayload(); 
 
CIPs ips; 
ips=ip(3,24,16,8); // fragmente en minimum trois fragments de tailles respectivement égales à 
24, 16 et 8 
CPayload("abcdefgh")<<ips.IPFragment(2); // le deuxième fragment écrase la fin du 
précédent 
 
eth0<<ips; 
 
Figure 34: Le test des fragments overlaps 
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Capture 26: Génération de fragments overlaps 

11:34:07.891330 source.5000 > destination.80: . 1:5(4) ack 1 win 65535 (frag 0:24@0+) 
    4745 5420 
11:34:07.897532 source > destination: (frag 0:16@24+) 
    2f73 6372 6970 7473 2f63 6f6e 7665 7274 
11:34:07.907522 source > destination: (frag 0:16@32+) 
    6162 6364 6566 6768 2e62 6173 2048 5454 
11:34:07.917521 source > destination: (frag 0:9@48) 
    502f 312e 300d 0a0d 0a 
11:34:08.100535 destination.80 > source.5000: . ack 38 win 8539 (DF) 
 
Résultat :  Snort : Non détecté 
Analyse :  Snort : Résultat non correct 
Remarques : En analysant le log TCPDump, nous pouvons observer plusieurs informations 
intéressantes. Le premier fragment est composé de 24 octets (20 octets de header TCP suivi 
des 4 octets ″47 45 54 20″, représentant la chaîne ″GET ″). Le troisième fragment écrase la fin 
du deuxième fragment, via la séquence hexadécimale ″61 62 63 64 65 66 67 68″, qui 
représente la chaîne ″abcdefgh″. 
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Snort ne détecte pas ici l’attaque, puisque contrairement à Windows, il écrase les anciennes 
données au profit des nouvelles (en simulant un comportement Unix classique). Il ne peut 
donc détecter dans celles-ci la signature recherchée. 
 
 
Test :  Inversion des deux derniers fragments 
 
Listing 41: Inversion des deux derniers fragments 

c<<CPayload("GET /scripts/convert.bas HTTP/1.0\r\n\r\n"); 
CIP ip; 
ip=c.Send_sendPayload(); 
 
CIPs ips; 
ips=ip%16; // fragmente en fragments de 16 octets 
 
ips.swap(2,3); // inverse l’ordre des deux derniers fragments 
ips.Delay(2)=1000; 
 
eth0<<ips; 
 
Capture 27: Inversion des deux derniers fragments 

11:32:08.201086 source.5000 > destination.80: [|tcp] (frag 0:16@0+) 
11:32:08.207578 source > destination: (frag 0:16@16+) 
11:32:08.217525 source > destination: (frag 0:9@48) 
11:32:09.227536 source > destination: (frag 0:16@32+) 
11:32:09.423146 destination.80 > source.5000: . ack 38 win 8539 (DF) 
 
Résultat :  Snort : Non détecté 
Analyse :  Snort : Résultat non correct 
Remarques : D’après le log TCPDump, nous observons bien que le dernier fragment est 
généré avant l’avant dernier fragment. 
Apparemment, Snort se base donc sur la réception du dernier fragment (qui ne comporte pas 
le flag MoreFragments activé) pour lancer la recomposition du datagramme IP. Nous 
remarquons donc ici clairement que cette technique est loin d’être idéale. 
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Test :  Attente d’un timeout lors du réassemblage 
 
Listing 42: Attente d'un timeout lors du réassemblage 

c<<CPayload("GET /scripts/convert.bas HTTP/1.0\r\n\r\n"); 
CIP ip; 
ip=c.Send_sendPayload(); 
 
CIPs ips; 
ips=ip%8; // fragmentation en fragments de 8 octets 
 
ips.Delay(0)=15000; // insertion d’un délai de 15 secondes 
eth0<<ips; 
 
Capture 28: Attente d'un timeout lors du réassemblage 

13:37:22.915363 source.5000 > destination.80: [|tcp] (frag 0:8@0+) 
13:37:37.917599 source > destination: (frag 0:8@8+) 
13:37:37.927522 source > destination: (frag 0:8@16+) 
13:37:37.937555 source > destination: (frag 0:8@24+) 
13:37:37.947524 source > destination: (frag 0:8@32+) 
13:37:37.957520 source > destination: (frag 0:8@40+) 
13:37:37.967519 source > destination: (frag 0:8@48+) 
13:37:37.977520 source > destination: (frag 0:1@56) 
13:37:38.114476 destination.80 > source.5000: . ack 38 win 8539 (DF) 
 
Résultat :  Snort : Non détecté 
Analyse :  Snort : Résultat non correct 
Remarques : En consultant le log TCPDump, nous observons bien que nos deux premiers 
fragments sont séparés par un délai de 15 secondes à l’envoi. 
En effet, en observant le code du préprocesseur Defrag de Snort (fichier spp_defrag.c), nous 
repérons la ligne ″#define FRAGTIMEOUTSEC 10″, qui spécifie clairement un timeout de 10 
secondes pour la recomposition des datagrammes IP fragmentés. De plus, cette limite est 
placée directement dans le code, et nécessitera donc une recompilation complète si l’analyste 
désire affiner le fonctionnement du préprocesseur en augmentant cette valeur. 
 
 
Tout comme l’analyse du préprocesseur TCP Stream nous avait déçu, nous arrivons ici à une 
conclusion quelque peu identique. Ce préprocesseur effectue certes une bonne 
recomposition du trafic normal fragmenté, mais dès que nous commençons à générer 
des fragments plus étranges, nous apercevons rapidement les limites de l’outil. 
Quant à BlackIce, le fait qu’il fonctionne également en tant que filtre de paquets (bloquant 
ainsi les petits fragments) nous empêche de pouvoir réaliser nos différents tests. Si nous 
considérons ce NIDS  en tant que filtre de paquets, il remplit clairement son rôle. Cependant, 
il aurait été intéressant de pouvoir tester ces vulnérabilités potentielles sur les autres NIDS 
proposés par Network Ice (qui sont eux spécifiquement orientés vers la détection d’intrusions 
réseau), pour voir comment ceux-ci auraient réagi. 
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8.5 Ethernet 
 
 Au niveau Ethernet, nous n’avons pas non plus pu réaliser nos différents tests contre 
BlackIce. En effet, BlackIce interprétant le trafic HTTP de façon très détaillée, il aurait été 
nécessaire de manipuler et de simuler les paquets aussi bien du côté du client que du cûté du 
serveur (pour simuler le comportement le plus réel possible), chose qui n’a pas été prévue 
actuellement dans la librairie LibCTCPIP. 
 
 
Test :  Adressage du trafic vers l’interface réseau du NIDS  
 
Listing 43: Adressage du trafic à l'interface réseau du NIDS 

c<<CPayload("GET /scripts/convert.bas HTTP/1.0\r\n\r\n"); 
CIP ip; 
ip=c.Send_sendPayload(); 
 
CEthernet ethernet(ip); // construit une trame Ethernet 
ethernet.setDestination(eth0.getEthernetAddress(NIDS)); // effectue une résolution ARP sur 
l’adresse IP du NIDS, et place cette adresse en tant qu’adresse de destination dans notre 
trame 
 
eth0<<ethernet; 
 
Capture 29: Adressage du trafic à l'interface réseau du NIDS 

15:09:16.327094 XX:XX:XX:XX:XX YY:YY:YY:YY:YY:YY ip 40: source.5000 > 
destination.80: . ack 1 win 65535 
15:09:16.344242 XX:XX:XX:XX:XX ZZ:ZZ:ZZ:ZZ:ZZ:ZZ ip 77: source.5000 > 
destination.80: . 1:38(37) ack 1 win 65535 
 
Résultat :  Snort : Détecté 
Analyse :  Snort : Résultat non correct 
Remarques : En lançant TCPDump avec le flag –e (pour obtenir les informations sur la 
couche de lien), nous visualisons clairement que l’adresse Ethernet a bien été modifiée : le 
premier segment affiché est le segment ACK de fin d’établissement de connexion, tandis que 
le deuxième segment est notre segment d’échange de données. 
Le serveur HTTP ne recevra bien évidemment pas cette trame, adressée uniquement à Snort, 
qui en déduit pourtant une tentative d’intrusion. 
 
 
Nous comprenons donc qu’un hacker qui aurait compromis une machine sur le même réseau 
que le NIDS aura évidemment de nombreuses possibilités d’injecter de faux paquets 
uniquement à destination du NIDS, ce qui lui permettra de réaliser toute une série de 
tentatives d’insertion ou d’évasion. 
Nous pouvons donc en conclure qu’un NIDS n’est pas du tout garant de la sécurité 
interne d’un réseau, étant lui-même extrêmement vulnérable à ce niveau. 
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8.6 Le packeting 
 
 Ici, nous allons procéder de manière légèrement différente pour réaliser nos tests. 
Nous allons nous servir plus particulièrement de NMap, scanner extrêmement réputé, qui va 
nous permettre d’employer de façon simple et automatique toute une série de techniques de 
scan et fingerprinting différentes. 
 
 

8.6.1 Le scanning de ports 
 
Test :  TCP connect() scan  
   

nmap –sT destination 
   
Résultat :  BlackIce : TCP port scan [2000301] - TCP SYN flood [2000302] 

- NMAP ping [2001526] - XXX port probe 
  Snort : PING Nmap2.36BETA - portscan.log (******S*) 
Analyse :  BlackIce : Résultat correct 
  Snort : Résultat correct 
Remarques : Ces alertes semblent correctes dans l’ensemble, lorsque l’attaque est destinée à 
une machine précise. BlackIce détecte tout d’abord un ping NMap, qui a une signature assez 
particulière. Ensuite, une série de port scans et de SYN floods (résultant de la réception d’une 
grande quantité de segments SYN en une courte période de temps). De même, Snort observe 
des signatures fort similaires. 
Par contre, si l’attaque consiste à scanner un seul port précis sur toutes les machines d’un 
réseau, BlackIce annonce une alerte pour chacune des machines, ce qui n’est pas très agréable 
à consulter. Au contraire, Snort résume les tentatives en une seule ligne, ce qui est beaucoup 
plus intéressant  notamment du point de vue de l’analyste. 
 
 
Test :  TCP SYN scan  
  

nmap –sS destination 
   
Résultat :  BlackIce : TCP port scan [2000301] - TCP SYN flood [2000302] 

- NMAP ping [2001526] - XXX port probe 
  Snort : PING Nmap2.36BETA - portscan.log (******S*) 
Analyse :  BlackIce : Résultat correct 
  Snort : Résultat correct 
Remarques : On observe vraiment le même comportement que lors d’un scan TCP connect() 
classique. Nous pouvons expliquer ceci par le fait que pour le NIDS, les deux techniques 
débutent par la génération d’un segment SYN. La différence est plutôt visible au niveau de 
NIDS plus anciens, qui attendent le traditionnel three-way handshake d’établissement de 
connexion, et qui seront alors évidemment dans l’impossibilité de détecter un tel scan. 
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Test :  TCP FIN scan  
  

nmap –sF destination 
   
Résultat :  BlackIce : TCP FIN scan [2000305] 
  Snort : SCAN-FIN scan 
Analyse :  BlackIce : Résultat correct 
  Snort : Résultat correct 
Remarques : On remarque ici que les deux NIDS détectent sans aucun problème de tels 
scans, alors qu’il paraît  à première vue assez difficile de déterminer une signature simple 
correspondant à ceux-ci. Nous pouvons donc nous attendre éventuellement à des falses 
positives dans de nombreux cas simultanés de fermetures de connexions, ce qui est cependant 
assez rare en pratique. 
 
 
Test :  TCP XMAS scan  
 

nmap –sX destination 
   
Résultat :  BlackIce : TCP XMAS scan [2000308] 
  Snort : NMAP XMAS scan 
Analyse :  BlackIce : Résultat correct 
  Snort : Résultat correct 
Remarques : Ici, ce type de scan convient à merveille à nos deux NIDS. En effet, la signature 
est tout à fait caractéristique, de tels paquets ne peuvent être rencontrés en pratique. 
 
 
Test :  TCP NULL scan  
 

nmap –sN destination 
   
Résultat :  BlackIce : TCP null scan [2000309] 
  Snort : SCAN-NULL Scan 
Analyse :  BlackIce : Résultat correct 
  Snort : Résultat correct 
Remarques : De façon similaire à la technique précédente, nous avons ici une signature facile 
à détecter, puisque aucun flag n’est activé, ce qui ne peut pas se produire dans du trafic 
normal. 
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Test :  UDP scan  
   

nmap –sU destination 
   
Résultat :  BlackIce : UDP port scan [2000201] 
  Snort : Résultat sur des ports précis 
Analyse :  BlackIce : Résultat correct 
  Snort : Résultat mitigé 
Remarques : A la différence du protocole TCP, le protocole UDP ne nous permet pas 
facilement de détecter un tel type de scan : en effet, il n’y a aucun mécanisme de connexion 
préliminaire associé au protocole UDP. De ce fait, Snort détecte simplement des datagrammes 
UDP destinés à des ports considérés comme suspects, sans pour autant affirmer avec certitude 
qu’il s’agit bien d’un scan UDP. 
 
 

8.6.2 L’analyse réseau 
 
Test :  Ping ICMP  
 

nmap –sP -PI destination 
   
Résultat :  BlackIce : NMAP ping [2001526] 
  Snort : PING Nmap2.36BETA 
Analyse :  BlackIce : Résultat correct 
  Snort : Résultat correct 
Remarques : Ici, étonnamment, nous observons que NMap possède apparemment une 
signature tout à fait particulière. En regardant l’alerte générée par Snort, nous observons en 
effet la règle suivante : 
… (msg:"IDS162 - PING Nmap2.36BETA";itype:8;dsize:0;) 
Donc, NMap génère apparemment des messages ICMP qui n’ont aucune donnée associée, ce 
qui facilite évidemment la tâche de nos deux NIDS. En observant de plus près les différentes 
signatures associées au ping dans Snort, nous observons d’ailleurs que Snort contient une 
belle base de données, permettant de réaliser lui aussi dans une certaine mesure du 
fingerprinting, simplement en analysant les caractéristiques des messages ICMP réceptionnés. 
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Test :  Ping TCP  
   

nmap –sP -PT destination 
   
Résultat :  BlackIce : Non détecté 
  Snort : PING NMAP TCP 
Analyse :  BlackIce : Résultat non correct 
  Snort : Résultat correct 
Remarques : Dans ce cas, nous observons que BlackIce ne détecte aucune intrusion 
particulière. Par contre, Snort détecte bien un ping TCP réalisé par NMap. Voici la règle 
associée dans Snort ayant déclenché l’alerte : 
… (msg:"IDS028 - PING NMAP TCP";flags:A;ack:0;) 
Apparemment, NMap place une valeur 0 dans le champ Acknowledgment du segment envoyé, 
ce qui permet à Snort de détecter sans problème ce ping. 
Cependant, mentionnons qu’une simple modification de NMap, qui générerait un champ 
Acknowledgment complètement au hasard, empêcherait probablement la détection de ce ping. 
En effet, l’échange de segments ACK sans aucune donnée est tout à fait normal dans un trafic 
réseau classique (pour donne une idée au lecteur, il est conseillé de reconsulter simplement les 
nombreux logs TCPDump provenant des tests précédents). 
 
 
Test :  Protocol scan  
  

nmap –sO destination 
   
Résultat :  BlackIce : UDP short header [2000207] 
  Snort : SCAN-NULL Scan 
Analyse :  BlackIce : Résultat non correct 
  Snort : Résultat non correct 
Remarques : Nous avons affaire ici à un cas tout à fait spécial de scan. Celui-ci tente 
simplement de vérifier quels sont les protocoles supportés par la machine cible, en testant les 
255 valeurs possibles dans le champ Protocol du header IP. 
Nous observons que chacun des NIDS génère une false positive, signe que ceux-ci ne vérifient 
visiblement pas le contenu de ce champ Protocol de façon correcte. Cela paraîtrait pourtant 
relativement logique… 
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Test :  TCP ACK scan  
   

nmap –sA destination 
   
Résultat :  BlackIce : Non détecté 
  Snort : Non détecté 
Analyse :  BlackIce : Résultat non correct 
  Snort : Résultat non correct 
Remarques : Ce scan sert plus particulièrement à déterminer les ACL associés à une machine 
précise. En effet, les segments ACK sont traditionnellement autorisés à travers un filtre de 
paquets. La réception d’un segment RST indiquera que ce segment est bien arrivé à 
destination. La réception d’un message d’erreur ICMP UNREACHABLE indiquera par contre 
probablement qu’un dispositif de filtrage a  bloqué le segment. 
Cette technique générant des segments ACK tout à fait classiques, il est difficile pour chacun 
des deux NIDS de détecter ce type de scan. 
 
 

8.6.3 Le fingerprinting 
 
Test :  Fingerprinting Nmap 
 

nmap –O -v destination 
   
Résultat :  BlackIce : NMAP OS fingerprinting 
  Snort : Possible NMAP Fingerprint attempt 
Analyse :  BlackIce : Résultat correct 
  Snort : Résultat correct 
Remarques : Le fingerprinting se basant sur la génération et l’analyse de paquets tout à fait 
particuliers, cette technique est évidemment facilement détectable à l’aide d’une série de 
signatures précises. Nous en avons la preuve évidente ici. 
 
 
De façon générale, ces différentes techniques répondent bien à nos attentes. En effet, les deux 
systèmes de détection d’intrusions fonctionnent admirablement bien dans ces cas 
d’attaques. En outre, nous pouvons remarquer une plus grande sensibilité de Snort, et de 
nombreuses possibilités de fingerprinting passif qui pourraient parfois se révéler 
intéressantes. 
Rappelons cependant que ces techniques se prêtent en général bien à la recherche de 
signatures. Notons enfin un paradoxe assez amusant : de nombreux hackers considèrent en 
effet ces outils, et plus particulièrement les techniques qu’ils mettent en œuvre, comme 
imparables et ″invisibles″. Nous avons justemment ici une preuve assez claire du contraire ! 
De façon général, il est évidemment impossible de générer du ″trafic invisible″ : tout paquet 
arrivant à destination peut être observé… sinon il ne serait purement et simplement pas arrivé 
à destination… 
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8.7 Premières impressions 
 
 Après ces nombreux tests divers, nous pouvons maintenant tenter d’établir quelques 
conclusions simples quant aux deux NIDS que nous avons testés. 
De façon générale, BlackIce laisse une excellente impression en ce qui concerne la 
recomposition de trafic complexe. En effet, dans les tests relatifs à TCP par exemple, nous 
n’avons observé aucune faille digne de ce nom. N’oublions pas cependant que nous avons 
basé certains de nos tests sur des particularités observées dans le code de Snort, ce qui nous 
est impossible à réaliser avec BlackIce. L’absence de tests négatifs ne signifie donc nullement 
que BlackIce n’a aucune faiblesse dans ce domaine. Nous avons aussi remarqué que BlackIce, 
contrairement à Snort, interprétait et comprenait certains protocoles de la couche application 
(dans ce cas le protocole HTTP). Ceci est loin d’être sans intérêt, étant donné que la plupart 
des vulnérabilités actuelles sont associées à de tels protocoles ou à des logiciels employant 
ceux-ci. 
Concernant Snort, nous pouvons émettre de sérieuses réserves quant à l’efficacité de 
l’architecture interne déployée. Nous observons une absence de séparation claire entre les 
mécanismes d’analyse de paquets d’une part, et les mécanismes de recomposition d’autre 
part. En effet, nous avons remarqué que les paquets recomposés sont simplement réinjectés à 
nouveau dans le mécanisme d’analyse de paquets. Cette architecture implique donc de 
nombreuses vulnérabilités dont nous avons profité. Rappelons ainsi par exemple les 
problèmes liés à la vérification des sommes de contrôle UDP. De même, l’idée qui consiste à 
donner des valeurs nulles aux champs Sequence et Acknowledgment, pour spécifier qu’un 
segment a déjà été traité, est fort critiquable. Cependant, celle-ci résulte justement de la 
mauvaise architecture de Snort, puisqu’aucune information ne peut être associée aux paquets 
échangés entre les différents préprocesseurs. 
En définitive, le point fort de Snort consisterait plutôt en ses nombreuses possibilités au 
niveau de la détection de scans et de fingerprintings, via la grande base de données de 
signatures fournie.  
 
Nous émettons aussi de vives critiques quant à l’efficacité des NIDS lors d’attaques initiées à 
partir du réseau local, argument pourtant souvent avancé par de nombreux spécialistes dans le 
domaine. En effet, nous avons remarqué qu’un simple envoi de trames uniquement à 
destination du NIDS permettait d’appliquer aisément des techniques d’insertion ou d’évasion.  
 
En plus de la fiabilité générale du NIDS (à propos de laquelle nous avons déjà longuement 
discuté), la question qui se pose évidemment est de déterminer si un investissement dans un 
tel outil ainsi que dans l’infrastructure qu’il faudra lui associer (rappelons nous les risques de 
DoS, probablement encore plus aigus sur des machines de faible puissance) représente 
réellement un intérêt pour une entreprise classique… 
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En outre, d’autres possibilités pour contourner les NIDS sont bien évidemment disponibles. 
Mentionnons ainsi certains outils apparus assez récemment, et dont l’utilisation pourra 
probablement compliquer encore singulièrement la tâche d’un NIDS. 
Stick et Snot sont par exemple deux utilitaires qui permettent, à partir de fichiers contenant 
des règles de Snort, de générer toute une série de falses positives à destination d’un NIDS 
installé. Le NIDS se voit ainsi submergé d’alertes, et on comprend évidemment le risque que 
comporte pour l’analyste l’utilisation de tels outils. En effet, l’insertion d’une seule véritable 
intrusion parmi une énorme quantité de falses positives risquera probablement d’empêcher la 
visualisation (et non plus la détection) de celle-ci par l’analyste, puisqu’elle sera mélangée à 
l’énorme masse des falses positives. 
FragRoute est un utilitaire concu par DugSong (de la société Anzen Computing) qui 
fonctionne comme un simple routeur, mais en apportant toute une série de modifications aux 
paquets routés, plus particulièrement au niveau des protocoles IP et TCP. Ainsi, FragRoute 
peut être utilisé assez simplement pour modifier du trafic normal, généré par un outil 
classique (un browser Web ou encore un client Telnet), de telle manière que celui-ci devienne 
indétectable par les NIDS courants. 
Dans un autre style, nous pouvons noter l’apparition de l’outil ADMmutate, réalisé par K2, 
membre du célèbre groupe ADM. Cet outil démontre que les hackers, une fois de plus, 
réalisent plus rapidement que les entreprises concernées le lien qui peut exister entre la 
détection d’intrusions et les anti-virus. En effet, cet outil se charge d’appliquer des techniques 
de polymorphisme (tout à fait classiques dans les virus actuels) à des exploits destinés à être 
véhiculés via du trafic réseau. De cette manière, la détection de tels exploits via des signatures 
fixes devient réellement difficile. 
 
Pour terminer, signalons une petite anecdote amusante relative à Snort : le transfert des 
fichiers contenant les codes sources (utilisés pour réaliser les nombreux tests précédents) entre 
différentes machines du réseau de DataRescue a généré une quantité impressionnante de 
falses positives… Snort ayant évidemment détecté les signatures dans les nombreux segments 
TCP qui ont permis ces transferts! 
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Chapitre 9 : 
Quelques perspectives 
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 Suite à cette longue série de critiques, nous allons maintenant tentant de proposer 
quelques solutions et idées intéressantes à différents niveaux, et pouvant éventuellement 
compenser en partie les nombreux inconvénients mentionnés précédemment.  
 
 

9.1 Un IDS généralisé 
 
 La solution que nous allons proposer ici s’inscrit plutôt dans le cadre d’une solution 
générale de sécurité. Une possibilité intéressante consisterait donc à essayer de rassembler 
toutes les alertes et tentatives d’intrusions observées par quantité de systèmes différents. 
En étendant légèrement ce principe, nous pouvons en fait parvenir à créer un ″″″″gigantesque 
IDS″″″″, par exemple basé sur le modèle CIDF. Un tel ensemble aurait ainsi des avantages 
intéressants : 

• Facilité de consultation : Plutôt que de devoir consulter et comprendre des 
informations provenant de nombreuses sources distinctes, parfois mémorisées dans 
des formats extrêmement distincts, l’adoption d’un seul format, et d’un outil précis 
permettant une consultation aisée serait évidemment d’un grand intérêt. 

• Corrélation poussée : Un tel outil fournira aussi inévitablement une grande aide à la 
corrélation. En effet, ces données, en apparence si différentes, pourraient bien fournir 
des informations communes, en étant par exemple composées des diverses étapes 
d’une même attaque. 

• Suppression d’informations redondantes : En mémorisant des données représentant 
par exemple une seule attaque, mais à partir de points d’observation différents, il nous 
sera aussi possible plus facilement de supprimer les informations redondantes. Par 
exemple, un scan du domaine de l’entreprise engendrera des alertes provenant du 
routeur extérieur, mais aussi d’un NIDS classique ou encore d’un outil comme 
TCPDump. En rassemblant toutes ces données, nous pourrons exprimer une seule 
attaque à partir de quantités de sources différentes, en indiquant éventuellement aussi 
le nombre d’occurrences de cette attaque. 

 
Si nous conservons le modèle CIDF à l’esprit, nous pouvons par exemple disposer de toutes 
une série de E-Box distinctes fournissant des évènements de nature très diverses : de 
simples logs d’un routeur Cisco, des logs résultant de filtres de paquets tels que ipchains ou 
iptables sous Linux, des logs résultant de NIDS classiques tel Snort, des captures de paquets 
particuliers ou anormaux via TCPDump, des logs relatifs à des HIDS (provenant par exemple 
d’un outil comme syslog), des logs provenant d’applications critiques installées sur des 
machines sensibles (comme Apache),… 
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Nous aurons de même une S-Box, qui mémorisera toutes nos informations. Celle-ci pourra 
ainsi être une base de données SQL, ce qui facilitera la création de requêtes, les opérations de 
classements ou corrélation, et autres manipulations diverses. 
Il sera évidemment primordial de définir un ″″″″format standard d’intrusion″″″″, qui permettra 
de spécifier des attaques de types radicalement différents, sans pour autant oublier de 
mentionner les informations capitales. Ainsi, parmi les informations probablement 
indispensables, nous trouverons la source de l’attaque (qui pourra par exemple être une 
adresse IP ou encore un nom d’utilisateur), la cible (la machine ou le service visé), la date et 
l’heure (pour aider principalement à la corrélation), un champ mentionnant le type d’attaque 
de façon précise, et enfin un champ plus général, qui pourra par exemple contenir des 
informations plus particulières en rapport avec le type de l’attaque. Concernant plus 
particulièrement les informations temporelles, rappelons qu’il sera alors impératif de disposer 
d’un mécanisme de synchronisation entre nos différentes sources, de manière à assurer des 
informations cohérentes entre les différents systèmes. Enfin, on pourra éventuellement se 
servir d’une possibilité assez récente, comme le langage XML par exemple, pour exprimer 
aisément toutes ces informations, et permettre ainsi une série de traitements puissants par la 
suite.  
 
Il conviendra alors d’implémenter, sur chaque système susceptible d’être une source 
d’informations, un petit outil simple, qui aura pour unique but de convertir les logs (dans un 
format tout à fait particulier à l’outil utilisé) en données générales, respectant notre 
format standard défini. Par exemple, des langages permettant des manipulations aisées de 
fichiers textes, comme Perl ou Python, pourront nous être d’une grande aide à ce niveau, en 
permettant d’implémenter de petits plugins réalisant ces conversions de format. 
Ensuite, il s’agira de collecter régulièrement ces données, de manière à mémoriser celles-ci 
dans la S-Box. Nous utiliserons de préférence une solution de transfert sécurisée, comme 
par exemple SSL. 
 
 

9.2 L’écriture de signatures 
 
 Les NIDS actuels étant quasiment tous basés sur l’écriture de signatures précises, nous 
allons ici réfléchir quelque peu aux possibilités d’amélioration éventuelles qui sont 
envisageables. Nous nous concentrerons donc ici sur un meilleur paramétrage de notre 
NIDS. 
De façon générale, il nous faudra tenter d’écrire des règles pas trop strictes, mais repérant 
cependant des particularités bien précises. Comme nous l’avons observé, les techniques de 
packeting (scans, fingerprinting,…) conviennent relativement généralement bien à l’écriture 
de règles. 
 
Ainsi, au lieu de détecter des attaques relatives à des failles précises de la cible (attaques via 
HTTP ou encore détection de morceaux de code exécutable réputés dangereux), il pourrait 
être plus intéressant de détecter des anomalies ou des techniques de contournement des 
NIDS. En effet, ces techniques de contournement impliqueront probablement des tentatives 
d’attaques ultérieures. De plus, nous avons repéré que de nombreuses tentatives sont basées 
sur des créations de paquets arbitraires et totalement anormaux. 
Par exemple, il pourra être intéressant de rajouter des règles générant des alertes lors de la 
détection de fragments IP ou de segments TCP trop petits, de combinaisons invalides de 
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flags TCP, d’adresses sources bizarres (blocs d’adresses Internet non alloués), d’adresses 
cibles anormales (adresses non allouées sur le réseau local), de ports sources étranges 
(correspondant à des protocoles particuliers), de ports cibles anormaux (ports de serveurs 
non connus, peut-être synonymes de backdoors), de protocoles impossibles à analyser pour 
le NIDS (comme SSL, SSH ou encore IPSec), de source routing IP abusif, etc. 
De même, la configuration d’éventuels filtres de paquets pourra elle aussi tenir compte de ces 
particularités. Ainsi, un filtre de paquets classique devra empêcher des paquets entrants qui 
contiendraient des adresses sources appartenant au réseau local. De façon similaire, ce filtre 
de paquets pourrait même être configuré pour empêcher des paquets sortants contenant des 
adresses sources n’appartenant pas au réseau local… Pourquoi les ISP n’envisagent-ils 
d’ailleurs pas plus l’usage de telles  règles de filtrages… ? 
 
Une autre optique intéressante consiste à inverser le sens de détection des attaques. En effet, 
on observe actuellement la détection des attaques principalement dans un sens unique : les 
paquets suspects qui sont supposés provenir du hacker et être destinés à la cible. 
Pourquoi ne pas tenter d’observer les réponses de la cible indiquant qu’une intrusion a 
effectivement eu lieu ? En effet, cette approche offre quelques avantages primordiaux. 
Tout d’abord, le hacker aura assez clairement beaucoup moins de contrôle sur les 
réponses générées par un éventuel serveur vulnérable que sur les requêtes qu’il 
programme et exécute directement. Par exemple, la recomposition du trafic provenant du 
serveur vulnérable devra assez logiquement ne pas faire appel à des techniques comme la 
fragmentation ou la segmentation. 
De plus, l’écriture de telles règles permettrait aussi de regrouper de grandes quantités 
d’attaques en un nombre très restreint de règles. Par exemple, nous pouvons avoir 50 
tentatives de manipulation d’URL dans des buts fort similaires : obtenir le prompt d’un 
interpréteur de commandes, ou encore des copies d’éventuels fichiers critiques (contenant par 
exemple les mots de passe des utilisateurs du système). L’approche qu’il faudra suivre 
consistera alors plutôt à déterminer les objectifs réels visés par le hacker, que de tenter de 
répertorier toutes les attaques qu’il pourrait éventuellement employer. Nous sentons donc 
qu’ici, la grosse difficulté sera évidemment d’établir précisément ces signatures, sans que 
celles-ci soit trop génériques… 
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9.3 La recomposition et l’interprétation 
 
 Tout au long de nos tests, nous nous sommes petit à petit aperçus qu’un des grands 
problèmes liés aux NIDS était en fait relatif aux difficultés de recomposition du trafic TCP/IP 
capturé. Par conséquent, nous allons ici plutôt nous orienter vers des améliorations au 
niveau de l’implémentation des NIDS. Quelles sont celles qui peuvent être raisonnablement 
envisagées ? 
 
Les premiers problèmes que nous avons mis en évidence étaient tous liés à l’impossibilité 
pour le NIDS d’effectuer une décision de recomposition similaire à celle de l’implémentation 
TCP/IP de la machine cible.  
 
La première solution à ce problème qui nous vient à l’esprit consisterait à intégrer des 
mécanismes rudimentaires de fingerprinting dans le code du NIDS, de manière à 
permettre ainsi une recomposition plus adéquate. Il faudrait donc que le NIDS accorde de 
l’importance à certaines valeurs des headers des paquets générés par la cible, et en déduise un 
mécanisme de recomposition adéquat, cela pour chaque machine ciblée. En pratique, nous 
pouvons par exemple imaginer un système qui analyserait la valeur d’un paramètre comme la 
taille de fenêtre TCP à l’ouverture d’une connexion, en déduirait le système cible visé, et 
mémoriserait alors dans un flag un état qui permettrait par exemple de conserver ou non les 
anciennes données par rapport aux nouvelles réceptionnées dans des segments overlaps. 
Le gros problème d’une telle technique consiste à établir une base fiable de fingerprinting. En 
effet, si un système n’est pas reconnu, il sera alors difficile pour le NIDS de prendre la 
décision de recomposition adéquate. Cependant, il peut parfois être assez aisé pour 
l’administrateur de déterminer quels sont les différents systèmes existants sur un réseau. 
Ainsi, une possibilité supplémentaire pourrait être ajoutée, en permettant de paramétrer le 
NIDS via une table, qui fournirait la correspondance entre les adresses IP connues  et leur 
système d’exploitation. Cette table pourrait aussi éventuellement être générée à intervalles 
réguliers, via un outil spécialisé pour le fingerprinting, tel NMap. 
 
Une autre possibilité envisageable consiste à créer tous les cas possibles de flux de données 
lorsqu’une décision relative à l’implémentation de la machine cible ne peut être prise de 
façon certaine et fiable. Ainsi, lorsque le NIDS observe une tentative de segments overlaps, 
il pourrait automatiquement créer une copie du flux représentant la connexion courante, et 
interpréter chacune de ces deux copies de façon différente. 
Le sérieux problème lié à cette approche est que le hacker pourra être tenté d’abuser des 
ressources du NIDS, en générant inutilement toute une série de manipulations, dans le but de 
dupliquer continuellement des connexions mémorisées. Cependant, il est important de garder 
à l’esprit qu’une implémentation ne change pas dynamiquement de comportement à 
l’exécution. Ainsi, l’observation de plusieurs manipulations similaires ne devra probablement 
pas entraîner la création de nombreux flux par ailleurs tout à fait semblables. 
L’autre inconvénient lié à cette approche est la possibilité de voir apparaître, dans les données 
internes du NIDS, des TCB identiques. Des précautions adéquates devront donc être prises en 
considération lors de la programmation d’une telle méthode. 
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Une autre technique qui pourrait éventuellement être intéressante consisterait à uniquement 
considérer comme fiable le trafic TCP/IP provenant de la cible. Cette technique se 
rapproche un peu de la méthode décrite précédemment pour l’écriture de signatures. 
Cependant, ici, nous nous orientons plus particulièrement sur les informations renvoyées dans 
les paquets de la cible, aux niveaux des protocoles TCP/IP, pour nous permettre 
uniquement de valider ou non le trafic généré par le hacker. Rappelons que le but 
recherché ici n’est pas l’observation d’une attaque, mais plutôt l’interprétation des données de 
façon similaire à la couche TCP/IP cible. Ainsi, l’observation des messages d’acquittements 
générés par la cible, ou encore l’échange de messages ICMP, pourront nous permettre 
d’interpréter de façon plus précise quels sont effectivement les données qui ont été 
réceptionnées par celle-ci. 
Cependant, cette méthode amène elle aussi son lot de problèmes potentiels : par exemple, 
l’observation d’un acquittement provenant de la cible ne pourra jamais nous renseigner sur le 
segment qui aura été interprété par la cible, parmi deux segments de position et de longueur 
identiques. 
 
Concernant les techniques faisant usage de polymorphisme, l’industrie des logiciels anti-virus 
a peut-être une expérience intéressante pour proposer des solutions dans ce domaine. Ainsi, 
pourquoi ne pas envisager de transposer des mécanismes d’analyse de codes de virus 
polymorphes (disponibles dans les anti-virus actuels) pour en faire des composants 
utilisables dans des NIDS ? Le grand inconvénient d’une telle technique sera assurément un 
risque d’épuisement rapide des ressources du NIDS concerné en cas d’abus de la part du 
hacker… 
 
Enfin, il faut aussi rappeler qu’il n’est pas nécessaire de réinterpréter correctement tout le 
trafic pour remarquer des tentatives suspectes. On peut envisager des modules à intégrer 
dans un NIDS, qui pourraient réaliser des analyses simples: ainsi, l’écriture d’un module 
détectant simplement les overlaps pourrait être plus intéressante et surtout plus aisée que de 
tenter de coder un outil qui recomposerait parfaitement le trafic observé. Lors de la génération 
des alertes correspondantes, il sera alors nécessaire de mémoriser tous les paquets relatifs à la 
tentative de contournement observée, sans plus se préoccuper d’un éventuel réassemblage 
adéquat. Ce travail ultérieur délicat sera alors laissé aux soins de l’analyste en détection 
d’intrusions… 
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9.4 Une approche moins passive 
 
 De nouveau, toutes les techniques que nous avons proposées ici ont avant tout un rôle 
purement passif. Ne pourrions-nous pas réfléchir un instant à des tentatives de solutions plus 
actives ? 
 
Envisageons maintenant un aspect particulier de la détection d’intrusions : les techniques de 
scan et de fingerprinting. Et même, plus précisément, orientons nous carrément vers les outils 
permettant de réaliser ces manipulations. Que pouvons nous observer ? 
Nous remarquons tout d’abord que certains outils sont assurément devenus des ″classiques″, 
utilisés par tous les script kiddies en herbe… C’est notamment le cas d’un scanner comme 
NMap. De plus, à priori, l’utilisation de tels outils est probablement vouée à l’obtention 
d’informations qui seront utilisées lors de manipulations futures plus néfastes. En effet, il est 
rare qu’une attaque succède sans qu’une période d’obtention d’informations 
préliminaire ait été observée. 
Ensuite, nous avons remarqué au cours de certains de nos tests que ces outils étaient 
finalement assez évidents à détecter, quoiqu’en pensent les hackers. Ils emploient tous 
d’énormes quantités de paquets anormaux, et chacun insère de plus des signatures 
particulières aisément observables. 
Enfin, en consultant plus en détail le code source de certains de ces outils, nous nous rendons 
compte qu’ils sont destinés à être rapides et précis, mais par contre fort peu robustes. 
 
En regroupant ces différents points, nous pouvons tenter de mettre sur pied une approche 
légèrement différente. Pourquoi ne pas essayer de  falsifier les informations retournées à ces 
outils ? 
En procédant de la sorte, nous fournirons des informations invalides ou incohérentes, ce 
qui, nous l’espérons, entraînera l’abandon de tentatives plus poussées par le script kiddie 
concerné. De plus, dans certains cas, il pourra peut-être même être possible d’abuser du 
manque de robustesse de l’outil de scan qui aura été utilisé, par exemple au niveau des 
recompositions qu’il réalise : ainsi, le scanner attachera-t-il de l’importance à une réponse qui 
serait fragmentée, et s’occuperait-il du réassemblage adéquat ? S’il ne réalise pas cette 
opération, ou que celle-ci est effectuée de façon approximative, d’éventuels exploits contre le 
scanner lui-même pourraient éventuellement être envisagés. 
 
En pratique, la démarche à adopter pourra être résumée assez simplement :  

• Détecter l’utilisation de l’outil de scan. 
• Mémoriser la ou les adresses IP d’où proviennent les paquets suspects. 
• Répondre à des tentatives d’obtention d’informations connues (des techniques de 

scans repérées) par des informations falsifiées, ou mieux, apporter des 
modifications aux véritables informations renvoyées par les cibles, de manière à ce 
que celles-ci ne soient plus interprétables aisément par le scanner. 
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Cependant, une série d’inconvénients potentiels risquent d’apparaître. Si nous effectuons un 
ciblage trop précis d’outils de scans particuliers, de légères modifications qui y seraient 
apportées empêcheraient facilement leur détection. 
Un autre inconvénient est lui aussi assez gênant : si la cible existe, et que les paquets générés 
par celles-ci sont réceptionnés avant ceux que nous aurons émis, aucune information falsifiée 
ne sera interprétée par le scanner. Pour contourner ce problème, il faudra alors nous assurer 
que la cible ne puisse pas répondre. Pour ce faire, nous pouvons : 

• Etablir des règles de filtrage adéquates : En créant une série de règles de filtrage sur 
le routeur intérieur du réseau, qui bloqueraient par exemple tous les paquets destinés à 
des ports censés être fermés (par exemple les ports utilisés par des troyens), et en 
plaçant notre outil avant ce filtrage (sur la DMZ), il pourra alors aisément simuler 
l’ouverture de ces ports. L’inconvénient de cette approche est que nous ne pourrons 
simuler les paquets dirigés vers des ports destinés à être ouverts (le port d’un éventuel 
serveur Web par exemple). 

• Intégrer la détection dans le mécanisme de routing ou de forwarding : Dans ce cas, 
il nous faudra intégrer l’outil dans un système de routing ou de forwarding existant, 
par exemple en insérant un module dans le kernel d’un système comme Linux. La 
détection d’une signature du scanner entraînera alors la création d’une règle 
temporaire qui bloquera le trafic à destination de la cible. De plus, toutes les tentatives 
ultérieures entraîneront alors la génération de paquets falsifiés. Cette méthode se 
rapprochera plus en définitive d’un firewall réactif que d’un véritable NIDS. 
L’inconvénient ici est qu’il faut intégrer cette technique au mécanisme de routing ou 
de forwarding, ce qui est beaucoup moins évident, et beaucoup plus dépendant du 
système visé. En outre, l’architecture réseau devra être pensée en conséquence. 

 
Dans le cas ou aucune de ces solutions n’est appliquée, mentionnons cependant que l’outil 
aura tout de même une utilité, en répondant des informations falsifiées pour toutes les 
adresses IP non utilisées sur le domaine en question. 
 
Voici maintenant une légère ébauche de solution, réalisée à l’aide de la librairie LibCTCPIP, 
et qui s’appuie plutôt sur la première méthode développée (se baser sur l’établissement de 
règles de filtrage adéquates). 
L’outil se charge de détecter un ping ICMP généré par NMap, ce qui est aisément 
détectable, le message ICMP ne contenant pas de données. L’adresse IP associée est alors 
placée dans une table particulière. 
Ensuite, chaque segment SYN observé provenant de cette même adresse entraînera la création 
d’un segment de réponse falsifié. L’utilisateur aura le choix entre simuler l’ouverture du 
port (génération d’un faux segment SYN/ACK), simuler la fermeture de celui-ci (génération 
d’un segment RST), et simuler le filtrage de celui-ci (via un message ICMP 
UNREACHABLE). Enfin, il pourra éventuellement générer cette réponse en fragmentant le 
datagramme IP constitué, de manière à considérablement gêner NMap dans son interprétation. 
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Voici quelques possibilités d’utilisation de NMD (NMap Decoy) : 
• Renvoyer les ports comme étant ouverts sur le domaine 10.10.10.0 : 

 
nmd --open 10.10.10.0/24 

 
• Renvoyer les ports comme étant fermés sur le domaine 10.10.0.0 en employant de 

la fragmentation : 
 

nmd --closed --fragments 10.10.0.0/16 
 

• Renvoyer les ports comme étant filtrés sur le domaine 10.0.0.0 : 
 

nmd --filtered --fragments 10.0.0.0/8 
 
 
Observons maintenant plus attentivement le code associé: 
 
Listing 44: L’outil NMap Decoy 

#include <ctcpip.h> 
 
void syntax() { 
 cout<<"nmd <--open|--closed|--filtered> [--fragments] <network/bitsmask>"<<endl; 
 exit(1); 
} 
 
void main(int argc,char *argv[]) { 
 #define OPEN 1 
 #define CLOSED 2 
 #define FILTERED 3 
 int mode=0; 
 int fragments=0; 
 char *network=NULL; 
 
 if (argc<2) syntax(); 
 for (int i=1;i<argc-1;i++) { 
  if (!strcmp(argv[i],"--open")) mode=OPEN; 
  else if (!strcmp(argv[i],"--closed")) mode=CLOSED; 
  else if (!strcmp(argv[i],"--filtered")) mode=FILTERED; 
  else if (!strcmp(argv[i],"--fragments")) fragments=1; 
  else syntax(); 
 } 
 if (!mode) syntax(); 
 network=argv[argc-1]; 
 
 try { 
  CInterface eth0; 
  cout<<"NMap Decoys ("<<(CEthernetAddress)eth0<<" 
"<<CIPAddress((u_long)eth0)<<")"<<endl; 
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  CIPAddress::setResolve(); 
 
  strstream bpf;  
  bpf<<"ip dst net "<<network 
   <<" and ((ip[2:2]=0x001c and icmp and icmp[0]=8) or (tcp and tcp[13:1]=2))"; // (1) 
  eth0.setBPF(bpf.str()); 
  map<u_long,u_long> hackers; 
 
  while(1) { 
   CEthernet e; 
   eth0>>e; // (2) 
   if (e.IP().Protocol==CIP_PROTOCOL_ICMP) { // rajoute a la liste des hackers 
    cout<<"NMap ICMP Ping: "<<e.IP().getSource() 
     <<" -> "<<e.IP().getDestination()<<endl; 
    hackers[e.IP().Source]=e.IP().Source; // (3) 
    // valide le ping 
    CIP ip=e.IP(); 
    ip.Source=e.IP().Destination; 
    ip.Destination=e.IP().Source; 
    ip.ICMP().Type=CICMP_TYPE_ECHO_REPLY; 
    ip.ICMP().Code=0; 
    eth0<<ip; // (4)  
   } 
 
   else if (e.IP().Protocol==CIP_PROTOCOL_TCP) { 
    map<u_long,u_long>::iterator i=hackers.find(e.IP().Source); 
    if (i!=hackers.end()) { // TCP d'un hacker (5) 
     cout<<"NMap TCP SYN: "<<e.IP().getSource()<<":"<<e.IP().TCP().Source 
      <<" -> "<<e.IP().getDestination()<<":"<<e.IP().TCP().Destination<<endl; 
 
// renvoyer ports TCP ouverts fragmentes a SYN scan 
     CIP ip; 
     switch(mode) { 
     case OPEN: // (6) 
      ip=CIP(CTCP()); 
      ip.Source=e.IP().Destination; 
      ip.Destination=e.IP().Source; 
      ip.TCP().Source=e.IP().TCP().Destination; 
      ip.TCP().Destination=e.IP().TCP().Source; 
      ip.TCP().Sequence=31337; //? random 
      ip.TCP().Acknowledgment=e.IP().TCP().Sequence+1; 
      ip.TCP().setFlagSYN(); 
      ip.TCP().setFlagACK(); 
      ip.TCP().WindowSize=4096; 
      break; 
 
     case CLOSED: // (7) 
      ip=CIP(CTCP()); 
      ip.Source=e.IP().Destination; 
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      ip.Destination=e.IP().Source; 
      ip.TCP().Source=e.IP().TCP().Destination; 
      ip.TCP().Destination=e.IP().TCP().Source; 
      ip.TCP().Acknowledgment=e.IP().TCP().Sequence; 
      ip.TCP().setFlagRST(); 
      break; 
 
     case FILTERED: // (8) 
// exploiter header data via header IP encapsule dans ICMP unreach 
      ip=CIP(CICMP(CICMP_TYPE_DESTINATION_UNREACHABLE, 
       CICMP_CODE_PORT_UNREACHABLE,e.IP())); 
      ip.Source=e.IP().Destination; 
      ip.Destination=e.IP().Source; 
      break; 
 
     default: 
      break; 
     } 
 
     if (!fragments) { 
      ip.setFragmentationDontFragment(); // (9) 
      eth0<<ip; 
     } 
     else { 
      CIPs ips=ip%8; // (10) 
      eth0<<ips; 
     } 
    } 
    else { 
     cout<<"TCP SYN: "<<e.IP().getSource()<<":"<<e.IP().TCP().Source 
      <<" -> "<<e.IP().getDestination()<<":"<<e.IP().TCP().Destination<<endl; (11) 
    } 
   } 
 
   else { 
    cout<<"Protocole non reconnu !!!"<<endl; 
   } 
  } 
 } 
 catch (CTCPIPE e) { 
  cout<<"catch (CTCPIPE e)"<<endl; 
  cout<<e<<endl; 
 } 
 catch (...) { 
  cout<<"catch (...)"<<endl; 
  cout<<"erreur"<<endl; 
 } 
 exit(0); 
} 
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Nous trouvons tout d’abord une série de vérifications de syntaxe classiques. 
Ensuite, nous observons la création du filtre BPF (1), qui va s’occuper de la détection de notre 
signature NMap, ainsi que de l’observation des segments SYN. 
La signature NMap sera composée d’un message ICMP ECHO REQUEST (de type 8, spécifié 
dans le premier octet du header ICMP), et sans aucune donnée. Donc, la taille du datagramme 
IP sera de 20 octets pour notre header IP, auquel nous ajoutons 8 octets de header ICMP, ce 
qui nous fera un total de 28 octets (0x001c en hexadécimal). 
Quant au segment SYN, celui-ci n’aura aucun autre flag activé, et donc l’octet contenant les 
flags TCP aura simplement la valeur 2. 
 
Nous observons ensuite une boucle de capture classique (2). 
En (3), nous ajoutons effectivement l’adresse IP de notre hacker dans notre liste. 
Au point (4), nous répondons effectivement à ce ping, ce qui permet de simuler des réponses à 
toutes les adresses IP associées à notre domaine, même si la machine correspondante n’existe 
pas. 
En (5), nous déterminons si l’adresse IP d’un segment SYN reçu fait partie de notre liste de 
″suspects″. 
Si c’est le cas, nous construisons le paquet de réponse adéquat, en l’occurrence un segment 
SYN/ACK en (6), un segment RST en (7), ou encore un message ICMP UNREACHABLE en 
(8). 
 
Enfin, selon que l’utilisateur ait ou non spécifié la fragmentation, nous activons le flag 
DontFragment (9), ou nous fragmentons le datagramme IP en fragments de 8 octets (10). Le 
paquet est alors finalement envoyé vers l’interface réseau. 
Notons que dans le cas où le segment SYN ne provient pas d’une adresse suspecte, nous 
supposons qu’il fait partie d’un processus d’établissement de connexion tout à fait légitime, et 
nous affichons simplement un message d’information correspondant (11). 
 
 
L’exécution de cet outil, en parallèle avec des règles de filtrage adéquates, nous aura donné 
des résultats assez convaincants : l’application d’un sweep scan sur le domaine complet aura 
provoqué la génération de réponses pour toutes les IP non utilisées sur le réseau. De même, 
l’application d’un scan classique de ports TCP à destination de la machine filtrée aura 
provoqué la falsification des informations attendues. 
Notons cependant que la suppression du ping NMap caractéristique (via un paramètre de 
l’outil) empêche la détection, et donc par conséquent la génération des réponses falsifiées. 
 
Pour conclure, un tel outil, plus complet, robuste, et possédant une base de signatures digne 
de ce nom, pourrait donc bien être une solution envisageable de manière plus détaillée à 
l’avenir… 
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 A travers ce travail, nous nous sommes petit à petit rendus compte que nous sommes 
encore bien loin de systèmes de détection d’intrusions parfaits et autonomes, qui offriraient 
des possibilités analogues à celles citées (de façon bien entendu imagée) dans l’introduction 
de cet ouvrage. Les systèmes de détection d’intrusions représentent une technologie très 
récente, peut-être même trop récente, et que nous ne pouvons malheureusement pas encore 
considérer comme étant mature. De plus, nous avons observé ici, sous un jour un peu 
particulier, le fossé séparant des logiciels qui suivent une philosophie Open Source (tels que 
Snort, qui mentionne ouvertement ses limites), des produits commerciaux (tels BlackIce), 
apparemment plus robustes, mais aussi plus coûteux, et appliquant peut-être un peu trop 
rigoureusement une petite phrase souvent mentionnée par certains spécialistes dans le 
domaine de la sécurité : ″security through obscurity″. Espérons que la recherche apportera 
probablement à l’avenir quantité de nouvelles technologies et techniques, dans le but 
d’améliorer l’efficacité de tous ces dispositifs… 
 
Retraçons maintenant de façon concise ″la vie d’une vulnérabilité″ : celle-ci prend  naissance 
lors de la conception d’un logiciel, et n’est à ce moment logiquement connue de personne. A 
un moment précis, la vulnérabilité est alors découverte, par un individu habituellement 
compétent (même si la chance pourra toujours bien évidemment influencer une découverte 
quelconque). Eventuellement, d’après la philosophie de l’individu, cette vulnérabilité sera 
peut-être d’abord exploitée discrètement quelque temps, dans un but de profit personnel, en 
usant bien évidemment du fait qu’elle soit totalement inconnue. 
Un jour viendra où le mécanisme associé à la vulnérabilité sera cependant diffusé 
publiquement. A partir de cet instant, nous nous doutons qu’elle va commencer à avoir une 
existence au grand jour, et enfin susciter un intérêt qui ne fera que croître. Mais la 
vulnérabilité ne deviendra réellement dangereuse que lorsqu’un exploit précis aura été 
programmé, permettant d’en faire usage facilement, dans un but probablement tout à fait 
néfaste. L’intérêt pour la vulnérabilité atteindra alors à ce moment son maximum. 
Bien entendu, le vendeur du produit vulnérable aura intérêt à diffuser tôt ou tard un patch. 
L’intérêt pour la vulnérabilité va alors avoir tendance à décroître petit à petit, sans cependant 
devenir inexistant : en effet, dans la sécurité informatique comme dans tous les autres 
domaines, nous observerons toujours des individus incompétents, ou peut-être simplement 
irresponsables ou insouciants. 
 
Que retenir de ceci ? 
Tout d’abord, il paraît donc clairement primordial de toujours garder à l’esprit que la sécurité 
impliquera tout d’abord une philosophie à adopter, avant de commencer à envisager l’achat de 
tel ou tel produit, aussi bien conçu et réputé soit-il. Par exemple, l’utilisation d’un dispositif, 
même extrêmement puissant, ne pourra notamment jamais remplacer l’installation régulière 
d’éventuels patchs et mises à jour. 
Ensuite, comme nous l’avons mentionné à maintes reprises, les vulnérabilités seront 
probablement toujours majoritairement exploitées par les script kiddies. Un NIDS pourra ainsi 
détecter de façon assez efficace ces attaques, connues et réutilisées continuellement. Par 
contre, notre NIDS aura beaucoup moins d’effet façe à un vrai hacker, techniquement 
compétent et motivé. Pour minimiser ce risque potentiel, il sera réellement fondamental  de 
disposer d’une solution de sécurité globale et distribuée, tirant au maximum profit de chacun 
des dispositifs disponibles, et palliant les limites de l’un à l’aide des atouts de l’autre. 
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J’ai vraiment pris énormément de plaisir à réaliser ce travail ainsi qu’à écrire cet ouvrage, et à 
me mettre pour la cause aussi bien dans la peau d’un éventuel hacker que d’un analyste en 
détection d’intrusions. Tout comme le gendarme, qui a tout intérêt, pour exercer son métier 
efficacement, à maitriser les techniques malheureusement employées par le bandit, cette 
approche m’aura en effet permis d’avoir une vision réellement globale, et donc forcément 
plus correcte, du problème approché dans ce mémoire. 
Pour terminer, après avoir été parfois un peu dur dans certains de mes jugements antérieurs, je 
voudrais simplement rappeler une nuance somme toute fondamentale entre les deux 
catégories d’individus continuellement citées : en effet, les hackers (ou devrais-je dire script 
kiddies ?) n’ont généralement besoin de connaître qu’un ensemble restreint de vulnérabilités 
pour causer des dommages… au contraire des spécialistes en sécurité (et des entreprises qui 
les emploient), qui devraient eux théoriquement les maîtriser toutes… 
Ce contraste exprime donc parfaitement la complexité d’une telle tâche, et ne fait ainsi 
qu’accroître le mérite qui revient aux nombreuses personnes ayant décidé d’en faire leur 
métier ! 
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URLs 

Librairies 
 
http://www.tcpdump.org : Le site officiel de LibPCap et TCPDump. 
 
http://netgroup-serv.polito.it/winpcap/ : Portage Windows de LibPCap, aussi appelé 
WinPCap. 
 
http://www.packetfactory.net/Projects/Libnet/ : Site de la librairie LibNet. 
 
http://www.eeye.com/html/Databases/Software/libnetnt.html : Portage Windows de LibNet, 
réalisé par la société EEye. 
 

NIDS 
 
http://www.snort.org : NIDS testé dans cet ouvrage, disponible sous license GNU. 
 
http://www.whitehats.com : Site comprenant de nombreuses ressources extrêmement 
intéressantes concernant Snort, dont notamment arachNIDS, une bibliothèque de signatures 
pour Snort vraiment complète. 
 
http://www.networkice.com : Site officiel de la société diffusant BlackIce. Notons notamment 
la base de données Advice, relative à la sécurité et extrêmement riche en informations de tous 
genres. 
 
http://www.nfr.com : NFR Security, la société qui fournit Network Flight Recorder, 
probablement l’un des NIDS les plus réputés. 
 

Outils 
 
http://www.l0pht.com/%7Eweld/netcat/ : NetCat, le fameux utilitaire permettant tant de 
manipulations TCP et UDP. 
 
http://www.insecure.org/nmap/ : NMap, le célèbre scanner réalisé par Fyodor. 
 
http://www.packetfactory.net/Projects/Firewalk/ : Firewalk, un traceroute évolué permettant 
l’analyse des ACL associées à des dispositifs de filtrage. 
 
http://www.anzen.com/research/nidsbench/ : FragRoute, outil réputé dédié tout spécialement 
au test de NIDS. 
 
http://adm.freelsd.net/ADM/ : Les nombreux outils réalisés par le célèbre groupe ADM, dont 
notamment ADMMutate, un puissant outil de création de codes polymorphes. 

http://www.tcpdump.org/
http://netgroup-serv.polito.it/winpcap/
http://www.packetfactory.net/Projects/Libnet/
http://www.eeye.com/html/Databases/Software/libnetnt.html
http://www.snort.org/
http://www.whitehats.com/
http://www.networkice.com/
http://www.nfr.com/
http://www.l0pht.com/%7Eweld/netcat/
http://www.insecure.org/nmap/
http://www.packetfactory.net/Projects/Firewalk/
http://www.anzen.com/research/nidsbench/
http://adm.freelsd.net/ADM/
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Articles / Documentation 
 
http://www.securityfocus.com : Célèbre portail relatif à la sécurité, s’occupant notamment de 
la maintenance de la mailing list Bugtraq, réputée pour les informations relatives aux 
vulnérabilités. Nous y trouvons aussi une belle rubrique consacrée aux NIDS. 
 
http://www.securityportal.com : Autre grand portail relatif à la sécurité. Publie notamment 
régulièrement des articles d’excellente qualité. 
 
http://www.secinf.net :  Network Security Library, un site réputé pour la qualité des articles 
qui y sont présents. Comporte entre autres une belle sélection d’articles relatifs à la détection 
d’intrusions. 
 
http://www.robertgraham.com : Site Web d’un des concepteurs de BlackIce. Propose 
notamment une série de FAQs excellentes sur les IDS, le sniffing et les firewalls. 
 
http://www.phrack.org : Phrack, probablement le plus vieux et le plus réputé des magazines 
de la scène. Contient quantité d’articles exceptionnels et souvent précurseurs. 
 
http://www.monkey.org/%7Edugsong/ : Spécialiste en sécurité, ayant réalisé de nombreuses 
études, tests, articles, et projets relatifs au NIDS. Auteur notamment de l’outil FragRoute. 
 

Divers 
 
http://www.datarescue.com : La société qui développe et publie IDA Pro. 
 
http://www.inpres.be : Le site des étudiants en informatique de la Haute Ecole Rennequin 
Sualem (ancienne INPRES). 
 
http://www.hert.org : Hacker Emergency Response Team, groupe de spécialistes en sécurité et 
reverse engineering. Contient quelques articles d’excellente qualité, ainsi qu’une 
impressionante série de documentations et tutoriels en tout genres. 
 

http://www.securityfocus.com/
http://www.securityportal.com/
http://www.secinf.net/
http://www.robertgraham.com/
http://www.phrack.org/
http://www.monkey.org/%7Edugsong/
http://www.datarescue.com/
http://www.inpres.be/
http://www.hert.org/
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